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CAPITULO1
FUNDAMENTACION, DIAGNOSTICO Y PROPOSITO GENERAL

1. Introduccion

La seguridad penitenciaria constituye un componente esencial de la seguridad
ciudadana. La privaciéon de libertad dispuesta por una autoridad judicial no puede
limitarse al confinamiento fisico de una persona dentro de un establecimiento
penitenciario; debe garantizar igualmente que dicho establecimiento no pueda ser
utilizado como plataforma para continuar, organizar, facilitar o dirigir actividades

delictivas hacia el exterior.

La utilizacién clandestina de teléfonos celulares, tarjetas SIM, dispositivos de
comunicacion, acceso a internet y otros medios tecnoldgicos dentro de los centros
penitenciarios representa, por tanto, un riesgo que trasciende el orden interno de las
carceles. Cuando una persona privada de libertad consigue mantener comunicaciones no
autorizadas con el exterior, puede conservar capacidad operativa para coordinar
actividades criminales, contactar integrantes de organizaciones delictivas, intimidar

victimas o testigos, realizar fraudes, extorsiones u otras acciones contrarias a la ley.

La respuesta del Estado frente a esta problematica no debe descansar exclusivamente
sobre la instalacion de equipos bloqueadores de sefiales. Aunque estos constituyen una
herramienta importante y la Reptiblica Dominicana ya ha iniciado proyectos dirigidos a
su utilizacion en centros penitenciarios, la naturaleza cambiante de las tecnologias de
comunicacion, las posibilidades de evasion y, especialmente, los mecanismos mediante
los cuales los dispositivos ingresan y permanecen operativos dentro de los

establecimientos exigen una politica publica integral.

La presente propuesta plantea la creacion de un Sistema Nacional para la Prevencién y
Neutralizacion de Comunicaciones Ilicitas en Centros Penitenciarios, sustentado en un modelo
de seguridad por capas que acttie simultdneamente sobre el ingreso de dispositivos, su
ocultamiento, alimentacion eléctrica, acceso a redes de telecomunicaciones, utilizacion,
deteccion, decomiso, trazabilidad y las responsabilidades derivadas de su introduccién o

facilitacion.

La finalidad no serd impedir las comunicaciones legitimas de las personas privadas de
libertad con sus familiares, defensores, autoridades u otras personas autorizadas. Por el

contrario, la politica debera desarrollar canales institucionales seguros, controlados y



compatibles con los derechos fundamentales, diferenciando claramente entre la

comunicacion legitima y aquella realizada mediante dispositivos clandestinos.
2. Planteamiento del problema

La introduccién de teléfonos celulares y otros dispositivos electronicos dentro de los
establecimientos penitenciarios constituye una vulnerabilidad estructural cuando los
mecanismos tradicionales de inspeccion permiten que dichos equipos puedan atravesar

los controles de acceso.

El problema debe analizarse como una cadena. Para que un celular clandestino pueda
utilizarse dentro de una prision deben producirse, generalmente, varias condiciones

sucesivas:

a) El dispositivo debe ingresar al establecimiento;

b) Debe superar los controles fisicos y tecnologicos existentes;
c) Debe ser entregado u ocultado dentro del recinto;

d) Debe disponer de una tarjeta SIM, conexion celular, acceso inaldmbrico u otra forma

de comunicacion;

e) Debe disponer de energia suficiente para mantenerse operativo;

f) Su utilizacién debe evitar ser detectada por el personal o por los sistemas tecnologicos;
g) Debe existir alguna posibilidad de conservarlo, esconderlo, trasladarlo o reemplazarlo.

Esta cadena demuestra que la neutralizacion efectiva del problema no depende de una
unica medida. Siel Estado concentra toda su estrategia en bloquear la sefial, pero permite
que los dispositivos contintlen entrando, permanecerd constantemente intentando

neutralizar equipos clandestinos ya introducidos.

Si tinicamente fortalece las requisas, pero permite que los teléfonos que logren superar
los controles tengan sefial, energia y lugares donde esconderse, permanecerd abierta otra
vulnerabilidad. En consecuencia, la estrategia propuesta parte de un principio

fundamental:

Cada dispositivo clandestino deberd enfrentar multiples barreras independientes y acumulativas,

de manera que superar una de ellas no permita automaticamente su utilizacion.

3. Cambio de paradigma



La politica publica propuesta sustituye el enfoque de una sola barrera por un modelo

denominado Defensa Penitenciaria por Capas.

El objetivo consiste en conseguir que para utilizar clandestinamente un dispositivo
dentro de un establecimiento penitenciario sea necesario superar sucesivamente
controles fisicos, humanos, tecnologicos, eléctricos, radioeléctricos, administrativos y

disciplinarios. Bajo este modelo, un teléfono ilegal tendria que:

Entrar sin ser detectado / Ser ocultado / Conseguir energia / Conseguir acceso a una red / Evitar los
sistemas de deteccion / Utilizarse sin generar alertas / Evitar su localizacion / Evitar su decomiso / Evitar

la identificacion de la persona que lo introdujo o facilito.

Mientras mayor sea el nimero de obstaculos independientes, menor sera la posibilidad

de utilizacion sostenida del dispositivo.

La politica no perseguira técnicamente destruir teléfonos mediante instalaciones
eléctricas u otros mecanismos que puedan generar riesgos para las personas, incendios,
electrocucion o danos sobre equipos legitimos. En cambio, se procurara que las dreas
destinadas a personas privadas de libertad cuenten con instalaciones eléctricas disefiadas
de forma que dificulten o impidan la conexion clandestina de cargadores y dispositivos

no autorizados, conforme a normas de ingenieria y seguridad.
4. Anillos de seguridad
El sistema se estructurara inicialmente alrededor de seis grandes anillos.
Primer anillo: Prevencion del ingreso

Su propdsito sera impedir que teléfonos, tarjetas SIM, cargadores, baterias externas,
cables, adaptadores, dispositivos de almacenamiento y otros componentes tecnologicos

ingresen clandestinamente a los centros penitenciarios.

Los controles alcanzaran a visitantes, funcionarios, agentes penitenciarios, contratistas,
suplidores, profesionales, vehiculos, correspondencia, paquetes, alimentos, mercancias y

cualquier otro canal de acceso.

El principio rector serd que ninguna categoria de persona quede automaticamente exenta

de controles por razén de su funcion.

Segundo anillo: Deteccion y trazabilidad interna



Partiendo de que ningtin sistema de entrada puede considerarse absolutamente infalible,
los establecimientos deberdn disponer de mecanismos para localizar equipos que hayan

conseguido atravesar el primer anillo.

Esto comprendera videovigilancia, controles internos, deteccion de dispositivos
electronicos, inspecciones basadas en riesgo, registros tecnologicos y sistemas que

permitan identificar dreas recurrentemente vinculadas con decomisos.

Cada dispositivo encontrado deberd convertirse ademas en fuente de inteligencia

penitenciaria.

Su IMEL SIM, caracteristicas, lugar de hallazgo, fecha, hora y demds informacion
técnicamente obtenible conforme a la ley deberdn registrarse para detectar patrones,

reincidencias y posibles redes de introduccion o distribucion.
Tercer anillo: Neutralizaciéon de las comunicaciones

Los dispositivos clandestinos que logren ingresar no deberan disponer libremente de

acceso a las redes publicas de telecomunicaciones.

Para tales fines se desarrollard, conjuntamente con INDOTEL y las prestadoras de
servicios de telecomunicaciones, una arquitectura que podra combinar tecnologias de
bloqueo técnicamente autorizadas, sistemas de acceso administrado, identificacién de
terminales, listas de dispositivos permitidos y otras soluciones compatibles con el

régimen dominicano de telecomunicaciones.

Las medidas deberan diseniarse de manera que su efecto quede limitado al perimetro
penitenciario correspondiente y no afecte injustificadamente las comunicaciones
legitimas de comunidades, viviendas, empresas o servicios de emergencia situados en

areas circundantes.
Cuarto anillo; Control de alimentacion eléctrica

La energia constituye una vulnerabilidad frecuentemente ignorada en la seguridad
penitenciaria. Un teléfono clandestino necesita ser cargado repetidamente para

conservar su utilidad.

Por esta razon, los nuevos centros penitenciarios y las remodelaciones progresivas de los

existentes deberdn incorporar criterios de seguridad eléctrica penitenciaria.



Las areas de alojamiento de internos deberan reducir al minimo necesario los

tomacorrientes convencionales de libre acceso.

Los circuitos destinados a iluminacion, ventilacion y otros servicios esenciales podran

disenarse de manera separada de aquellos destinados a equipos conectables.

Cuando resulte necesario disponer de puntos de alimentacion eléctrica, podran
incorporarse mecanismos de proteccion contra manipulacidn, temporizacion, control de
acceso, medicién de consumo y otras tecnologias que permitan detectar usos no

autorizados.

En ningin caso se utilizardn mecanismos destinados deliberadamente a provocar
descargas, sobretensiones u otras condiciones capaces de dafar clandestinamente
dispositivos conectados, debido a los riesgos para la integridad fisica, la seguridad contra

incendios y los equipos legitimos.
El objetivo sera impedir o dificultar la carga, no destruir eléctricamente el dispositivo.
Quinto anillo: Responsabilidad y consecuencias

La introduccién de dispositivos prohibidos debera generar consecuencias proporcionales
a la condicion de la persona responsable y a la finalidad de la conducta. La politica

diferenciard claramente entre:

a) La posesion o utilizacion por una persona privada de libertad;
b) La introduccién deliberada por visitantes;

c) La participacion de contratistas o suplidores;

d) La facilitacién, tolerancia o introduccion deliberada realizada por funcionarios o

agentes del sistema penitenciario;

e) La introduccion asociada a organizaciones criminales o destinada a facilitar otros
delitos.

Se evaluard el régimen vigente para determinar dénde existen sanciones suficientes y

donde resulta necesaria una modificacion legislativa.

La intervencion de un funcionario encargado de la custodia debera recibir particular
atencion, debido al deber especial asociado a su posicion y al dano institucional que

produce la utilizaciéon de sus funciones para facilitar contrabando penitenciario.



Toda modificacién sancionadora deberd respetar los principios constitucionales de
legalidad, proporcionalidad, debido proceso, presuncién de inocencia y derecho de

defensa.
Sexto anillo: Integridad institucional y lucha contra la complicidad interna

La politica reconocerd expresamente que el problema de los celulares clandestinos no

puede abordarse inicamente desde la conducta de las personas privadas de libertad.

Deberan identificarse y reducirse las oportunidades de corrupcién, complicidad,
negligencia o participacion del personal que tenga acceso a los establecimientos

penitenciarios.

Para ello se estableceran controles diferenciados para funcionarios, rotacion razonable en
posiciones particularmente sensibles, trazabilidad de accesos, cdmaras en puntos criticos,
auditorias, controles de inventario, mecanismos confidenciales de denuncia y analisis

sistematico de patrones de decomisos.

Cuando exista evidencia de participacion de servidores publicos, los casos deberdn ser
puestos a disposicion de las autoridades competentes, sin perjuicio de las medidas

disciplinarias correspondientes.
5. Objetivo general

Crear e implementar un sistema nacional permanente destinado a prevenir, detectar,
neutralizar y reducir progresivamente la utilizacion de dispositivos de comunicacion no
autorizados dentro de los centros penitenciarios de la Republica Dominicana, mediante
la integracion coordinada de controles fisicos, tecnoldgicos, eléctricos, administrativos,

disciplinarios y de telecomunicaciones.
6. Objetivos especificos
La politica tendrd como objetivos especificos:

a) Reducir sustancialmente la introduccién clandestina de teléfonos y dispositivos

electrdnicos;
b) Detectar tempranamente los equipos que logren superar los controles de acceso;
c) Impedir o dificultar técnicamente su utilizacion dentro de los establecimientos;

d) Reducir las posibilidades de mantenerlos cargados y operativos;



e) Identificar patrones de introduccion, distribucién y utilizacién;

f) Fortalecer la investigacion de redes internas y externas relacionadas con el contrabando

penitenciario;

g) Establecer responsabilidades claras para internos, visitantes, funcionarios, contratistas

y terceros;
h) Proteger las comunicaciones legales y autorizadas de las personas privadas de libertad;

i) Evitar afectaciones indebidas a las telecomunicaciones de las comunidades proximas a

los establecimientos;
j) Crear mecanismos permanentes de auditoria y evaluacion de resultados.
7. Principios rectores

La implementacion del sistema estara guiada por los principios de legalidad, dignidad
humana, seguridad publica, proporcionalidad, prevencién, responsabilidad,
trazabilidad, integridad institucional, proteccion de derechos fundamentales,
neutralidad tecnoldgica, coordinacion interinstitucional, evaluacion permanente y

mejora continua.

La seguridad penitenciaria debera ser compatible con la funcion constitucional y legal de

rehabilitacion y reinsercion social.

Las medidas tecnoldgicas no podran utilizarse como mecanismos arbitrarios de
aislamiento ni como sustitutos de las comunicaciones familiares, juridicas o

institucionales autorizadas.
8. Marco institucional preliminar

La direccion estratégica de la politica correspondera al Ministerio de Justicia, dentro de sus

atribuciones relacionadas con la coordinacion y supervision del sistema penitenciario.

La ejecucion operativa debera articularse con la Direccién General de Servicios Penitenciarios

y Correccionales.

El Instituto Dominicano de las Telecomunicaciones (INDOTEL) tendrd participacion esencial
en los componentes relacionados con espectro radioeléctrico, redes de
telecomunicaciones, soluciones de bloqueo, acceso administrado y coordinacion con las

empresas prestadoras.



Asimismo, deberdn intervenir, segin sus competencias, el Ministerio Publico cuando
existan indicios de hechos delictivos, las agencias de investigacion correspondientes,
organismos responsables de ciberseguridad y las prestadoras de servicios publicos de

telecomunicaciones.

La politica debera apoyarse principalmente en la Ley ntim. 113-21 sobre el Sistema
Penitenciario y Correccional, la Ley nam. 80-25 Organica del Ministerio de Justicia, la Ley
num. 153-98 General de Telecomunicaciones, la Constitucién de la Reptiblica y demas

disposiciones legales y reglamentarias aplicables.
9. Propdsito final

El propdsito de esta politica no serd declarar imposible la existencia de un teléfono
clandestino dentro de una prisidn, objetivo que dificilmente puede garantizarse de forma

absoluta. Su propdsito sera mucho mads operativo y verificable:

Hacer extraordinariamente dificil introducirlo, ocultarlo, cargarlo, conectarlo, utilizarlo y
conservarlo sin ser detectado, y elevar significativamente la probabilidad de identificar a las

personas que participen en su introduccion o utilizacion ilicita.

La efectividad del sistema no se medira por la cantidad de equipos instalados ni por el
numero de operativos realizados, sino por resultados verificables tales como la reduccion
de teléfonos decomisados, disminucién de conexiones clandestinas detectadas, reduccion
de reincidencias, identificacion de redes de introduccién, eliminacion de zonas de
cobertura irregular y disminucion de delitos coordinados desde establecimientos

penitenciarios.

CAPITULOII
SISTEMA DE PREVENCION DEL INGRESO DE DISPOSITIVOS Y
COMPONENTES PROHIBIDOS
1. Objeto del capitulo

El presente capitulo establece los lineamientos para prevenir la introduccion clandestina
de teléfonos celulares, tarjetas SIM, cargadores, baterias portatiles, cables, adaptadores,
dispositivos de almacenamiento, equipos de comunicacion inaldmbrica y otros
componentes tecnoldgicos no autorizados dentro de los centros penitenciarios de la

Reptuiblica Dominicana.



La politica parte del principio de que la primera y mas eficiente medida de neutralizacion
consiste en evitar que el dispositivo alcance las dreas donde permanecen las personas

privadas de libertad.

La prevencion del ingreso debera operar mediante controles diferenciados pero
igualmente rigurosos sobre visitantes, funcionarios, agentes penitenciarios, contratistas,
proveedores, profesionales, vehiculos, mercancias, correspondencia y cualquier otra

persona u objeto que acceda al recinto.
2. Principio de control universal

Ninguna persona que ingrese a un establecimiento penitenciario estara automaticamente
excluida de los procedimientos de seguridad por razén de su cargo, profesion, relacion

institucional o frecuencia de acceso.

Los protocolos deberdn distinguir los niveles de revision segun el riesgo, pero deberan

procurar que todo ingreso pueda ser objeto de verificacion.

El personal penitenciario, contratistas y proveedores estaran sujetos a controles

especificos debido a la frecuencia y naturaleza de su acceso.

Las excepciones necesarias por razones operativas deberdn quedar expresamente

documentadas y ser auditables.
3. Clasificacidon de objetos tecnoldgicos prohibidos

El sistema penitenciario establecera y actualizara periddicamente un catdlogo nacional de
objetos tecnoldgicos cuyo ingreso, posesion o utilizacion requiera autorizacion. Entre

ellos se incluiran:

a) Teléfonos celulares;

b) Tarjetas SIM fisicas y otros elementos equivalentes de identificacion movil;
c) Relojes inteligentes y dispositivos con capacidad de comunicacion;

d) Mddems, routers y equipos portatiles de conectividad;

e) Baterias externas o bancos de energia;

f) Cargadores eléctricos;

g) Cables USB o equivalentes;



h) Adaptadores eléctricos;
i) Auriculares con capacidad de comunicacién o almacenamiento;
j) Dispositivos de almacenamiento digital;

k) Componentes electrénicos que puedan utilizarse para ensamblar o alimentar equipos

de comunicacion;

1) Cualquier nueva tecnologia que permita establecer comunicaciones no autorizadas.
La clasificacion deberd actualizarse conforme evolucione la tecnologia.

4. Registro Nacional de Dispositivos Autorizados

Se creard un Registro Nacional de Dispositivos Tecnologicos Autorizados para Centros
Penitenciarios. Todo equipo autorizado para ingresar debera estar asociado, cuando

técnicamente resulte posible, a:

a) Persona responsable;

b) Institucion;

c) Numero telefonico;

d) Numero IMEI;

e) Identificacion de la tarjeta SIM;
f) Marca y modelo;

g) Numero de serie;

h) Centro donde podra utilizarse;
i) Area autorizada;

j) Periodo de autorizacion.

Cada autorizacion debera tener fecha de inicio y vencimiento.

Los dispositivos institucionales deberan identificarse fisicamente mediante elementos

resistentes a manipulacion y, cuando sea posible, mediante identificacion electronica.

5. Politica de teléfonos personales del personal



Como regla general, los teléfonos celulares personales del personal penitenciario no
deberan ingresar a las dreas de internamiento. Los centros deberdn disponer de casilleros

seguros situados antes de la zona restringida.

El funcionario depositara su dispositivo personal antes de ingresar y podra recuperarlo

al finalizar su jornada o cuando abandone temporalmente el area controlada.

Las funciones que requieran comunicacion movil institucional deberan utilizar
dispositivos oficiales previamente registrados. El objetivo sera eliminar la practica de

utilizar teléfonos particulares dentro de las areas sensibles.
6. Control de visitantes

Toda persona visitante debera atravesar un proceso estandarizado de control antes de

acceder a las areas de visitas. El proceso podra comprender:

a) Verificacion de identidad;

b) Confirmacion de autorizacion de visita;

c) Registro electronico de entrada;

d) Deposito obligatorio de dispositivos electrénicos no autorizados;

e) Inspeccion mediante detectores de metales;

f) Revision de objetos personales;

g) Inspeccion adicional cuando existan indicadores objetivos de riesgo.

El disenio de los controles debera respetar la dignidad, privacidad y derechos
fundamentales de los visitantes. Los procedimientos mas intrusivos deberan estar

sometidos a reglas claras, supervision y garantias legales.
7. Tecnologias de inspeccion

Los establecimientos podrdn incorporar progresivamente tecnologias disefiadas para
detectar objetos ocultos. Estas podran incluir, conforme a las caracteristicas de cada

centro:

e Detectores de metales de arco.
e Detectores manuales.
e Sistemas de inspeccion mediante rayos X para equipajes y paquetes.

e Equipos especializados para detectar componentes electronicos.



e Sistemas de inspeccidn corporal técnicamente apropiados cuando su utilizacion se

encuentre legalmente habilitada.

La tecnologia nunca sustituira completamente al personal de seguridad, sino que debera

funcionar como herramienta de apoyo.
8. Segundo nivel de inspeccion

Cuando un primer control produzca una alerta, el sistema debera disponer de un
procedimiento de inspeccion secundaria. Esta deberd realizarse en un drea especialmente
acondicionada, bajo videovigilancia cuando resulte legalmente admisible y respetando la

privacidad de la persona. Cada inspeccion secundaria debera registrar:

e Fecha.

e Hora.

e Persona.

e Motivo de la alerta.

e Resultado.

e Funcionario responsable.

e Objetos encontrados.
Las estadisticas deberdn permitir identificar patrones de intentos de introduccion.
9. Control del personal penitenciario

La politica establecera controles de entrada y salida aplicables al personal segun criterios
objetivos de riesgo. Podran incluirse inspecciones aleatorias, controles electronicos y

verificacién de pertenencias.

La seleccion aleatoria debera realizarse mediante mecanismos que reduzcan la
posibilidad de manipulacion por supervisores o funcionarios. Los procedimientos no

deberan utilizarse como mecanismos de persecucion laboral ni discriminacion.
10. Control de contratistas y suplidores

Los contratistas, trabajadores temporales, técnicos de mantenimiento, suplidores y
personal de empresas externas estaran sometidos a controles equivalentes a los

establecidos para otros ingresos.

Todo contratista debera identificarse antes de acceder al establecimiento.



Las herramientas y equipos tecnoldgicos deberan inventariarse al momento de entrada y
verificarse nuevamente al salir. Cuando sea necesario introducir teléfonos, tablets,

laptops u otros dispositivos por razones técnicas, deberdn registrarse previamente.

El sistema debera confirmar que el mismo equipo autorizado que ingreso sea el que

posteriormente abandone el establecimiento.
11. Control de mercancias

Los alimentos, medicamentos, productos de higiene, ropa, materiales de construccién y
demas mercancias destinadas al centro deberan ingresar exclusivamente por puntos

oficialmente designados. Toda entrega debera estar asociada a:

e Proveedor.

e Vehiculo.

e Conductor.

e Fecha.

e Hora.

e Orden de entrega.

e Funcionario receptor.

e Area de destino.

Los paquetes deberan someterse a inspeccion fisica o tecnoldgica de acuerdo con su
naturaleza. La recepcion de mercancias fuera de los puntos establecidos deberd quedar

prohibida salvo emergencia debidamente documentada.
12. Control de vehiculos

Los vehiculos autorizados para ingresar al perimetro interno deberan registrarse

electrénicamente. El protocolo deberd permitir verificar tanto el vehiculo como su carga.

Las zonas de carga y descarga deberan encontrarse bajo cobertura permanente de
camaras. Siempre que resulte operativamente posible, las mercancias deberan
transferirse en areas intermedias para reducir la necesidad de que vehiculos externos

accedan profundamente al recinto.
13. Areas de transferencia segura

Los nuevos establecimientos penitenciarios y aquellos sometidos a remodelacion deberan

incorporar areas de transferencia entre el exterior y el interior. Estas dreas funcionaran



como una barrera fisica donde mercancias, herramientas o materiales puedan

inspeccionarse antes de ingresar.

El disefio deberd impedir que una persona pueda pasar directamente desde el exterior

hasta una zona penitenciaria sin atravesar los controles establecidos.
14. Videovigilancia de puntos de ingreso

Los principales puntos de acceso deberan contar con videovigilancia permanente. Las

camaras deberan cubrir:

e Entradas principales.

e Entradas del personal.

o Areas de recepcién de mercancias.
e Estacionamientos sensibles.

e Muelles de carga.

e Pasillos de transferencia.

e Zonas de inspeccion de objetos.

e Accesos vehiculares.

Las grabaciones deberan conservarse durante un periodo determinado conforme al

marco juridico aplicable y a reglas de proteccion de datos.
15. Trazabilidad de entrada y salida

Toda persona que acceda a un establecimiento debera generar un registro verificable de

entrada y salida. Este podra incluir:

e Identidad.

e Categoria de acceso.
e Hora de entrada.

e Hora de salida.

e Areas autorizadas.

e Funcionario o unidad responsable.
Cuando corresponda, dispositivos tecnoldgicos autorizados.

El sistema deberd permitir reconstruir posteriormente quién estuvo dentro del

establecimiento durante un determinado periodo.

16. Control de areas de alto riesgo



Los centros deberan identificar mediante andlisis periodico aquellas areas donde
histéricamente se hayan producido decomisos o incidentes. Estas podran recibir

controles adicionales.

Las medidas deberan fundamentarse en datos y no unicamente en apreciaciones

subjetivas. El mapa de riesgo deberd actualizarse periddicamente.
17. Prevencion mediante analisis de patrones

Todos los intentos de introduccidn deberan convertirse en informacion util. El sistema

debera analizar variables como:

e Tipo de objeto.

e Me¢étodo utilizado para ocultarlo.

e Punto de entrada.

e Hora.

e Dia.

e Persona involucrada.

e Funcionario que prestaba servicio.
e Empresa o proveedor relacionado.

e Centro penitenciario.

La acumulacion de estos datos debera permitir identificar nuevas modalidades y adaptar

los controles.
18. Control de encomiendas y correspondencia

Todo paquete destinado a una persona privada de libertad debera ser recibido mediante
canales institucionales. ~No debera permitirse la entrega directa fuera de los

procedimientos autorizados.

Los paquetes podran someterse a inspeccion mediante equipos tecnoldgicos o revision
tisica conforme al contenido. Cuando se detecten objetos prohibidos debera preservarse

la evidencia correspondiente cuando existan indicios de infraccién penal.
19. Control sobre drones y lanzamiento desde el exterior

La politica debera reconocer expresamente el riesgo derivado del lanzamiento de objetos
sobre muros o de la utilizaciéon de aeronaves no tripuladas. Cada centro realizard un
analisis de su perimetro para determinar vulnerabilidades. Podran adoptarse medidas

CcCOmao:



e Videovigilancia perimetral.

e Jluminacién exterior.

e Deteccién de movimientos.

e Protecciones fisicas superiores en areas especialmente vulnerables.

e Protocolos de respuesta frente a drones.

e Coordinaciéon con autoridades competentes cuando se detecte actividad aérea

sospechosa.

Las medidas de interferencia radioeléctrica contra aeronaves no tripuladas solo podran

utilizarse cuando sean legal y técnicamente autorizadas.
20. Diseiio fisico orientado a la prevencion

La seguridad tecnoldgica deberd complementarse con arquitectura penitenciaria. Los

centros deberan procurar:

e Reducir puntos ciegos.

e Separar adecuadamente areas publicas y restringidas.

e Evitar accesos no controlados.

e Crear zonas de transicion.

e Proteger ductos, cielorrasos y cavidades utilizadas para ocultamiento.
e Facilitar inspecciones.

e Mantener visibilidad sobre rutas de circulacion.

Los nuevos proyectos penitenciarios deberan incorporar estos requisitos desde su fase de

disefio.
21. Inspecciones aleatorias internas

Ademas de los controles de entrada, se realizaran inspecciones internas aleatorias. Estas
deberan disefiarse con criterios que impidan que los horarios puedan conocerse

anticipadamente.

El proposito no serd aumentar indiscriminadamente las requisas, sino reducir la

previsibilidad del sistema.

Las inspecciones podran apoyarse en inteligencia obtenida mediante camaras, detectores

y registros de incidentes.

22. Integridad de los procedimientos



Los controles perderian eficacia si el propio personal pudiera desactivarlos
informalmente, por tanto, ningtin funcionario individual debera tener capacidad para

suspender arbitrariamente los controles de ingreso.
Toda excepcion debera quedar registrada. El sistema informatico deberd conservar:

e Funcionario que autorizo la excepcion.

e Persona beneficiada.

e Motivo.
e Fecha.
e Hora.

e Duracion.
Esto permitira auditar posteriormente decisiones excepcionales.
23. Supervision cruzada

En puntos especialmente sensibles debera procurarse que determinadas actuaciones
requieran intervencién o conocimiento de mdas de un funcionario. Por ejemplo, la
recepcion de una entrega excepcional o el ingreso de un dispositivo tecnologico no

registrado podria requerir doble autorizacion.

Este mecanismo reduce el riesgo de que una sola persona pueda vulnerar el

procedimiento.
24. Auditoria sorpresa

Los centros estaran sujetos a auditorias periddicas y no anunciadas. Equipos

especializados podréan evaluar:

e Funcionamiento de los controles.
e Cumplimiento de protocolos.

e Existencia de puntos vulnerables.
e Funcionamiento de camaras.

e Registros de accesos.

e Inventarios tecnoldgicos.

e Cumplimiento de la politica de teléfonos del personal.
Los resultados deberan generar planes correctivos obligatorios.

25. Indicadores de desempefio



La efectividad del sistema no deberd medirse inicamente por la cantidad de objetos

decomisados. Deberan utilizarse indicadores como:

e Intentos detectados antes de ingresar.

e Dispositivos encontrados dentro del centro.

e Reincidencia por modalidad.

e Incidentes asociados a funcionarios.

¢ Areas con mayor frecuencia de decomisos.

e Tiempo transcurrido entre deteccion e intervencion.

e Cantidad de dispositivos autorizados dentro de cada establecimiento.

La evolucion de estos indicadores permitird determinar si las medidas estan produciendo

resultados.
26. Principio de adaptacion tecnolégica

Las modalidades de introduccion evolucionan constantemente, por ello, la politica
debera permitir actualizar protocolos, equipos y categorias de objetos prohibidos
mediante disposiciones administrativas y técnicas, evitando que cada innovacion

tecnologica requiera una reforma legislativa completa.

La normativa deberd establecer principios generales suficientemente amplios para

responder a nuevas tecnologias.
27. Resultado esperado

El Sistema de Prevencion del Ingreso debera transformar el acceso a los establecimientos
penitenciarios en un proceso trazable, auditable y dificil de vulnerar. El objetivo no sera
multiplicar innecesariamente los controles, sino lograr que cualquier persona que
pretenda introducir clandestinamente un dispositivo tenga que superar simultdneamente

barreras humanas, fisicas, tecnoldgicas y administrativas.

La seguridad comenzard antes de que el dispositivo alcance el interior del centro.

CAPITULO III
DETECCION, LOCALIZACION, DECOMISO Y TRAZABILIDAD DE
DISPOSITIVOS ILICITOS
1. Objeto del capitulo



El presente capitulo establece los lineamientos para detectar, localizar, decomisar,
registrar y analizar los dispositivos tecnologicos no autorizados que hayan logrado

superar los controles de ingreso de los centros penitenciarios.

La politica reconoce que ningin mecanismo preventivo puede garantizar una eficacia
absoluta. Por esta razon, la eventual penetracion de un teléfono celular, tarjeta SIM,
cargador, bateria portatil u otro dispositivo no debera significar automaticamente que

este pueda ser utilizado libremente.

El sistema deberd procurar que cualquier dispositivo clandestino que alcance el interior
del establecimiento deje rastros técnicos, fisicos o administrativos que permitan elevar

significativamente la probabilidad de su descubrimiento.
2. Principio de deteccion permanente

Cada centro debera desarrollar capacidades permanentes para identificar indicios de

dispositivos electrénicos clandestinos mediante la combinacion de:
a) Informacién de inteligencia penitenciaria;

b) Sistemas de telecomunicaciones;

c) Videovigilancia;

d) Inspecciones fisicas;

e) Equipos especializados de deteccion;

f) Anadlisis de patrones;

g) Informacion proveniente de decomisos anteriores;

h) Alertas sobre comportamientos o incidentes anormales.
Ninguna de estas herramientas debera considerarse suficiente por si sola.
3. Divisién tecnoldgica del centro penitenciario

Cada establecimiento debera elaborar un mapa digital de seguridad que permita dividir

el recinto en sectores identificables. Podran establecerse, entre otras:
a) Zona administrativa;

b) Zona médica;



c) Area de visitas;

d) Bloques de alojamiento;
e) Talleres;

f) Areas educativas;

g) Cocina;

h) Almacenes;

i) Areas de recreacion;

j) Perimetro exterior;

k) Areas técnicas;

1) Zonas de carga y descarga.
Cada incidente debera asociarse a una zona determinada.

El objetivo serd evitar que la deteccion de una actividad clandestina obligue
necesariamente a intervenir todo el establecimiento cuando existan medios razonables

para delimitar el drea probable.
4. Deteccion de actividad celular

En coordinacion con INDOTEL vy las prestadoras de servicios de telecomunicaciones,
deberan implementarse mecanismos técnicamente autorizados que permitan conocer la
existencia de dispositivos celulares no autorizados dentro del perimetro penitenciario. El

sistema debera diferenciar, cuando técnicamente resulte posible, entre:

e Dispositivos institucionales autorizados.
e Dispositivos de visitantes ubicados en zonas permitidas.
e Dispositivos pertenecientes a comunidades externas.

e Dispositivos sospechosos localizados dentro de areas restringidas.

Toda tecnologia empleada debera configurarse procurando evitar afectaciones indebidas

a usuarios legitimos situados fuera del establecimiento.

La regulacion dominicana ya contempla desde 2011 el uso de equipos destinados a
bloquear comunicaciones moviles desde centros penitenciarios, y posteriormente

INDOTEL ha retomado programas de instalacién de bloqueadores.



5. Registro técnico del dispositivo detectado

Cuando técnicamente pueda identificarse un equipo sospechoso, deberdn registrarse los

datos permitidos por la legislacion aplicable. Entre estos podran incluirse:
a) Identificador técnico del terminal;

b) Identificacion de la linea o servicio cuando legalmente corresponda;

c) Operadora asociada;

d) Fecha de deteccion;

e) Hora;

f) Zona aproximada;

g) Duracion de la actividad;

h) Reincidencia del mismo dispositivo;

i) Relacion con incidentes anteriores.

La informacion debera utilizarse exclusivamente para fines legitimos de seguridad,

investigacion y administracion penitenciaria.
6. Sistema de alertas

Las alertas podran clasificarse segtin su nivel de riesgo. Por ejemplo:

Nivel 1: Deteccion aislada.

Nivel 2: Actividad repetitiva.

Nivel 3: Multiples dispositivos en una misma zona.

Nivel 4: Actividad relacionada con informacion sobre posible

conducta delictiva.
La clasificacion servird para determinar la intensidad y rapidez de la respuesta.
7. Inspecciones dirigidas

Las inspecciones internas deberan evolucionar progresivamente desde un modelo

exclusivamente general hacia un modelo apoyado en inteligencia. Cuando exista una



alerta técnicamente confiable sobre determinada zona, el personal podrd realizar

inspecciones focalizadas conforme a los procedimientos establecidos.

Esto permitird reducir intervenciones innecesariamente amplias y concentrar los recursos

donde exista mayor probabilidad de encontrar dispositivos.
8. Uso de detectores electronicos

Los centros podran disponer de equipos especializados capaces de ayudar a identificar

la presencia de componentes electronicos. Su utilizacion podra realizarse:

a) Durante inspecciones programadas;

b) Ante alertas especificas;

c) Durante auditorias sorpresa;

d) En dreas donde hayan ocurrido decomisos recurrentes;

e) Durante inspecciones posteriores a trabajos de mantenimiento o construccion.
Estos equipos deberdn ser operados por personal debidamente capacitado.

9. Deteccion de cargadores, baterias y accesorios

La busqueda no deberd concentrarse exclusivamente en el teléfono. Un sistema eficaz

debera localizar también los elementos necesarios para mantenerlo operativo.
Por tanto, las inspecciones deberdn prestar atencion particular a:

e Cargadores.

e Cables.

e Adaptadores.

e Baterias externas.

e Transformadores.

e Extensiones improvisadas.

e Conexiones eléctricas clandestinas.

e Componentes utilizados para modificar instalaciones eléctricas.

La aparicion recurrente de estos elementos debera generar revisiones sobre posibles

fuentes de abastecimiento dentro del establecimiento.

10. Integracion con videovigilancia



Cuando una alerta tecnologica permita determinar aproximadamente la zona y hora de
utilizacion de un dispositivo, el sistema deberd facilitar la revision de las camaras

correspondientes. Por ejemplo:

Alerta tecnoldgica:

Centro: XXX

Bloque: B

Zona: Segundo nivel
Hora inicial: 22:14

Hora final: 22:27

El sistema podria identificar automaticamente las cAmaras existentes en esa area y marcar
el intervalo correspondiente para revision. Esto reduciria considerablemente el tiempo

necesario para analizar grabaciones.
11. Analitica de video

De manera gradual podran incorporarse herramientas de andlisis automatico de video

destinadas a detectar comportamientos que ameriten revision humana.

Estas herramientas no deberdn determinar automaticamente responsabilidad

disciplinaria o penal. Su funcion sera identificar eventos que requieran evaluacion.

Toda actuacion posterior debera ser realizada por personal competente y conforme a las

garantias correspondientes.
12. Proteccidn de espacios privados

La videovigilancia debera respetar areas en las cuales la intimidad resulte especialmente

protegida. No deberdn utilizarse cAmaras de manera indiscriminada en:

e Banos.

e Duchas.

e Areas destinadas a consultas médicas privadas.

e Espacios destinados a comunicaciones legalmente protegidas con abogados.

e Otros lugares donde la captacién permanente resulte incompatible con derechos

fundamentales.

La seguridad deberd disefiarse de manera que no convierta la vigilancia tecnoldgica en

un mecanismo de observacion absoluta de la vida de las personas privadas de libertad.



13. Procedimiento de decomiso

Todo dispositivo localizado deberd ser inmediatamente asegurado conforme a un

procedimiento uniforme. El funcionario actuante debera registrar:

a) Fecha;

b) Hora;

¢) Lugar exacto;

d) Tipo de dispositivo;

e) Marca y modelo cuando sea identificable;

f) Estado fisico;

g) Persona a quien se atribuya inicialmente la posesion, cuando corresponda;
h) Funcionarios presentes;

i) Fotografias del hallazgo;

j) Numero de identificacion del registro.

La documentacion debera iniciarse en el mismo momento del decomiso.
14. Prohibicion de manipulacion innecesaria

El teléfono decomisado no deberd ser manipulado arbitrariamente por multiples
funcionarios. Cuando existan indicios de que pueda contener evidencia relacionada con

hechos delictivos, debera preservarse conforme a procedimientos de cadena de custodia.

El personal penitenciario no debera revisar informalmente comunicaciones, fotografias o

contenidos almacenados cuando esto requiera autorizacion legal o judicial.
15. Cadena de custodia

Los dispositivos relacionados con posibles investigaciones criminales deberan tratarse

como potencial evidencia. Se deberd documentar:

e Quién lo encontro.

e Quién lo recibio.

e Donde fue almacenado.

e (Cada traslado realizado.

e Cada funcionario que tuvo acceso.
e Fecha y hora de cada movimiento.

e Autoridad a la que fue entregado.



Esto reducira la posibilidad de sustitucion, pérdida, manipulacion o desaparicion de

evidencias.
16. Registro Nacional de Dispositivos Penitenciarios Decomisados

Se creard una base de datos nacional que permita registrar los dispositivos tecnoldgicos

encontrados en todos los establecimientos penitenciarios.
El registro permitira relacionar incidentes producidos en diferentes fechas o centros.

Cuando sea legal y técnicamente posible, se almacenardn identificadores que permitan

reconocer si un mismo teléfono, SIM u otro componente ha aparecido anteriormente.
17. Cruce de informacion

El verdadero valor de la base de datos no radicara iinicamente en almacenar decomisos,

el sistema deberd poder identificar coincidencias. Por ejemplo:

e Un mismo identificador técnico detectado en distintas fechas.
e SIM relacionadas con varios dispositivos.

e Multiples teléfonos encontrados en una misma zona.

¢ Incidentes vinculados a determinados horarios.

e Repeticion de decomisos durante turnos especificos.

e Dispositivos asociados recurrentemente a determinados métodos de introduccion.

Estas coincidencias no constituiran por si mismas prueba de responsabilidad, pero

podran generar lineas de investigacion.
18. Mapa nacional de incidentes

La autoridad penitenciaria debera disponer de un tablero nacional que permita visualizar

el comportamiento del problema. Podra mostrar, entre otros indicadores:

e Numero de dispositivos decomisados por centro.
e Tipo de dispositivo.

e Zona del establecimiento.

e Método probable de ingreso.

e Cantidad de SIM.

e Cantidad de cargadores.

¢ Incidentes vinculados a empleados o visitantes.

e Reincidencias.



e Variacion mensual.
El objetivo serd convertir una serie de decomisos aislados en inteligencia institucional.
19. Identificacion de centros de mayor riesgo

A partir de los datos recopilados se podran clasificar los establecimientos segin niveles

de incidencia. Esta clasificacion permitira decidir donde priorizar:

e Tecnologia.

e Personal especializado.
e Auditorias.

e Remodelaciones.

e Capacitacion.

e Investigaciones internas.
La asignacion de recursos deberd basarse progresivamente en evidencia.
20. Indicador de densidad tecnoldgica ilicita
La politica podra desarrollar un indicador que relacione:

e Cantidad de internos.

e Cantidad de dispositivos encontrados.

e Actividad celular no autorizada detectada.
e Cantidad de incidentes.

¢ Reincidencia.

e Este indicador permitird comparar centros de distintos tamafios.

No debera utilizarse automaticamente para sancionar administraciones penitenciarias,
debido a que un mayor ntiimero de decomisos también podria ser consecuencia de

mejores mecanismos de deteccion.
21. Inteligencia sobre rutas de introduccion

Cada teléfono decomisado debera generar una investigacion administrativa minima
orientada a determinar como pudo ingresar. No siempre sera posible establecerlo, sin
embargo, cuando multiples dispositivos presenten patrones similares podra identificarse

una ruta. Por ejemplo:

e Mercancias.

e Visitas.



e Personal.

e Trabajos técnicos.

e Lanzamientos desde el exterior.
e Vehiculos.

e Encomiendas.

e Otros mecanismos.

Una ruta detectada debera generar ajustes inmediatos en los protocolos

correspondientes.
22, Investigacion sobre corrupcion interna

Cuando los patrones indiquen posible participacion del personal, debera activarse un
protocolo especial de investigacion. La informacion debera remitirse a las unidades

competentes.

Ningan funcionario debera ser considerado responsable exclusivamente por coincidir

con determinados horarios o incidentes.

Los patrones tecnologicos constituiran herramientas de investigacion, no sustitutos del

debido proceso.
23. Conservacion y proteccion de datos

Las bases de datos generadas deberan protegerse mediante controles de acceso. No todo

funcionario tendra acceso a toda la informacion.
Los permisos deberan asignarse segin funcion. El sistema debera registrar:

e Quién consulto la informacion.
e Qué expediente consulto.
e Cudando.

e Qué modificacion realizo.
Las consultas deberan ser auditables.
24. Centro Nacional de Monitoreo Penitenciario

Se establecerd progresivamente una capacidad nacional de monitoreo desde donde
pueda observarse el estado tecnoldgico de los establecimientos. Este centro podra recibir

informacidén sobre:



Alertas de dispositivos.

Estado de sistemas de bloqueo.

Incidentes.

Equipos fuera de servicio.

Patrones anormales.

Resultados de auditorias.

El centro no sustituira la autoridad de cada establecimiento, sino que permitira

coordinacion, supervision y andlisis nacional.
25. Protocolo de respuesta
Toda alerta debera conducir a una actuacion preestablecida. El protocolo debera indicar:

e Quién recibe la alerta.

e Quién valida.

e (Quién autoriza intervencion.

e Qué personal participa.

e (Como se documenta.

e Qué ocurre si se encuentra un dispositivo.
e Qué ocurre si no se encuentra.

e Cdmo se cierra el incidente.
Esto evitard que las alertas dependan tinicamente de decisiones improvisadas.
26. Indicadores de efectividad
Se deberan medir periodicamente:

e Tiempo promedio entre deteccion e intervencion.
e Porcentaje de alertas verificadas.

e Cantidad de dispositivos recuperados.

e Reincidencia de identificadores.

e Cantidad de rutas de ingreso descubiertas.

e Zonas con mayor concentracion.

e Cantidad de investigaciones derivadas.

e Cantidad de alertas falsas.

27. Auditoria tecnolégica



Los equipos técnicos podrdn simular determinados escenarios mediante dispositivos

autorizados para verificar:

e Capacidad de deteccion.

e Tiempo de respuesta.

e Cobertura tecnoldgica.

e Funcionamiento de camaras.

e Funcionamiento de sistemas de alerta.

e Coordinacion entre unidades.

Los dispositivos utilizados para las pruebas deberan estar identificados previamente para

evitar confusion con equipos clandestinos.
28. Principio de aprendizaje institucional

Cada decomiso debera considerarse no solamente una infraccion detectada, sino una
oportunidad para fortalecer el sistema. Después de incidentes significativos debera

responderse al menos a cuatro preguntas:

o ,Cbémo entrd?

e ;Como permanecio oculto?

¢Coémo obtuvo energia?

e ;Como consiguié comunicarse?
La respuesta a estas preguntas debera traducirse en medidas correctivas.
29. Resultado esperado

El objetivo final serd transformar el interior del centro penitenciario en un ambiente

tecnoldgicamente hostil para las comunicaciones clandestinas.

Un dispositivo que consiga superar la barrera de entrada debera enfrentar deteccion
electrénica, vigilancia, controles fisicos, limitaciones de energia, restricciones de
telecomunicaciones y andlisis de patrones. La meta no serd unicamente decomisar

teléfonos.

Serd conseguir que cada utilizacion clandestina incremente la posibilidad de localizacion del
dispositivo, identificacion de su ruta de entrada y descubrimiento de las personas vinculadas con

su introduccion o utilizacion.

CAPITULO IV



NEUTRALIZACION DE SENAL Y CONTROL DE TELECOMUNICACIONES
PENITENCIARIAS
1. Objeto del capitulo

El presente capitulo establece los lineamientos para impedir o reducir significativamente
la utilizacién de redes publicas de telecomunicaciones por parte de dispositivos no

autorizados ubicados dentro de centros penitenciarios.

La politica reconoce que la neutralizacion efectiva de las comunicaciones ilicitas no debe
depender exclusivamente de inhibidores convencionales de senal, sino de una
combinacién de tecnologias que permitan bloquear, identificar, clasificar y administrar

las conexiones dentro de los perimetros penitenciarios.

El sistema deberd procurar simultdneamente tres objetivos:

a) Impedir comunicaciones clandestinas desde las areas restringidas;

b) Mantener disponibles las comunicaciones institucionales y de emergencia;

c) Evitar afectaciones injustificadas a usuarios y comunidades situadas fuera de los

centros penitenciarios.
2. Autoridad reguladora

El Instituto Dominicano de las Telecomunicaciones deberd ejercer las funciones
regulatorias y técnicas correspondientes dentro de sus competencias sobre redes,

servicios y utilizacion del espectro radioeléctrico.

Toda solucion destinada a interferir, restringir, administrar o modificar el acceso a redes
moviles deberd implementarse conforme a la Ley General de Telecomunicaciones num.

153-98 y a las disposiciones regulatorias emitidas por INDOTEL.

La Ley 153-98 constituye el marco basico para la instalacién, mantenimiento y operaciéon
de redes, prestacion de servicios y provision de equipos de telecomunicaciones en el

territorio dominicano.
3. Principio de neutralizacion selectiva

La politica procurara evitar, siempre que la tecnologia disponible lo permita, el bloqueo

indiscriminado de todas las comunicaciones.

El objetivo serd evolucionar hacia un modelo capaz de diferenciar entre:



a) Comunicaciones institucionales autorizadas;

b) Servicios de emergencia;

c) Dispositivos oficialmente registrados;

d) Equipos pertenecientes a usuarios situados fuera del perimetro;
e) Dispositivos no autorizados dentro de areas penitenciarias.

La arquitectura debera favorecer soluciones de precision sobre soluciones

indiscriminadas.
4. Bloqueadores de seial

Los centros podran utilizar sistemas de inhibicion o bloqueo de sefial cuando su
instalacion se encuentre técnicamente autorizada. Estos equipos deberdn configurarse
exclusivamente para cubrir las areas necesarias. No deberan instalarse sin estudios

previos de:

e Cobertura.

e Potencia.

e Frecuencias.

e Arquitectura del establecimiento.

e Localizacion de antenas de operadores.
e Comunidades vecinas.

e Servicios publicos proximos.

e DPosibles interferencias.

El objetivo serd impedir que el bloqueo exceda innecesariamente el perimetro del

establecimiento.
5. Estudios radioeléctricos previos

Antes de instalar un sistema de bloqueo debera realizarse un estudio técnico del entorno

radioeléctrico. El estudio debera identificar:
a) Operadoras presentes;

b) Bandas de frecuencia utilizadas;

c) Intensidad de senal;

d) Ubicacion aproximada de estaciones base;



e) Caracteristicas constructivas del establecimiento;

f) Areas internas de mayor vulnerabilidad;

g) Viviendas, empresas y servicios cercanos que pudieran resultar afectados.
Las soluciones deberdn disefiarse individualmente para cada centro.

6. Acceso administrado

La politica deberd evaluar e incorporar progresivamente sistemas de acceso
administrado. Estos sistemas procuraran identificar los dispositivos que intentan acceder
a las redes moviles dentro del perimetro y permitir inicamente aquellos previamente

autorizados. El principio sera:

No todo teléfono ubicado dentro de una cdrcel serd tratado de la misma manera; solamente los

dispositivos expresamente autorizados podran mantener determinadas comunicaciones.
7. Lista blanca nacional
Se creara una lista nacional de dispositivos autorizados. Podran incluirse:
a) Equipos de direccion penitenciaria;
b) Dispositivos oficiales de seguridad;
c) Equipos médicos;
d) Terminales utilizados para emergencias;
e) Equipos técnicos de mantenimiento autorizados temporalmente;
f) Otros dispositivos institucionales debidamente justificados.
La autorizacién debera ser individualizada.
8. Datos asociados a dispositivos autorizados
Cada dispositivo autorizado debera registrar, cuando sea técnicamente posible:

e Nombre del responsable.
e Institucion.

e Numero telefénico.

e IMEL

e Identificador de SIM.



e Marca.

e Modelo.

e Centro autorizado.
e Zona autorizada.

e Horario permitido.

e Fecha de vencimiento.
La pérdida, sustitucion o cambio del equipo deberd notificarse inmediatamente.
9. Autorizaciones temporales

Cuando contratistas, técnicos, investigadores u otras personas necesiten ingresar con
equipos de comunicacion, podrdn emitirse autorizaciones temporales. Estas deberan

expirar automaticamente.

La autorizacidbn no deberd permanecer activa después de finalizar el trabajo

correspondiente.
10. Identificacion de dispositivos desconocidos

Cuando un terminal no incluido en la lista autorizada intente conectarse dentro de una
zona restringida, el sistema deberd generar una alerta. Siempre que resulte técnica y

juridicamente permitido, podra registrarse:

e Identificador técnico.

e Fecha.
e Hora.
e Zona.

e Operadora.
e Frecuencia de aparicion.

e Duracion aproximada.
La identificacion no implicara por si misma una atribucion de responsabilidad personal.
11. Lista de observacion

Los dispositivos detectados repetidamente podran incorporarse a una lista de

observacion. Esta lista servird para determinar si:
a) El mismo equipo reaparece;

b) Cambia de ubicacién dentro del centro;



c) Aparece en diferentes centros penitenciarios;

d) Utiliza diferentes tarjetas SIM;

e) Esta relacionado con incidentes anteriores.

El objetivo sera facilitar investigaciones y andlisis de patrones.
12. Coordinacidn con las prestadoras

Las empresas prestadoras de servicios méviles deberan participar mediante protocolos

técnicos establecidos con INDOTEL. La coordinacion podra incluir mecanismos para:
a) Verificar informacion técnica;

b) Analizar interferencias;

c) Corregir zonas de cobertura no deseadas;

d) Aplicar medidas autorizadas sobre lineas o terminales relacionados con actividades

ilicitas;
e) Mantener servicios esenciales;
f) Resolver afectaciones a comunidades vecinas.

Toda intervencion sobre usuarios o servicios debera realizarse conforme al marco legal

correspondiente.
13. Neutralizacion por terminal

La politica debera evaluar mecanismos juridicos y técnicos que permitan actuar no

solamente sobre la sefial general, sino sobre determinados terminales identificados.

Cuando existan fundamentos legales suficientes y confirmacion técnica, podra estudiarse
la aplicacion de medidas destinadas a impedir que determinados dispositivos contintien

accediendo a redes moviles.

Estos mecanismos deberan estar sujetos a procedimientos previamente regulados y a

controles contra errores o abusos.
14. Neutralizacion por linea

De igual manera, cuando una linea haya sido identificada conforme a los procedimientos

legales aplicables como instrumento utilizado reiteradamente para comunicaciones



ilicitas desde un centro penitenciario, podran aplicarse las medidas que permita el

ordenamiento juridico. La politica debera establecer claramente:

e Quién solicita.

e Quién valida.

e Qué autoridad autoriza.

e Qué evidencia técnica se requiere.
e Como se ejecuta.

e Como puede revisarse una decision erronea.
15. Prohibicion de bloqueo automatico sin verificacion

La mera deteccidn técnica no deberd producir automaticamente la cancelacion definitiva

de una linea o terminal. Debera existir verificacion.

Esto serd especialmente importante en centros situados cerca de zonas residenciales

donde una senal legitima pueda ser detectada desde el perimetro.
16. Sistemas redundantes

La arquitectura no debera depender de un tinico equipo, cuando sea viable se utilizaran

mecanismos complementarios. Por ejemplo:

e Bloqueo localizado.

e Acceso administrado.

e Deteccion de terminales.
e Monitoreo.

e Lista blanca.

e Auditoria de cobertura.
La falla de una tecnologia no deberd dejar automaticamente al centro sin proteccion.
17. Monitoreo del funcionamiento
El Centro Nacional de Monitoreo podra conocer:

e Equipo activo.

e Equipo fuera de servicio.
e Falla de energia.

e TFalla de comunicacion.

e Alteracion fisica.



e Cambio de configuracion.

e C(Cobertura anormal.

El objetivo sera evitar que un bloqueador permanezca fuera de servicio durante dias sin

conocimiento de las autoridades.
18. Proteccidon contra manipulacion

Los equipos de control de telecomunicaciones deberan ubicarse en espacios protegidos.

El acceso debera estar restringido a personal técnico autorizado.

Las modificaciones de configuracion deberan quedar registradas. El sistema debera

identificar:
e Usuario.
e Fecha.
e Hora.

e (Cambio realizado.

e Motivo.
Esto permitira detectar posibles manipulaciones internas.
19. Energia de respaldo

Un corte de energia no debera significar automaticamente la restauracion de
comunicaciones clandestinas. Los centros deberan evaluar baterias, sistemas UPS u otras

soluciones apropiadas segun su infraestructura.
20. Pruebas periodicas

No sera suficiente asumir que un equipo funciona porque aparece encendido. Deberan

realizarse pruebas controladas.

Equipos técnicos autorizados podran ingresar con terminales previamente registrados y

verificar:

e Llamadas.

e Mensajes.

e Datos moviles.

e Conexiones en distintas zonas.

e Comportamiento de diferentes operadoras.



El resultado debera documentarse.
21. Mapas de cobertura penitenciaria

Cada centro debera mantener un mapa actualizado de cobertura. Este permitira

identificar:

¢ Areas completamente neutralizadas.
o Areas parcialmente neutralizadas.
e Zonas donde exista fuga de senal.

e Zonas donde el bloqueo se extienda excesivamente.

Estos mapas deberan actualizarse después de remodelaciones importantes o cambios en

redes moviles externas.
22. Proteccion de comunidades cercanas

Una de las principales exigencias de la politica sera evitar que las medidas penitenciarias
afecten injustificadamente a terceros. Si residentes o empresas cercanas presentan
interrupciones derivadas de sistemas penitenciarios, debera existir un mecanismo de

reporte e investigacion.

INDOTEL debera poder verificar técnicamente la reclamacién y ordenar los ajustes

necesarios.
23. Servicios de emergencia
La arquitectura debera prever comunicaciones para:

e Emergencias médicas.

e Bomberos.

e Seguridad.

e Proteccion Civil.

e Autoridades penitenciarias.

e Otros servicios esenciales.

Cuando el bloqueo pudiera afectar estas comunicaciones deberan disefiarse canales

alternativos seguros.

24, Comunicacion institucional interna



Los centros no deberdn depender necesariamente de teléfonos celulares comerciales para

todas sus comunicaciones. Podran utilizar:

e Radios institucionales.

e Redes privadas.

e Telefonia fija.

e Sistemas internos cifrados.

e Terminales especialmente autorizados.

Esto reducird la necesidad de mantener excepciones amplias dentro de las zonas

restringidas.
25. Actualizacion tecnoldgica

Los sistemas adquiridos deberdn ser capaces de adaptarse a nuevas generaciones
tecnologicas. Las especificaciones de contratacion deberan evitar adquirir soluciones

cuya eficacia desaparezca radpidamente ante cambios en frecuencias o tecnologias.
26. Contrataciones tecnoldgicamente neutrales

Los procesos de adquisicion no deberan disenarse alrededor de una tnica marca o

fabricante. Los pliegos deberdn establecer resultados esperados. Por ejemplo:

e Porcentaje de cobertura.
e Capacidad de deteccion.
e Precision.

e Disponibilidad.

e Interoperabilidad.

e Mantenimiento.

e Actualizacién.

e Seguridad informatica.
Esto permitira comparar soluciones competitivas.
27. Pruebas antes de aceptacion

Antes de recibir definitivamente cualquier sistema, debera realizarse una prueba de
aceptacion técnica. La prueba debera comprobar el funcionamiento real dentro del
centro. El pago final podra condicionarse al cumplimiento de pardmetros previamente

establecidos.



28. Mantenimiento obligatorio

La adquisicion de equipos sin mantenimiento debera evitarse. El contrato debera

contemplar:

e Tiempo maximo de respuesta.
e Disponibilidad de repuestos.
e Actualizaciones.

e Soporte técnico.

e Capacitacion.

e Garantias.
29. Auditoria independiente

Las auditorias podran ser realizadas por unidades técnicas acreditadas o equipos
publicos especializados. La independencia de la evaluacion permitira evitar que la

institucion responsable se evaltie exclusivamente a si misma.
30. Indicadores nacionales
El sistema debera medir:

e Porcentaje de centros protegidos.

e Porcentaje de dreas cubiertas.

e (Cantidad de terminales no autorizados detectados.
e Reincidencia de dispositivos.

e Tiempo promedio de neutralizacion.

e Numero de fallas técnicas.

e Duracion promedio de fallas.

e Quejas por interferencias externas.

e Resultados de pruebas sorpresa.
31. Relacion con el programa existente

La politica deberd incorporar y evaluar los programas de bloqueadores ya desarrollados
o financiados por el Estado dominicano. INDOTEL inform¢ oficialmente la puesta en

marcha de bloqueadores en centros penitenciarios y el inicio de un plan piloto en La Vega.

La nueva politica no deberd duplicar inversiones funcionales. Deberd determinar qué
equipos ya existen, donde estan instalados, qué tecnologia utilizan, cudl es su estado y

cuales han sido sus resultados.



32. Evaluacion del piloto de La Vega

Antes de expandir de manera definitiva un modelo nacional, deberd documentarse
técnicamente la experiencia del plan piloto iniciado en La Vega. La evaluacién debera

determinar:

e (Cobertura obtenida.

e Operadoras afectadas.

e Incidencias técnicas.

¢ Quejas externas.

e Costos.

e Mantenimiento.

e Cantidad de comunicaciones detectadas antes y después.
e Cantidad de dispositivos decomisados.

e Fallos encontrados.

e Mejoras necesarias.
Los resultados deberan servir como insumo para el disefio nacional.
33. Fondo para seguridad tecnolégica penitenciaria

Podra estructurarse un mecanismo presupuestario especifico para adquisicion,

actualizacion, mantenimiento y auditoria de tecnologias de neutralizacion.
Los recursos deberan estar sometidos a controles de ejecucion y resultados.

La inversion no debera evaluarse simplemente por monto gastado, sino por reducciéon

comprobable de capacidad de comunicacion clandestina.
34. Coordinacion nacional
Se establecera una mesa técnica permanente integrada, como minimo, por:

e Ministerio de Justicia.

e Autoridad penitenciaria.

e INDOTEL.

e Prestadoras de telecomunicaciones.

e Autoridades de seguridad e investigacion segun corresponda.

e Unidades técnicas especializadas.

La mesa debera evaluar periddicamente nuevas vulnerabilidades y tecnologias.



35. Principio de confidencialidad operacional

Determinados pardmetros técnicos relacionados con cobertura, configuracion o
vulnerabilidades no deberan hacerse publicos cuando su divulgacion facilite mecanismos

de evasion. Esto no impedira la transparencia sobre:

e Contrataciones.

e Costos.

e Indicadores.

e Resultados generales.
e Auditorias.

e Cumplimiento.

La politica debera distinguir entre transparencia administrativa y proteccion legitima de

informacidn operacional sensible.
36. Resultado esperado

La finalidad serd que un teléfono clandestino que consiga ingresar a un centro

penitenciario no pueda asumir que encontrara libre acceso a una red movil.

El sistema deberd convertir el entorno penitenciario en un espacio donde las
comunicaciones inaldmbricas se encuentren administradas, verificadas, monitoreadas y

técnicamente controladas.

El éxito no deberd medirse tinicamente por la cantidad de sefial bloqueada, sino por la
reduccion real y comprobable de comunicaciones ilicitas sin perjudicar indebidamente

los derechos de terceros ni los servicios esenciales.

CAPITULOV
SEGURIDAD ELECTRICA PENITENCIARIA Y CONTROL DE LA CAPACIDAD
DE CARGA DE DISPOSITIVOS NO AUTORIZADOS
1. Objeto del capitulo

El presente capitulo establece los lineamientos para incorporar la infraestructura eléctrica
de los centros penitenciarios como una capa adicional del sistema de prevencion y

neutralizacion de comunicaciones ilicitas.

La politica parte de una realidad operativa basica: cualquier teléfono celular, dispositivo
de comunicacidn, bateria portatil o equipo electrénico clandestino necesita obtener

energia periddicamente para mantenerse operativo.



Por tanto, aun cuando un dispositivo consiga superar los controles de entrada,
permanecer oculto y acceder temporalmente a una red de telecomunicaciones, debera

encontrarse con dificultades adicionales para obtener energia de forma clandestina.

El proposito sera reducir las posibilidades de carga no autorizada sin afectar la
iluminacion, ventilacion, refrigeracion, servicios médicos, equipos de seguridad,
instalaciones educativas, servicios sanitarios u otras necesidades legitimas del

establecimiento.
2. Principio de seguridad eléctrica penitenciaria

Los centros penitenciarios deberan incorporar progresivamente un concepto de seguridad

eléctrica penitenciaria.

Este concepto comprendera el diseno, instalacidn, distribucidn, proteccion, monitoreo y
mantenimiento de los sistemas eléctricos tomando en consideracion no solamente
criterios tradicionales de funcionamiento y seguridad, sino también los riesgos derivados

de su utilizacion para alimentar dispositivos tecnoldgicos no autorizados.

Las instalaciones deberan disefiarse de forma que dificulten la manipulacion, alteracion

o utilizacién clandestina de los puntos eléctricos.
3. Prohibicion de mecanismos destinados a dafiar dispositivos

Quedara descartada la utilizacion deliberada de sobretensiones, alteraciones peligrosas
de voltaje, descargas eléctricas, modificaciones irregulares de frecuencia u otros
mecanismos destinados especificamente a destruir teléfonos celulares u otros

dispositivos conectados.

La infraestructura eléctrica penitenciaria debera respetar las normas de seguridad

eléctrica y proteccion contra incendios aplicables.

El objetivo sera controlar el acceso a la energia, no convertir la instalacion eléctrica en un

mecanismo de destruccion de equipos.
4. Reduccion de tomacorrientes de libre acceso

Las areas destinadas al alojamiento permanente de personas privadas de libertad deberan
reducir progresivamente la existencia de tomacorrientes convencionales de libre acceso

cuando estos no resulten necesarios para necesidades legitimas.

Esta reduccion debera realizarse mediante estudios técnicos previos.



No deberan eliminarse conexiones necesarias para condiciones minimas de

habitabilidad, seguridad, salud o programas institucionales.
5. Separacion de circuitos

Las instalaciones eléctricas deberan procurar una separacion funcional entre:
a) [luminacién;

b) Ventilacion;

c) Seguridad;

d) Equipos médicos;

e) Sistemas tecnoldgicos;

f) Equipos de cocina;

g) Servicios administrativos;

h) Tomas de uso general;

i) Sistemas criticos.

Esta separacion permitira controlar determinados circuitos sin afectar servicios

esenciales.
6. Tomacorrientes penitenciarios protegidos

Cuando resulte necesario disponer de tomacorrientes dentro de dreas restringidas, estos

deberan utilizar disefios fisicamente resistentes a manipulacion. Podran incorporarse:
a) Cubiertas de seguridad;

b) Cajas metalicas protegidas;

c) Tornilleria especial;

d) Sistemas empotrados;

e) Mecanismos que dificulten conexiones improvisadas;

f) Interruptores protegidos;

g) Otras soluciones técnicamente certificadas.



El objetivo sera evitar que un tomacorriente pueda modificarse facilmente para realizar

conexiones clandestinas.
7. Tomas eléctricas controladas

Los centros podran implementar progresivamente puntos eléctricos cuyo

funcionamiento pueda ser administrado. Estos podran disponer de:
a) Activacion programada;

b) Desactivacion automatica;

¢) Control desde sistemas centrales;

d) Monitoreo de consumo;

e) Registro de funcionamiento;

f) Proteccion contra manipulacion.

Su utilizacion debera determinarse mediante estudio de ingenieria.
8. Temporizacion de determinados circuitos

En 4reas donde existan tomacorrientes destinados a actividades especificas, podra
establecerse funcionamiento durante periodos determinados. Por ejemplo, determinados
circuitos podran encontrarse activos unicamente durante actividades educativas,

laborales o recreativas autorizadas.

Al concluir la actividad, el circuito podra desactivarse automéaticamente, esto reducird la

disponibilidad permanente de energia para usos clandestinos.
9. Control nocturno

El diseno eléctrico debera prestar especial atencion a periodos durante los cuales
determinadas instalaciones no requieren alimentacion de tomas generales. Cuando
resulte técnicamente apropiado y no afecte condiciones legitimas de habitabilidad, ciertos

circuitos podran limitarse durante horarios nocturnos.

La iluminacion, ventilacion, sistemas de emergencia y demas servicios esenciales deberan

permanecer garantizados.

10. Monitoreo de consumo eléctrico



Los centros penitenciarios podran incorporar sistemas capaces de observar el consumo

eléctrico por zonas o circuitos. El objetivo sera establecer patrones normales de consumo.

Cuando se produzcan desviaciones significativas o comportamientos eléctricos

anormales, el sistema podra generar una alerta técnica para revision.

Una anomalia eléctrica no constituird por si misma prueba de posesién de un dispositivo

prohibido. Sera tnicamente un indicador que podra justificar una inspeccion técnica.
11. Submedicion por areas

En establecimientos de mayor tamafo podra evaluarse la instalacion de submedidores.

Estos permitiran conocer el consumo por:

e Bloque.
e Nivel.

e Area.

e Taller.

e Zona comun.

e Sector administrativo.
La informacion permitird identificar dreas donde existan desviaciones recurrentes.
12. Alertas de consumo anormal

El sistema podra generar alertas cuando existan consumos incompatibles con el

funcionamiento esperado de determinado circuito.

Por ejemplo, un circuito destinado Unicamente a iluminacién podria mostrar un

comportamiento distinto al patréon normal.

La alerta deberd ser revisada por personal técnico antes de asumir cualquier

irregularidad.
13. Prohibicion de conexiones improvisadas
Se establecera una politica estricta contra:

e Extensiones no autorizadas.
e Empalmes.
e (Conexiones desde luminarias.

e Manipulacion de cajas eléctricas.



e Alteracién de interruptores.
e Conexiones a motores o ventiladores.

e Derivaciones desde equipos institucionales.

Cualquier intervencion debera ser realizada exclusivamente por personal técnico

autorizado.

14. Inspeccion periddica de instalaciones

Las inspecciones deberan procurar identificar:
a) Manipulaciones;

b) Sellos rotos;

c¢) Tornillos removidos;

d) Conductores modificados;

e) Cables anadidos;

f) Adaptadores improvisados;

g) Danos deliberados;

h) Derivaciones no registradas.

Toda modificacion debera investigarse y corregirse.
15. Sellos de seguridad

Determinadas cajas eléctricas, paneles y puntos especialmente vulnerables podran

utilizar sellos numerados o mecanismos equivalentes.

Durante cada inspeccion podra verificarse si el sello permanece intacto. La ruptura

debera quedar registrada.

Este procedimiento permitird identificar manipulaciones aun cuando posteriormente se

intente restaurar fisicamente la instalacion.
16. Registro de mantenimiento
El registro deberd indicar:

e Fecha.

e Hora.



o Area.

e Trabajo realizado.

e Técnico responsable.

e Empresa, cuando corresponda.
e Componentes sustituidos.

e Motivo de intervencion.

e Hora de salida.
Esto permitira diferenciar trabajos legitimos de manipulaciones no autorizadas.
17. Control de herramientas eléctricas

Las herramientas utilizadas para mantenimiento deberdn inventariarse al ingresar.
Taladros, cables, adaptadores, extensiones, cargadores, medidores y demas herramientas
susceptibles de dejar componentes aprovechables deberdn comprobarse nuevamente al

finalizar el trabajo.

No debera permitirse que materiales eléctricos permanezcan abandonados dentro de

areas restringidas.
18. Control de cargadores

Ningun cargador particular deberd ingresar a las dreas de internos salvo autorizacion

expresa. Los cargadores institucionales deberan registrarse e identificarse.

La aparicion de un cargador clandestino debera investigarse con la misma atencion que

la aparicion de un teléfono.
19. Control de cables

Los cables USB y equivalentes deberan incluirse expresamente dentro de los objetos

tecnologicos controlados.

Esto responde a que un teléfono puede obtener energia mediante multiples fuentes aun

cuando no exista un cargador convencional.

Los controles de acceso deberan prestar atencion a cables aparentemente ordinarios que

puedan utilizarse para carga o transferencia de datos.

20. Control de baterias portatiles



Las baterias externas o bancos de energia deberan considerarse elementos de alto interés

de seguridad.

Una bateria portatil puede permitir mantener un teléfono funcionando durante periodos

prolongados sin necesidad de acceder inmediatamente a un tomacorriente.
Su ingreso a dreas restringidas debera requerir autorizacion especifica.
21. Control de baterias de otros equipos

La politica deberd reconocer que una persona puede intentar obtener energia desde
equipos que originalmente tienen otra funcién. Por tanto, deberan evaluarse los riesgos

asociados con baterias pertenecientes a:

e Radios.

e Herramientas.

e Equipos médicos.

e Equipos de limpieza.
e Lamparas.

e Sistemas portatiles.

e Otros dispositivos institucionales.
Esto no implica prohibirlos, sino controlar su disponibilidad y trazabilidad.
22. Equipos institucionales de carga

Los equipos oficiales utilizados dentro del establecimiento deberan disponer de puntos

de carga institucionales. Estos puntos podran ubicarse en areas controladas.

De esta manera se reduce la necesidad de mantener tomacorrientes de libre utilizacion

dentro de espacios sensibles.
23. Estaciones de carga autorizada

Cuando los programas penitenciarios legitimos requieran utilizar tablets, computadoras
portatiles u otros dispositivos educativos, podran establecerse estaciones especificas de

carga. Estas estaciones deberdn permitir inicamente equipos autorizados.

Su funcionamiento podra limitarse a determinados horarios y permanecer bajo

supervision.

24. Dispositivos educativos institucionales



Las personas privadas de libertad podran utilizar equipos educativos, laborales o de
rehabilitacion cuando estén institucionalmente autorizados. Estos dispositivos deberan

estar:

e Registrados.

e Inventariados.
e Configurados.
e Supervisados.

e Limitados a las funciones previstas.

La seguridad contra celulares clandestinos no debera convertirse en una barrera

injustificada para la educacion digital.
25. Disefio de nuevas prisiones

Todo nuevo establecimiento penitenciario deberd incorporar la seguridad eléctrica desde

su diseno. Los planos deberan evitar:

e Tomacorrientes innecesarios.
e Canalizaciones facilmente accesibles.
e (Cajas manipulables.
e (Cableados expuestos.
e Paneles ubicados en areas no controladas.
e Espacios que permitan conexiones clandestinas.
El disefio inicial serd generalmente mas eficiente que intentar corregir posteriormente

instalaciones vulnerables.
26. Adecuacion progresiva de centros existentes

Los establecimientos actuales deberan someterse a evaluaciones de vulnerabilidad

eléctrica. La transformacion podra realizarse por etapas. Se priorizaran:
a) Centros con mayor niimero de decomisos;

b) Bloques con incidentes recurrentes;

c) Instalaciones antiguas;

d) Areas con tomacorrientes de libre acceso;

e) Zonas donde se hayan encontrado conexiones clandestinas.



Esto permitira administrar razonablemente los costos.
27. Mapa eléctrico de seguridad

Cada establecimiento debera disponer de un mapa actualizado de su infraestructura

eléctrica. El mapa identificara:

e Paneles.

e (ircuitos.

e Tomacorrientes.

e Areas criticas.

e Equipos esenciales.
e Zonas de riesgo.

e Puntos de desconexion.

La informacion técnica debera protegerse para evitar que pueda utilizarse para vulnerar

el sistema.

28. Integracion con el sistema de alertas penitenciarias

Las alertas eléctricas podran integrarse con otros sistemas de seguridad. Por ejemplo:
Zona B: consumo eléctrico anormal.

Si simultdneamente existe:

Zona B: dispositivo mdvil no autorizado detectado.

El sistema podra elevar el nivel de riesgo del incidente. Esto permitird combinar

diferentes fuentes de informacion.
29. Correlacion de eventos
El Centro Nacional de Monitoreo podra utilizar informacion proveniente de:

e Actividad celular.
e Consumo eléctrico.
e Videovigilancia.

e Inspecciones.

e Decomisos.

e Incidentes anteriores.



La coincidencia temporal de varios indicadores podra servir para priorizar una
inspeccion. Ninguno deberd utilizarse aisladamente como prueba automadtica de

responsabilidad.
30. Sistema de puntuacion de riesgo

Podra desarrollarse un modelo técnico interno que asigne niveles de riesgo a

determinadas zonas. Por ejemplo:

e Deteccion recurrente de senal.
e Hallazgo previo de cargadores.
e Manipulacion eléctrica.

e Incidentes anteriores.

e Consumo anormal.
El resultado servira exclusivamente para orientar recursos de inspeccién y prevencion.
31. Auditoria eléctrica penitenciaria

Los establecimientos deberan realizar auditorias periddicas de seguridad eléctrica. Estas
deberan diferenciarse de las inspecciones tradicionales destinadas unicamente a

determinar si una instalacion funciona correctamente. Estas responderan:

e ;Puede accederse facilmente al tomacorriente?

e ;Puede manipularse?

e ;Puede utilizarse un circuito para cargar equipos clandestinos?
e ;Existen conexiones improvisadas?

e ;Existen zonas sin control?

e ;Se han alterado sellos?

e ;Coinciden los planos con la instalacion real?
32. Certificacion periddica

Los centros podran someterse a un procedimiento de certificacion de seguridad eléctrica

penitenciaria. La certificacion comprobara:

e Integridad de instalaciones.

e Proteccién contra manipulacion.
e Separacion de circuitos.

e Control de accesos eléctricos.

e TFuncionamiento de sistemas de monitoreo.



e Correcciéon de vulnerabilidades.
La certificacion debera renovarse periédicamente.
33. Intervencion ante manipulacion

Cuando se detecte una modificacion no autorizada deberan realizarse simultaneamente

dos acciones.

Primero, restablecer inmediatamente la seguridad eléctrica. Segundo, investigar el

origen de la modificacion.

Debe determinarse como, cudndo y eventualmente con qué materiales fue realizada la

alteracion.
34. Investigacion de materiales utilizados

Los componentes encontrados en conexiones clandestinas deberan registrarse. Esto

podré permitir identificar:

e Procedencia.

e Tipo de material.

e Repeticion de técnicas.

e Posibles fuentes internas.

e Relacionamiento con trabajos recientes.
La informacion debera incorporarse al andlisis general de seguridad.
35. Capacitacion del personal técnico

Los electricistas y técnicos que trabajen dentro del sistema penitenciario deberan recibir

capacitacion especifica. Ademads de conocimientos eléctricos deberan reconocer:

e Métodos comunes de manipulacion.

e Componentes que pueden utilizarse para obtener energia.
e Sefales de alteracion.

e Procedimientos de cadena de custodia.

e Protocolos de reporte.

36. Prohibicion de improvisaciones institucionales



Una practica informal creada por la propia administraciéon puede convertirse
posteriormente en una vulnerabilidad. Toda instalaciéon temporal deberd estar

autorizada, documentada y retirada cuando termine su finalidad.
37. Seguridad contra incendios

Todas las medidas contempladas deberdn respetar estrictamente las normas de
prevencion de incendios. La eliminacidn, proteccion o administracion de tomacorrientes
nunca debera conducir a que las personas recurran a conexiones mas peligrosas. Por ello,

la politica debera combinar restricciones con inspecciones y mantenimiento preventivo.
38. Proteccion de servicios esenciales
No podran utilizarse medidas de control energético que comprometan:

¢ Jluminacién minima.

e Ventilacion.

e Equipos médicos.

e Sistemas de emergencia.

e Bombas de agua.

e Sistemas contra incendios.
e Seguridad electronica.

e Comunicaciones institucionales.
Servicios indispensables para condiciones dignas de internamiento.
39. Coordinaciéon con organismos técnicos

El disefio de la politica eléctrica debera contar con participacién de profesionales de
ingenieria eléctrica, seguridad contra incendios, arquitectura penitenciaria y prevencion

de riesgos.

La autoridad penitenciaria no debera definir unilateralmente especificaciones eléctricas

sin respaldo técnico.
40. Indicadores de desempefio
Se mediran, entre otros:

e Cantidad de tomas vulnerables identificadas.
e Cantidad de conexiones clandestinas encontradas.

e Numero de cargadores decomisados.



e Cantidad de baterias externas decomisadas.
e Incidentes por manipulacién eléctrica.

e Tiempo de reparacion.

e Bloques con reincidencias.

e Reduccion de puntos de libre acceso.

e Resultados de auditorias.
41. Programa de adecuacion nacional

Se elaborara un inventario nacional de vulnerabilidades eléctricas penitenciarias. Los

centros seran clasificados por nivel de riesgo.

A partir de esta clasificacion se establecera un programa plurianual de adecuacion. Las

intervenciones podran comenzar con medidas relativamente econdmicas:

e Proteccion de cajas.

e Retiro de tomas innecesarias.

e Sellos.

e Separacion de determinados circuitos.

e Monitoreo basico.
Para posteriormente incorporar soluciones de mayor complejidad.
42. Principio de proporcionalidad econémica

No todos los centros requerirdn la misma tecnologia. Las soluciones deberan guardar

relacion con:

e Tamano.

e Cantidad de internos.

e Nivel de riesgo.

e Edad de la infraestructura.

e Historial de incidentes.

e Caracteristicas constructivas.

e C(Capacidad presupuestaria.

El objetivo sera obtener la mayor reduccion de vulnerabilidad posible por cada inversion

realizada.

43. Resultado esperado



La finalidad serd que un dispositivo clandestino que haya logrado ingresar a un centro

penitenciario encuentre dificultades adicionales para mantenerse operativo.

La persona que pretenda utilizarlo debera enfrentar no solamente controles de ingreso y

restricciones de telecomunicaciones, sino también:

Escasez de puntos de carga accesibles / Imposibilidad de manipular facilmente instalaciones /
Control de cargadores y cables / Control de baterias /| Monitoreo de circuitos / Inspecciones

técnicas / Trazabilidad de alteraciones.

La energia eléctrica pasara asi de ser una vulnerabilidad pasiva a convertirse en una capa
activa de seguridad penitenciaria. El objetivo no serd privar de electricidad a las personas
privadas de libertad. Serd impedir que la infraestructura eléctrica legitima del Estado se
convierta, sin control, en el recurso que permita mantener operativas comunicaciones

clandestinas utilizadas para la comision de delitos.

CAPITULO VI
VIDEOVIGILANCIA INTELIGENTE, ELIMINACION DE PUNTOS CIEGOS Y
TRAZABILIDAD DE MOVIMIENTOS
1. Objeto del capitulo

El presente capitulo establece los lineamientos para desarrollar un Sistema Integral de
Videovigilancia Penitenciaria destinado a prevenir, detectar e investigar la introduccion,
traslado, ocultamiento, intercambio y utilizacion de dispositivos tecnologicos no

autorizados dentro de los centros penitenciarios.

La videovigilancia debera funcionar como una herramienta integrada con los demas

componentes del sistema de seguridad y no como un mecanismo aislado.

Su finalidad serd permitir que los movimientos relacionados con dispositivos
clandestinos puedan ser reconstruidos y analizados cuando exista una alerta, decomiso

o incidente de seguridad.
2. Principio de cobertura estratégica

La politica no debera perseguir simplemente instalar la mayor cantidad posible de

camaras.

El objetivo sera conseguir cobertura estratégica, continua y verificable de las rutas y dreas donde

exista mayor riesgo de introduccion, transferencia u ocultamiento de objetos prohibidos.



Cada camara debera responder a una necesidad concreta de seguridad.
3. Mapa nacional de videovigilancia penitenciaria

Cada centro debera elaborar un mapa actualizado de videovigilancia. Este debera

identificar:

a) Ubicacién de camaras;

b) Area cubierta;

¢) Angulo aproximado de observacion;
d) Zonas sin cobertura;

e) Camaras fuera de servicio;

f) Areas de especial sensibilidad;

g) Rutas de circulacion;

h) Accesos y salidas;

i) Zonas de transferencia de mercancias;
j) Areas de almacenamiento.

El mapa debera utilizarse para identificar y eliminar progresivamente puntos ciegos.
4. Eliminacion de puntos ciegos

Los centros deberdn realizar inspecciones periddicas destinadas especificamente a
localizar puntos que permitan actividades fuera del alcance razonable de los sistemas de

vigilancia. Se prestara especial atencion a:

Escaleras.

Pasillos.

Intersecciones.

Puertas secundarias.

Areas detras de edificaciones.
Patios.

Zonas de almacenamiento.

Muelles de carga.
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Areas proximas a muros.



10. Espacios de transferencia de mercancias.

Los puntos ciegos detectados deberan clasificarse segin nivel de riesgo y corregirse

progresivamente.
5. Cobertura de accesos

Todos los accesos principales deberdn estar sometidos a videovigilancia. Esto

comprendera:

a) Entrada de visitantes;

b) Entrada del personal;

¢) Entrada de contratistas;
d) Entrada de proveedores;
e) Accesos vehiculares;

f) Recepcién de paquetes;

g) Recepcion de mercancias;
h) Salidas correspondientes.

La grabacion debera permitir reconstruir posteriormente quién ingreso, cuando lo hizo y

por cual punto.
6. Videovigilancia del personal

Las rutas utilizadas habitualmente por empleados y agentes deberan encontrarse bajo

cobertura adecuada.

El objetivo no sera presumir irregularidades del personal, sino garantizar que ninguna
categoria de persona disponga de corredores completamente ajenos a los sistemas de

seguridad. Los controles deberan aplicarse mediante criterios institucionales y generales.
7. Mercancias bajo trazabilidad visual

Las areas donde se reciben alimentos, medicamentos, materiales de construccion, ropa,

herramientas y demas bienes deberan estar cubiertas por camaras.

La politica procurara que pueda reconstruirse visualmente el recorrido de una mercancia

desde su recepcion hasta su entrega en la zona correspondiente.



Especial atencion deberd prestarse a los puntos donde una carga cambia de responsable.
8. Zonas de transferencia

Toda zona donde objetos pasen del exterior al interior debera considerarse area critica.

Estas zonas deberan contar con cobertura suficiente para observar:

Recepcion.
Inspeccion.
Apertura.
Clasificacion.

Transferencia.
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Retiro.

El sistema debera procurar que ninguna entrega desaparezca visualmente durante etapas

criticas del proceso.
9. Talleres y trabajos de mantenimiento

Los trabajos de construccion, reparacion, electricidad, telecomunicaciones vy

mantenimiento pueden generar circunstancias particulares de riesgo.
Las areas intervenidas deberdn recibir vigilancia adicional cuando resulte necesario.

Asimismo, debera registrarse visualmente la entrada y salida de herramientas y

materiales cuando la naturaleza del trabajo lo justifique.
10. Perimetro exterior

La seguridad debera extenderse al perimetro. Las camaras podran utilizarse para

identificar:

Movimientos préximos a muros.
Lanzamientos de objetos.

Vehiculos detenidos en lugares inusuales.
Actividad nocturna.

Posibles operaciones con drones.
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Intentos de acercamiento a zonas restringidas.

La cobertura deberd disefiarse de acuerdo con las caracteristicas geograficas de cada

establecimiento.



11. Areas de visitas

Las areas generales de acceso y circulacion relacionadas con visitas podran contar con
videovigilancia. Deberan diferenciarse claramente de espacios donde puedan producirse

comunicaciones legalmente protegidas o situaciones que requieran especial privacidad.
La vigilancia debera disefiarse atendiendo al principio de proporcionalidad.
12. Proteccion de espacios de intimidad

No deberan instalarse cdmaras de manera que impliquen vigilancia indiscriminada en
espacios donde exista una expectativa particularmente elevada de privacidad. Deberan

establecerse restricciones especificas para:

a) Banos;

b) Duchas;

c) Areas médicas destinadas a consultas privadas;

d) Espacios de comunicacion confidencial con abogados;

e) Otros espacios cuya vigilancia permanente resulte incompatible con derechos

fundamentales.

Cuando razones extraordinarias de seguridad exijan medidas especiales, estas deberan

disponer de fundamento juridico, supervision y limites definidos.
13. Camaras resistentes a manipulacion

Los equipos instalados dentro de zonas penitenciarias deberan utilizar disefios

apropiados para entornos de alta seguridad. Se procurara incorporar:

e Proteccion fisica.

e Carcasas resistentes.

e Cableado protegido.

e Instalacion fuera del alcance directo cuando sea posible.
e Alertas por desconexion.

e Alertas por pérdida de imagen.

e Proteccion contra alteraciones.

14. Deteccion de obstruccion



Los sistemas deberan identificar, cuando resulte técnicamente viable, situaciones en las

cuales una camara sea:

e Tapada.

e Girada.

e Desconectada.

e Desenfocada deliberadamente.
e Cubierta parcialmente.

¢ Bloqueada mediante algtin objeto.
La alteracidon deberd generar una alerta.
15. Supervision del estado de camaras

El Centro Nacional de Monitoreo debera poder conocer cudles camaras se encuentran
operativas. Una cdmara fuera de servicio durante periodos prolongados debera generar

incidencias de mantenimiento. El sistema debera registrar:

Hora de falla.
Duracién.
Motivo.

Hora de reparacion.
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Técnico responsable.
16. Grabacion continua

Las zonas criticas deberdn disponer preferentemente de grabacion continua. El periodo
de conservacién debera establecerse mediante normas especificas tomando en

consideracion:

Capacidad tecnolodgica.
Necesidades de investigacion.
Proteccion de datos.

Costos.
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Naturaleza de cada area.

Cuando una grabacion esté relacionada con un incidente, debera conservarse durante el

tiempo necesario para las investigaciones correspondientes.

17. Marcacion automatica de incidentes



Una de las funciones mas importantes sera integrar las caAmaras con otras fuentes de

alerta.

Cuando el sistema detecte actividad celular sospechosa en una zona determinada, podra

marcar automaticamente las grabaciones relacionadas. Por ejemplo:
Alerta tecnologica: Bloque C  22:13 a 22:27

El sistema deberd permitir recuperar rdpidamente las cdmaras correspondientes a dicho

bloque y periodo.
18. Integracion con alertas eléctricas

El mismo procedimiento podra aplicarse cuando exista una alerta relacionada con
consumo eléctrico anormal. Podra elevar el nivel de atencion sobre determinada zona, la

coincidencia entre:

Actividad celular.
Consumo eléctrico atipico.

Movimiento observado.
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Antecedentes de decomisos.
19. Linea temporal integrada

Los centros deberdn avanzar hacia sistemas que permitan observar diferentes eventos

sobre una misma linea temporal. Por ejemplo:
21:52: ingreso de funcionario.

22:04: apertura de determinada area.

22:17: actividad celular detectada.

22:19: consumo eléctrico anormal.

22:27: cesa la senal.

22:32: movimiento registrado en corredor.

La coincidencia de eventos servird para orientar investigaciones. No constituird por si

sola prueba automatica de responsabilidad.

20. Analitica de video



Podran incorporarse herramientas tecnologicas capaces de identificar situaciones que

requieran revision humana. Estas podrian ayudar a detectar:

Acceso a areas restringidas.

Movimientos durante horarios inusuales.
Permanencia prolongada en zonas determinadas.
Manipulacion de determinados espacios.

Objetos abandonados.
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Concentraciones inusuales.
Las alertas deberan ser verificadas por personal capacitado.
21. Prohibicion de decisiones disciplinarias automaticas

Ningun algoritmo o sistema de andlisis de imagenes debera imponer por si mismo una

sancion. La tecnologia podra generar alertas o identificar eventos.

Toda determinacion de responsabilidad debera realizarse mediante los procedimientos

administrativos, disciplinarios o judiciales correspondientes.
22. Uso de reconocimiento facial

Cualquier eventual utilizacion de tecnologias de reconocimiento facial deberd someterse
previamente a evaluacion juridica, técnica y de proteccion de datos. No debera
incorporarse automaticamente por el simple hecho de encontrarse disponible

comercialmente.
23. Trazabilidad de movimientos autorizados

Cuando resulte operacionalmente apropiado, el registro electronico de acceso podra

complementarse con la videovigilancia. Esto permitiria determinar si una persona:

Ingreso.
Paso6 por determinadas zonas.
Accedi6 a un drea autorizada.

Permaneci6 durante determinado periodo.

Or Lo

Salio.
El objetivo sera reconstruir hechos cuando ocurra un incidente.

24. Credenciales electronicas



El personal podra utilizar credenciales de acceso individualizadas. Las puertas

electrénicas podran registrar:

Usuario.
Hora.
Puerta.
Entrada.
Salida.
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El sistema podra cruzar posteriormente esta informacion con imagenes de seguridad.
25. Prohibicion de credenciales compartidas

El préstamo o utilizacion de credenciales pertenecientes a otra persona debera estar
expresamente prohibido. Cuando existan razones justificadas para accesos

excepcionales, deberan registrarse.
26. Control de puertas criticas

Las puertas que comuniquen zonas de distinto nivel de seguridad deberan recibir

especial proteccion. Podran utilizarse mecanismos como:

e Registro electrénico.

e (Camara asociada.

e Alarma de apertura prolongada.

e Doble autorizacidn en dreas especialmente sensibles.

e Alertas por apertura fuera de horario.
27. Supervision de almacenes

Los almacenes constituyen espacios relevantes debido a la cantidad de materiales que

entran y salen. Deberan existir controles sobre:

Personas que ingresan.
Hora.
Material retirado.

Material entregado.
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Duracién de permanencia.

28. Cocinas y areas de alimentos



Debido al volumen de mercancias y movimiento de personas, las cocinas y areas de

recepcion de alimentos deberdn incluirse dentro del mapa de riesgos.

Los controles deberan disefiarse sin interferir innecesariamente con las actividades

ordinarias del servicio.
29. Seguimiento posterior a decomisos

Cuando se encuentre un teléfono o dispositivo prohibido, la investigacion debera revisar

las grabaciones relevantes. El andlisis buscara determinar:

e Como pudo llegar al area.

e Quiénes tuvieron acceso.

e Si fue trasladado.

e Cuando aparecio6 por primera vez.

e Qué rutas pudieron utilizarse.
Esto permitira convertir el decomiso en informacion preventiva.
30. Reconstruccion de rutas

El sistema deberd permitir reconstruir secuencias razonables de movimiento. Por

ejemplo:
Entrada de mercancia | Almacén / Traslado interno / Bloque / Area donde aparece el dispositivo.

Cuando una misma ruta aparezca repetidamente asociada a decomisos, deberd

clasificarse como vulnerabilidad prioritaria.
31. Mapa de calor de incidentes

Los datos de camaras, decomisos y alertas podran utilizarse para crear mapas internos

de concentracion de incidentes. Estos mostraran visualmente:

Areas de mayor frecuencia.
Horarios.
Dias.

Rutas.
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Tipos de incidentes.

El objetivo sera identificar patrones que no resulten evidentes mediante observacion

individual.



32. Proteccion de grabaciones

Las grabaciones deberdn almacenarse mediante sistemas que reduzcan la posibilidad de:
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Eliminacion no autorizada.
Edicion.

Sustitucion.

Acceso indebido.

Copia clandestina.

El sistema debera registrar quién accede a determinadas grabaciones.

33. Registro de accesos a videos

Toda consulta de grabaciones relacionadas con investigaciones debera dejar trazabilidad.

Debera registrarse:

Usuario.

Fecha.

Hora.

Grabacién consultada.
Motivo.

Descarga realizada, si corresponde.

Esto permitira auditar posibles usos indebidos.

34. Exportacion de evidencia

Cuando una grabacion deba utilizarse en una investigacion administrativa o penal,

debera existir un procedimiento que preserve su autenticidad. Se deberan establecer

mecanismos de:

Identificacion.

Copia segura.

Sellado digital cuando resulte posible.
Registro.

Cadena de custodia.

Entrega a autoridad competente.

35. Centro local de monitoreo



Los establecimientos de mayor tamafio deberdn contar con capacidades locales de

monitoreo. El personal debera recibir capacitacion especifica y trabajar bajo protocolos.

La existencia de cdmaras no tendra utilidad si nadie revisa alertas ni existe capacidad

para responder.
36. Supervision nacional

Determinados eventos de alto nivel podrdn ser visualizados o reportados al Centro

Nacional de Monitoreo Penitenciario. Esto permitira:

Supervision.
Asistencia técnica.
Deteccidn de patrones nacionales.

Verificacion de fallas.
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Coordinacion en incidentes graves.
37. Separacion de funciones

Cuando sea posible, las personas responsables de supervisar determinadas grabaciones

no deberan ser las tinicas con capacidad para eliminarlas o modificar configuraciones.
La separacion de funciones reducira riesgos de encubrimiento.

38. Auditorias sorpresa de camaras

Las auditorias periddicas deberan verificar:

e Cobertura.

e (alidad de imagen.

e Grabacion.

e Fechay hora correctas.
e Almacenamiento.

e Alertas.

e Acceso.

e Mantenimiento.

e Puntos ciegos.

Se deberan realizar pruebas reales y no limitarse a verificar que los equipos estén

instalados.

39. Indicador de disponibilidad



Una elevada cantidad de cdmaras inoperativas deberd generar intervencion

administrativa y técnica. Los indicadores deberdn distinguir entre:

Fallas programadas.
Mantenimiento.
Fallas inesperadas.

Manipulacion.
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Danos.
40. Proteccion contra corrupcion interna

La videovigilancia debera contribuir también a detectar posibles redes internas de
introduccion de dispositivos, sin embargo, ninguna persona deberd ser investigada

exclusivamente por su presencia en una grabacion.
Las imagenes deberdn analizarse conjuntamente con otros elementos objetivos.
41. Canal de denuncia

La politica podra incorporar mecanismos confidenciales para que empleados, internos,

familiares o terceros comuniquen informacion sobre rutas de introduccion de teléfonos.

Las denuncias deberdn ser evaluadas antes de generar actuaciones invasivas o

acusaciones.

Cuando la informacion resulte verificable, podra utilizarse para orientar la revision de

camaras.
42. Inteligencia acumulativa
Cada incidente debera incorporarse al sistema de aprendizaje institucional.

Si un nuevo caso demuestra que una zona aparentemente segura fue utilizada para

transferir un dispositivo, el mapa de riesgos deberd actualizarse.

La infraestructura de vigilancia debera adaptarse conforme cambien los métodos de

evasion.
43. Inteligencia artificial aplicada a videovigilancia

La incorporacion futura de inteligencia artificial debera utilizarse principalmente como

herramienta de apoyo. Podra facilitar:

e Busqueda de eventos.



e C(lasificacién de grabaciones.
e Deteccién de anomalias.
e Identificacion de secuencias.

e Correlacion temporal.
No debera sustituir la evaluacion humana en decisiones que afecten derechos.
44. Evaluacion de precision

Todo sistema automatizado deberd probarse antes de su uso operativo. La

administracion debera conocer:

Tasa de falsas alarmas.
Tasa de eventos omitidos.

Condiciones en que disminuye su precision.
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Limitaciones técnicas.

Un sistema que produzca demasiadas alertas incorrectas puede terminar disminuyendo

la seguridad en lugar de aumentarla.
45. Capacitacion
Los operadores deberan recibir formacion sobre:

Manejo de cdmaras.
Proteccion de datos.
Identificacion de incidentes.
Preservacion de evidencia.
Cadena de custodia.
Derechos fundamentales.

Uso de analitica.
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Procedimientos de respuesta.
46. Mantenimiento preventivo

Los sistemas de videovigilancia deberan disponer de mantenimiento periodico. Los

contratos tecnologicos deberan contemplar:

1. Limpieza.
2. Reparacion.

3. Reemplazo.



4. Actualizacion.
5. Almacenamiento.
6. Repuestos.

7. Soporte.

8.

Tiempo maximo de respuesta.
47. Contratacion basada en resultados

Los procesos de adquisicion deberan evaluar mdas que la cantidad de cdmaras, deberan

considerar:

Cobertura.

Resolucion apropiada.
Disponibilidad.
Capacidad nocturna.
Integracion.
Almacenamiento.
Ciberseguridad.

Resistencia.
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Interoperabilidad.

10. Costo total de mantenimiento.
48. Indicadores de desempefio
El sistema debera medir:

e Cantidad de camaras instaladas.

e Porcentaje operativo.

e Puntos ciegos identificados.

e Puntos ciegos corregidos.

e Incidentes detectados mediante camaras.
e Decomisos apoyados por videovigilancia.
e Tiempo de recuperacion de grabaciones.
e Intentos de manipulacion.

e Fallas recurrentes.

e Investigaciones apoyadas por imagenes.

49. Evaluacion anual



Cada centro debera realizar una evaluacién anual de su sistema. Esta debera determinar:

Qué funciono.
Qué zonas continuan vulnerables.
Qué camaras deben reubicarse.

Qué tecnologias necesitan actualizacion.
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Qué patrones nuevos se identificaron.
La videovigilancia debera evolucionar junto con las amenazas.
50. Resultado esperado

La finalidad serd conseguir que los principales movimientos de personas, mercancias y
objetos dentro de las dreas criticas de un centro penitenciario puedan ser reconstruidos

razonablemente cuando ocurra un incidente.

Una persona que pretenda introducir, transportar o entregar clandestinamente un

dispositivo debera enfrentar:

Controles de entrada / Registro de acceso / Cdmaras / Trazabilidad de rutas / Alertas tecnologicas

/ Correlacion temporal / Revision posterior / Investigacion del decomiso.

El propdsito no sera convertir el centro penitenciario en un espacio de vigilancia

indiscriminada.

Sera asegurar que las rutas criticas de seguridad estén suficientemente controladas para
dificultar el movimiento clandestino de dispositivos y facilitar la identificacion de

vulnerabilidades, redes de introduccion y posibles complicidades.

CAPITULO VII
INTEGRIDAD DEL PERSONAL, CORRUPCION, COMPLICIDAD INTERNA Y
REGIMEN DE RESPONSABILIDADES
1. Objeto del capitulo

El presente capitulo establece los lineamientos destinados a prevenir, detectar, investigar
y sancionar la participacion de funcionarios, agentes penitenciarios, contratistas,
suplidores, visitantes u otras personas en la introduccidn, facilitacion, ocultamiento,
utilizacion o proteccidon de dispositivos tecnoldgicos no autorizados dentro de los centros

penitenciarios.



La politica reconoce que la seguridad penitenciaria no depende tunicamente de

infraestructura, cAmaras, bloqueadores, detectores o controles eléctricos.

Cualquier sistema puede resultar debilitado si una persona con acceso legitimo utiliza

deliberadamente sus funciones para facilitar actividades prohibidas.

Por esta razon, la integridad institucional debera constituir una capa independiente de

seguridad.
2. Principio de responsabilidad diferenciada

Las responsabilidades deberan determinarse tomando en consideracion la condicion y

funcién de cada persona involucrada. La politica distinguira entre:

a) Persona privada de libertad que posea o utilice un dispositivo no autorizado;
b) Visitante que intente introducirlo;

c) Contratista o proveedor que participe deliberadamente;

d) Funcionario o agente que facilite su ingreso;

e) Funcionario que omita deliberadamente controles;

f) Persona que participe a cambio de dinero, favores u otros beneficios;

g) Persona que forme parte de una estructura organizada destinada a introducir

dispositivos;
h) Persona que facilite comunicaciones destinadas a la comision de otros delitos.

La respuesta juridica deberd ser proporcional a la gravedad y circunstancias de cada

conducta.
3. Deber reforzado del personal penitenciario

Los funcionarios y agentes encargados de la custodia, administracion o seguridad de
centros penitenciarios tienen un deber especial de protecciéon del sistema. En
consecuencia, la participacion deliberada de un servidor penitenciario en la introducciéon
o facilitacion de teléfonos, tarjetas SIM, cargadores, baterias o dispositivos similares

deberd considerarse particularmente grave.

Esta valoracion responde a que el servidor no solamente participa en una conducta

prohibida, sino que aprovecha una posicion de confianza y acceso institucional.



4. Evaluacion de agravamiento normativo

La politica debera realizar una revision completa del régimen penal, administrativo y

disciplinario vigente para determinar si las sanciones actuales resultan suficientes.

Cuando se identifiquen vacios normativos, podrd proponerse un régimen agravado

cuando la conducta sea realizada por:

a) Funcionarios penitenciarios;

b) Personal de seguridad;

c) Servidores publicos;

d) Contratistas con acceso privilegiado;

e) Personas que actiien como parte de una organizacion criminal.

Cualquier reforma debera respetar los principios constitucionales de legalidad,

proporcionalidad, culpabilidad, debido proceso y derecho de defensa.
5. Destitucion e inhabilitacion

Cuando exista condena o decision administrativa firme conforme al procedimiento
correspondiente, podra evaluarse la aplicacion de consecuencias adicionales para

funcionarios responsables.
Estas podran comprender, segtn la gravedad y el marco legal aplicable:

e Destitucion.

e Separacion del servicio.

e Inhabilitacién temporal para ocupar determinadas funciones penitenciarias.
e Prohibicidn de acceso futuro a zonas restringidas.

e Registro institucional del incidente.
Estas consecuencias no deberan aplicarse automaticamente sin procedimiento previo.
6. Responsabilidad penal independiente

La responsabilidad disciplinaria no debera sustituir la responsabilidad penal cuando los

hechos constituyan delitos.



Cuando existan indicios suficientes de corrupcién, soborno, asociacion delictiva, trafico
de objetos prohibidos, extorsién, complicidad u otras infracciones, la informacién debera

remitirse al Ministerio Publico.

El nuevo Codigo Penal dominicano contempla la corrupcion publica como conducta

asociada al aprovechamiento de la funcidén publica para beneficios o actividades ilicitas.
7. Prohibicion expresa de introduccion y facilitacion

La normativa interna deberd establecer de forma expresa que ningun funcionario,

contratista, suplidor o visitante podra:

a) Introducir dispositivos no autorizados;

b) Transportarlos dentro del establecimiento;

c) Entregarlos a personas privadas de libertad;

d) Facilitar cargadores, baterias o SIM;

e) Permitir deliberadamente su ingreso;

f) Desactivar controles para facilitarlo;

g) Alterar registros;

h) Ocultar decomisos;

i) Manipular camaras o sistemas tecnoldgicos para evitar deteccion;
j) Advertir previamente sobre requisas u operativos confidenciales.
8. Control equivalente para personal y visitantes

Los funcionarios no deberdn quedar automaticamente exentos de controles.

La politica establecerd mecanismos de inspeccion apropiados y proporcionales para el

personal. Estos podran incluir:

e Control de dispositivos personales.
e Casilleros externos.

e Detectores.

e Revision aleatoria.

e Registro de equipos autorizados.

e Controles de salida.



La aplicacion deberd hacerse mediante criterios uniformes y no discriminatorios.
9. Casilleros exteriores obligatorios

Los teléfonos personales del personal que no requieran autorizacion institucional
deberdn permanecer fuera de las dreas restringidas. Los establecimientos deberan

disponer de casilleros seguros. El sistema podra registrar:

e Funcionario.
e Numero de casillero.
e Hora de depdsito.

e Hora de retiro.

Esto reducira significativamente la cantidad de teléfonos legitimos presentes dentro del

establecimiento.
10. Dispositivos institucionales diferenciados

Cuando determinado personal necesite teléfono movil para su funcion, debera utilizar
preferentemente equipos institucionales. Estos deberan estar registrados y claramente
identificados. El sistema debera permitir diferenciar un dispositivo oficial de uno

particular.
11. Inspecciones aleatorias del personal

Podran realizarse controles aleatorios de entrada o salida conforme a procedimientos
previamente establecidos. La seleccion deberd ser verdaderamente aleatoria cuando esa

sea la modalidad declarada.

Se deberad evitar que una misma autoridad pueda elegir discrecionalmente a quién

inspeccionar sin criterios verificables.
12. Control al finalizar turno

Determinadas areas de alto riesgo podran implementar verificaciones de salida. El

objetivo sera detectar no solamente objetos introducidos, sino también:

e SIM decomisadas informalmente.
o Teléfonos retirados del inventario.
e Componentes tecnologicos.

e Evidencias.

e Otros objetos institucionales.



13. Separacion de funciones

Ninguna persona deberia controlar por si sola todas las etapas de un procedimiento
critico. Por ejemplo, siempre que resulte operativamente posible, deberan separarse

funciones como:

e Recepcién de mercancias.
e Autorizacion de ingreso.
e Inspeccion.

e Entrega interna.

e Registro.

e Supervision.
Esta separacion disminuye oportunidades de corrupcion.
14. Doble validacion en operaciones excepcionales

Determinadas excepciones deberdn requerir autorizacion de mas de una persona. Por

ejemplo:

e Ingreso extraordinario de equipos tecnoldgicos.
e Ingreso de mercancias fuera de horario.
e Acceso a zonas particularmente sensibles.

e Desactivacion temporal de controles.
Toda excepcion debera quedar registrada.
15. Rotacion en posiciones sensibles

Los puestos particularmente expuestos a riesgos de corrupcion podran estar sujetos a

politicas razonables de rotacidén. La rotacion podra aplicarse, entre otros, a:

e Puntos de acceso.

e Recepcién de mercancias.
e Almacenes.

e Areas de visitas.

e Control de camaras.

e Inventarios tecnoldgicos.

La rotacion no deberd ser arbitraria ni perjudicar injustificadamente la especializacion del

personal.



16. Evaluacion de vulnerabilidad de puestos

La administracion deberd identificar posiciones con mayor capacidad para vulnerar

controles. La clasificacion debera considerar:

e Nivel de acceso.

e Frecuencia de contacto con internos.
e Control de mercancias.

e Control de tecnologia.

e Posibilidad de autorizar excepciones.

e (Capacidad de modificar registros.
La finalidad sera establecer controles preventivos proporcionales.
17. Declaracion de conflictos de interés

El personal deberd informar situaciones que puedan generar riesgos especiales. Por

ejemplo:

1. Relaciones familiares con personas privadas de libertad.
2. Vinculos econdmicos relevantes con proveedores.

3. Relaciones que comprometan su imparcialidad.

El mecanismo debera respetar la privacidad y limitarse a informacién realmente

necesaria para seguridad e integridad institucional.
18. Capacitacion anticorrupcion
Todo el personal debera recibir formacion periodica sobre:

Prohibiciones.

Responsabilidades.

Métodos de captacion utilizados por redes criminales.
Soborno.

Extorsion.

Amenazas.

Conflictos de interés.

Proteccion al denunciante.
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Consecuencias disciplinarias y penales.

La capacitacion debera actualizarse a partir de incidentes reales.



19. Riesgo de coercion al personal

La politica deberd reconocer que un funcionario puede ser objeto de amenazas o
extorsion. Por ello, debera existir un mecanismo confidencial para que pueda informar

intentos de presion sin esperar a que se concrete una conducta ilicita.
La institucion debera evaluar medidas de proteccion cuando exista riesgo real.
20. Canal confidencial de denuncia

Se establecerd un canal nacional para reportar irregularidades relacionadas con

dispositivos clandestinos. Podrdn denunciar:

Funcionarios.
Internos.
Familiares.
Contratistas.

Visitantes.
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Terceros.

Las denuncias podran recibirse por medios digitales, telefonicos u otros mecanismos

seguros.
21. Proteccion del denunciante

La persona que reporte de buena fe una posible irregularidad deberd estar protegida
frente a represalias conforme al marco juridico aplicable. La identidad del denunciante

deberd limitarse al personal estrictamente necesario.

Las denuncias falsas deliberadas deberan diferenciarse de aquellas que, formuladas de

buena fe, finalmente no puedan comprobarse.
22. Unidad especializada de integridad penitenciaria

Podra establecerse una unidad especializada destinada a analizar posibles casos de
corrupcion o complicidad interna. Esta unidad debera contar con independencia
operacional suficiente respecto de los centros investigados. Sus funciones podran

comprender:

1. Analisis de incidentes.
2. Cruce de informacion.

3. Investigaciones administrativas.



4. Coordinacion con el Ministerio Pablico.
5. Auditorias.

6. Recomendaciones preventivas.
23. Analisis de patrones del personal
El sistema podra identificar coincidencias estadisticas relevantes. Por ejemplo:

Decomisos recurrentes durante determinados turnos.
Aumento de incidentes en una puerta especifica.
Mercancias vinculadas repetidamente a irregularidades.

Desactivaciones frecuentes de camaras.
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Excepciones autorizadas de manera inusual.

Estos patrones deberan considerarse senales para investigar y no prueba de

responsabilidad.
24. Prohibicion de culpabilidad algoritmica

Ningun funcionario podra ser sancionado inicamente porque un sistema informatico le
asigne un nivel de riesgo. Las herramientas analiticas podran orientar auditorias o

investigaciones.

Toda responsabilidad debera establecerse mediante evidencia y procedimiento

adecuado.
25. Registro de excepciones

Toda decision que permita saltarse temporalmente un control normal debera quedar

documentada. Elregistro debera incluir:

e Funcionario autorizante.
e Motivo.

e Persona beneficiada.

e Fecha.

e Hora.

e Duracion.

e Centro.

e Area.

Las excepciones recurrentes deberan ser auditadas.



26. Auditoria de accesos administrativos
Los sistemas informaticos deberan registrar cuando un funcionario:

Modifica una lista blanca.
Autoriza un teléfono.
Desactiva una alerta.
Elimina un registro.
Accede a una grabacion.

Modifica una configuracion.
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Autoriza una excepcion.
Esto permitira reconstruir acciones administrativas.
27. Prohibicion de eliminacion unilateral de evidencia

Ningtn funcionario individual debera disponer de capacidad para eliminar

definitivamente por si solo:

Grabaciones vinculadas a incidentes.
Registros de decomisos.
Alertas.

Datos técnicos.
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Reportes de auditoria.

Cuando la eliminacion sea legitima por vencimiento de conservacion debera ejecutarse

conforme a reglas automaticas o procedimientos auditables.
28. Control sobre decomisos

Todo dispositivo decomisado debera ingresar inmediatamente al registro

correspondiente. Se prohibira:

e Retenerlo informalmente.

e Utilizarlo.

e Retirar SIM sin documentar.
e Entregarlo a terceros.

e Destruirlo sin autorizacion.
Toda evidencia debera mantenerse bajo cadena de custodia cuando corresponda.

29. Inventarios sorpresa



Podran realizarse auditorias fisicas no anunciadas sobre:

e Dispositivos decomisados.

e Equipos institucionales.

e SIM.
e Cargadores.
e Radios.

e Equipos tecnoldgicos.

e Material almacenado.
Las diferencias deberan investigarse.
30. Investigacion de enriquecimiento o beneficios indebidos

Cuando una investigacion formal produzca indicios objetivos de que un servidor ha
recibido beneficios relacionados con actividades ilicitas, las autoridades competentes
podran aplicar los mecanismos legales disponibles. La politica no establecera vigilancia

financiera indiscriminada del personal.
Toda actuacion deberd ajustarse a la legislacion y a las garantias correspondientes.
31. Relacion con proveedores

Los contratos relacionados con alimentos, mantenimiento, construccion, transporte u
otros servicios deberan incluir cldusulas claras sobre seguridad penitenciaria. Las

empresas deberan comprometerse a:

e Capacitar a su personal.

e Cumplir controles.

e Registrar equipos.

e Informar irregularidades.

e Cooperar con investigaciones legitimas.

El incumplimiento grave podra generar consecuencias contractuales conforme al debido

proceso.
32. Responsabilidad de contratistas

Los contratistas tendran obligaciones equivalentes respecto a la prohibicion de introducir
dispositivos clandestinos. Cuando un trabajador externo participe deliberadamente,

podran aplicarse:



Expulsién del establecimiento.
Cancelacion de credenciales.
Comunicacién a la empresa.

Terminacion contractual cuando corresponda.
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Remisidn a autoridades competentes.
33. Registro nacional de exclusiones

Cuando exista decision firme que determine que una persona utilizo su acceso
institucional para introducir objetos prohibidos, podra evaluarse un registro de exclusion

de acceso a centros penitenciarios.

El registro debera disponer de fundamento legal, periodo definido y mecanismos de
revision.
34. Responsabilidad de visitantes

La politica debera establecer consecuencias claras para visitantes que intenten introducir

dispositivos. Estas podran incluir, conforme a la legislacion:

e Suspension temporal de visitas.
e Revocacion de autorizaciones.
e Remision a autoridades competentes.

e Medidas administrativas.
La respuesta debera considerar gravedad, intencionalidad y reincidencia.
35. Diferenciacion entre posesion e introduccion

La politica debera distinguir juridicamente entre quien utiliza un dispositivo y quien crea
la via para introducirlo. La introduccidn organizada puede representar una conducta de

mayor gravedad que la mera posesion. Esto sera particularmente relevante cuando

exista:
1. Pago.
2. Planificacion.
3. Reincidencia.
4. Participacion de varias personas.
5. Finalidad criminal externa.

36. Dispositivos utilizados para cometer delitos



Cuando un teléfono clandestino sea utilizado para coordinar:

Extorsiones.
Secuestros.
Fraudes.

Robos.

Tréfico de drogas.

Amenazas.
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Asesinatos.

U otras conductas criminales, las autoridades deberan investigar tanto el delito principal

como la estructura que permitié mantener la comunicacién desde el establecimiento.
37. Investigacion de la cadena completa

La investigacion no debera concluir automaticamente al identificar al interno que poseia

el teléfono. Debera procurar determinar:

¢Quién obtuvo el dispositivo?

¢Quién lo introdujo?

¢Quién lo transporto?

¢Quién lo entregd?

;Quién suministro6 la SIM?

¢Quién suministr6 cargadores o baterias?
¢Existio pago?

¢Existi6 participacion de personal?
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¢Para qué fue utilizado?
El objetivo sera desarticular la ruta, no solamente decomisar el objeto.
38. Cooperacion con el Ministerio Pablico

La Constitucion atribuye al Ministerio Pablico la direccion de la investigacion penal y el
ejercicio de la accion publica. La autoridad penitenciaria conservara sus competencias

administrativas y disciplinarias.
39. Coordinacion con el Ministerio de Justicia

La implementacion de esta politica debera coordinarse con el Ministerio de Justicia

dentro del proceso de reorganizacion institucional del sistema penitenciario. La Ley 80-



25 cred el Ministerio de Justicia y el modelo institucional contempla la coordinacion de

las politicas penitenciarias y correccionales desde dicha estructura.
40. Debido proceso disciplinario
Toda investigacion administrativa debera respetar:

e Notificacion.

e Derecho a conocer la imputacion.

e Acceso a los elementos correspondientes.
e Derecho de defensa.

e Imparcialidad.

e Decision motivada.

e Recursos disponibles.

La lucha contra la corrupcion debera fortalecer la institucionalidad y no debilitarla

mediante procedimientos arbitrarios.
41. Presuncion de inocencia

La aparicion de un dispositivo durante el turno de determinado funcionario no
significard automaticamente responsabilidad. Tampoco la coincidencia con una cdmara,

puerta o ruta serd suficiente por si sola.

Las decisiones deberdn apoyarse en evidencia verificable.

42. Matriz de consecuencias

La politica debera desarrollar posteriormente una matriz nacional que relacione:

Tipo de conducta.

Condicion del responsable.
Intencionalidad.

Reincidencia.

Existencia de beneficio economico.
Participacion de organizacion.
Finalidad del dispositivo.

Consecuencias administrativas.
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Posibles consecuencias penales.

La matriz contribuira a aplicar criterios uniformes entre establecimientos.



43. Publicacion de estadisticas agregadas
La autoridad penitenciaria deberd publicar periddicamente estadisticas generales sobre:

Dispositivos decomisados.
Intentos de introduccion.

Casos relacionados con visitantes.
Casos relacionados con personal.

Investigaciones iniciadas.
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Medidas correctivas.

No deberan divulgarse datos que comprometan investigaciones, seguridad operacional

o derechos individuales.
44. Indicadores de integridad institucional
Se mediran, entre otros:

Numero de intentos de introduccion.
Casos vinculados a personal.

Casos vinculados a proveedores.
Denuncias recibidas.

Denuncias verificadas.

Tiempo promedio de investigacion.
Reincidencia por punto de acceso.

Excepciones administrativas.
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Resultados de auditorias.
45. Evaluacion periddica
Las medidas deberan revisarse anualmente. La evaluacidon determinara:

e Nuevas modalidades de corrupcion.
e Debilidades en controles.

e Puestos especialmente vulnerables.
e Necesidades de capacitacion.

e Cambios regulatorios necesarios.

e Resultados de investigaciones anteriores.

46. Cultura institucional



La politica deberd promover una cultura en la cual impedir la entrada de dispositivos no
sea Unicamente responsabilidad de los agentes de seguridad. Directores, técnicos,
administrativos, proveedores y demds personal deberan comprender que la integridad

de los controles constituye una responsabilidad institucional compartida.
47. Incentivo a buenas practicas

Las politicas de integridad no deberan basarse exclusivamente en sanciones. Podran

reconocerse centros y unidades que demuestren:

e Reduccion sostenida de incidentes.

e Cumplimiento de protocolos.

e Buenas auditorias.

e Deteccion temprana de vulnerabilidades.

e Cooperacion institucional.
La finalidad serd fomentar cumplimiento real y no inicamente temor al castigo.
48. Principio de cero tolerancia con la complicidad institucional

La politica establecera como principio que la introduccion deliberada de dispositivos por

servidores publicos es incompatible con las funciones de seguridad penitenciaria.
La expresion cero tolerancia no significara ausencia de debido proceso.

Significard que todo indicio razonable debera ser investigado y que ninguna conducta

comprobada deberd ignorarse por posicion, rango o relacion institucional.
49. Resultado esperado

El objetivo sera reducir significativamente la posibilidad de que cualquier persona con

acceso legitimo se convierta en una via segura para introducir dispositivos clandestinos.
Quien intente utilizar su posicion para vulnerar el sistema debera enfrentar:

Controles de acceso / Trazabilidad / Camaras / Auditorias / Separacion de funciones / Registros
electronicos / Andlisis de patrones / Investigacion / Responsabilidad disciplinaria y, cuando corresponda,

penal.

La tecnologia sera util solamente si quienes administran el sistema estdn sometidos a

controles adecuados y existen consecuencias reales frente a su utilizacion ilicita.



La integridad institucional deberd ser considerada, por tanto, una infraestructura de
seguridad tan importante como los muros, cdmaras, detectores, sistemas eléctricos y

controles de telecomunicaciones.

CAPITULO VIII

SISTEMA DE COMUNICACIONES LEGITIMAS, SEGURAS Y SUPERVISADAS
PARA PERSONAS PRIVADAS DE LIBERTAD

1. Objeto del capitulo

El presente capitulo establece los lineamientos para desarrollar un sistema institucional
de comunicaciones legitimas que permita a las personas privadas de libertad mantener
contacto razonable con familiares, abogados, autoridades y otras personas autorizadas,

sin recurrir a dispositivos clandestinos.
La politica parte de un principio fundamental:

La eliminacion del teléfono celular ilegal debe estar acompariada por alternativas legitimas,

suficientes, accesibles y segquras de comunicacion.
La seguridad penitenciaria no debera confundirse con aislamiento.
2. Principio de sustitucion funcional

El sistema debera procurar que las necesidades legitimas de comunicacion puedan
satisfacerse mediante canales institucionales. La politica buscara reducir

progresivamente uno de los incentivos para adquirir teléfonos clandestinos.

Esto no significa equiparar la comunicacion penitenciaria con la disponibilidad irrestricta
existente fuera del establecimiento, significa ofrecer alternativas razonables, organizadas

y compatibles con las exigencias de seguridad.
3. Sistema Nacional de Comunicaciones Penitenciarias

Se desarrollard un Sistema Nacional de Comunicaciones Penitenciarias integrado a la

infraestructura de los centros. Este podra comprender:

a) Telefonia institucional;



b) Videollamadas;

c) Salas digitales;

d) Plataformas de comunicacién familiar;

e) Sistemas destinados a comunicaciones con abogados;

f) Canales institucionales con organismos publicos;

g) Herramientas tecnoldgicas para educacion y reinsercion.

El sistema deberd estar separado, en la medida técnicamente posible, de las redes

utilizadas para la administracion y seguridad interna.
4. Cuenta individual de comunicacion

Cada persona privada de libertad podra disponer de un perfil institucional de

comunicaciones. El perfil podra contener:

Nombre.

Numero de identificacion penitenciaria.
Centro.

Ubicacién administrativa.

Personas autorizadas.

Relacién declarada.

Numeros telefonicos registrados.

Historial administrativo de autorizaciones.
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Restricciones judiciales cuando correspondan.

La existencia de este perfil debera facilitar la administracion sin convertir el sistema en

vigilancia indiscriminada de contenidos.
5. Registro de contactos autorizados

Las personas privadas de libertad podran registrar contactos conforme a procedimientos

determinados reglamentariamente. Podran incluirse:

e Familiares.
e Representantes legales.
e Personas de apoyo autorizadas.

e Representantes consulares cuando corresponda.



e Otros contactos legitimos.

Los mecanismos de validacion deberdn procurar evitar tanto la suplantacion como

requisitos excesivamente burocraticos.
6. Actualizacion de contactos

Deberan existir controles para evitar cambios fraudulentos, pero no deberan imponerse
restricciones innecesarias que dificulten la comunicacion legitima. Los cambios deberan

quedar documentados.
7. Telefonia institucional

Los establecimientos deberan disponer progresivamente de sistemas de telefonia

institucional destinados a personas privadas de libertad. Los terminales deberan:

Ser resistentes.
Encontrarse instalados en lugares determinados.
Impedir modificaciones no autorizadas.

Estar vinculados al sistema penitenciario.
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Disponer de controles administrativos.
Los equipos no deberdn permitir la instalacion libre de aplicaciones o componentes.
8. Videollamadas familiares

Podrdn establecerse sistemas de videollamadas para facilitar contacto familiar,

especialmente cuando:

a) Los familiares residan lejos;

b) Existan dificultades econdmicas para desplazarse;

c) Haya personas mayores o con discapacidad;

d) Existan familiares en el extranjero;

e) Ocurran situaciones extraordinarias que dificulten visitas presenciales.

La videollamada deberd funcionar como complemento y no necesariamente como

sustituto general de las visitas presenciales.

9. Salas digitales



Los centros podran disponer de salas digitales supervisadas. Estas instalaciones podran

utilizarse para:

Comunicacion familiar.
Educacion.

Procesos de reinsercion.
Tramites institucionales.

Comunicacidn juridica.
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Formacion profesional.

El Estado dominicano ya ha iniciado proyectos de este tipo mediante cooperacion entre
INDOTEL y ONAPREP, por lo que la politica debera evaluar y ampliar progresivamente

esa experiencia.
10. Comunicacion con abogados

Las comunicaciones entre personas privadas de libertad y sus representantes legales
deberdn recibir tratamiento diferenciado. La politica deberd garantizar Ila
confidencialidad propia de la relacion abogado-cliente dentro de los limites establecidos

por el ordenamiento juridico.

Los sistemas destinados a comunicacion juridica no deberan utilizarse para vigilancia

indiscriminada de conversaciones protegidas.
11. Cabinas o espacios juridicos

Los centros podran disponer de espacios especificos para comunicaciones remotas con

abogados. Estos espacios deberan ofrecer:

e Privacidad razonable.

e Identificacion del usuario.

e Seguridad fisica.

e Proteccion contra utilizacion por terceros.

e Sistemas institucionales.
El acceso debera organizarse mediante turnos o citas cuando resulte necesario.

12. Comunicaciones consulares



Las personas extranjeras privadas de libertad deberdn contar con mecanismos para
ejercer los derechos de comunicacion consular que les correspondan conforme al marco

juridico aplicable.

El sistema digital podra facilitar estas comunicaciones cuando resulte apropiado.
13. Comunicaciones con autoridades

Podran habilitarse canales destinados a comunicacion con:

Defensoria Publica.
Autoridades judiciales.
Ministerio Puablico.
Ministerio de Justicia.

Organismos de derechos humanos competentes.
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Otras instituciones conforme correspondan.

La tecnologia puede reducir costos y tiempos de traslado para determinados tramites.
14. Tiempo razonable de comunicacion

La cantidad de minutos o sesiones podra variar segun:

Nivel de seguridad.

Situacidn procesal.

Capacidad operativa.

Conducta penitenciaria conforme a la ley.

Disponibilidad tecnoldgica.
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Circunstancias familiares especiales.
Las reglas deberan ser objetivas y transparentes.
15. Prohibicion de uso arbitrario como castigo

Las comunicaciones legitimas no deberdn ser suspendidas arbitrariamente. Cualquier
restriccion deberd, contar con fundamento normativo, ser proporcional, tener duraciéon

determinada cuando corresponda y ser susceptible de revision.

Los derechos de defensa y determinadas comunicaciones legalmente protegidas deberan

recibir salvaguardas adicionales.

16. Tarifas razonables



Cuando determinados servicios impliquen algun costo para el usuario, las tarifas deberan
mantenerse bajo criterios de razonabilidad y transparencia. La comunicacion familiar no

deberd transformarse en una fuente desproporcionada de ingresos.

Los contratos deberdn evitar estructuras tarifarias que generen incentivos econdmicos

contrarios al objetivo de reinsercion.
17. Personas sin recursos

La politica debera prever mecanismos para que la falta de recursos economicos no
produzca aislamiento absoluto. = Podran establecerse cantidades minimas de
comunicacion institucional gratuita o subsidiada. Los criterios deberdn definirse

objetivamente.
18. Horarios de comunicacion
Los establecimientos estableceran horarios que permitan compatibilizar:

Seguridad.

Trabajo penitenciario.
Educacion.
Alimentacion.
Descanso.

Visitas.
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Actividades institucionales.
El sistema digital podra utilizar turnos automaticos para reducir conflictos.
19. Reserva de turnos

Cuando la demanda supere la disponibilidad, podra utilizarse un sistema de reserva. Los

turnos podran asignarse mediante:

Orden de solicitud.
Rotacion.

Prioridad por razones justificadas.
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Situaciones de emergencia familiar.
20. Comunicaciones familiares urgentes

Debera existir un procedimiento para situaciones extraordinarias. Por ejemplo:



e Fallecimiento.

e Enfermedad grave.

e Emergencia familiar.
e Nacimiento.

e Otras circunstancias relevantes.

La administracion debera poder facilitar comunicaciones extraordinarias cuando resulte

razonable.
21. Identificacion previa

Antes de iniciar determinadas comunicaciones podrd verificarse la identidad de la

persona privada de libertad.

Asimismo, cuando resulte necesario, podran existir mecanismos razonables para validar
el contacto externo. El objetivo sera impedir la utilizacion del sistema institucional por

personas no autorizadas.
22, Prevencion de suplantacion

El sistema debera incorporar medidas para evitar que una persona utilice el perfil

asignado a otra. Podrdn emplearse:

e Credenciales individuales.
e PIN.
e Tarjetas institucionales.

e Otros sistemas apropiados.

La tecnologia biométrica debera utilizarse tnicamente cuando exista fundamento

juridico, necesidad y proporcionalidad.
23. Registro administrativo de llamadas
El sistema podra registrar datos administrativos tales como:

e Fecha.

e Hora.

e Duracion.

e Terminal utilizado.
e Cuenta del interno.

e Numero autorizado contactado.



Estos registros podran utilizarse para administracion, facturacion cuando corresponda y

seguridad conforme al marco legal.
24. Diferenciacion entre metadatos y contenido

La politica deberd distinguir claramente entre datos administrativos de una

comunicacion y su contenido.

La existencia de sistemas penitenciarios no debera interpretarse como autorizacion

ilimitada para interceptar o escuchar cualquier conversacion.
El acceso al contenido debera estar sujeto al régimen juridico correspondiente.
25. Comunicaciones sujetas a supervision

Cuando determinadas categorias de comunicaciones puedan ser supervisadas
legalmente por razones penitenciarias, deberd informarse adecuadamente a los usuarios

cuando corresponda. Los procedimientos deberdn definir:

e Finalidad.

e Autoridad competente.
e Conservacion.

e Acceso.

e Limitaciones.
26. Comunicaciones protegidas

Las comunicaciones que gocen de proteccion especial conforme a la Constitucién o la

legislacion deberan recibir salvaguardas diferenciadas.

En particular, debera preservarse adecuadamente la confidencialidad de comunicaciones
juridicas protegidas.

27. Prohibicion de comunicaciones delictivas

El acceso a canales legitimos no podra utilizarse para:

e Amenazas.

e Extorsion.

e Fraude.

e Coordinacion criminal.

e Intimidacion de victimas.



e Violacion de 6rdenes judiciales.

e Otras actividades ilicitas.

Cuando existan indicios suficientes se aplicaran los procedimientos legales

correspondientes.
28. Restricciones individualizadas

Cuando una autoridad competente determine que una persona utiliza los sistemas
institucionales para actividades ilicitas, podran establecerse restricciones especificas

conforme al debido proceso.

Siempre que resulte posible, deberan preferirse medidas individualizadas sobre

prohibiciones generales.
29. Ordenes judiciales de restriccion

El sistema deberd poder ejecutar restricciones judiciales relacionadas con determinados

contactos. Por ejemplo, prohibiciones de comunicacion con:

e Victimas.

e Testigos.

e Menores protegidos.

e Personas sujetas a drdenes de alejamiento.

e Otros contactos conforme decision competente.
30. Lista de contactos restringidos

Cuando exista una orden legal valida, el sistema podrd impedir automaticamente la

comunicacion con el contacto correspondiente. Toda restriccion debera identificar:

e Autoridad.

e Fecha.

¢ Fundamento.
e Duracion.

e Condiciones de revision.
31. Proteccion de victimas

La creacion de canales legitimos de comunicacion no deberd generar nuevas
oportunidades de intimidacion. La politica debera coordinarse con mecanismos de

proteccion de victimas.



Las denuncias de contactos intimidatorios deberan investigarse.
32. Plataforma tecnoldgica cerrada

Las terminales penitenciarias deberan utilizar preferentemente arquitecturas cerradas.

Esto podrd limitar:

e Instalacion de aplicaciones.

e Navegacion libre.

e Transferencia de archivos no autorizada.
e Cambio de configuracion.

e Acceso a redes externas distintas de las permitidas.
33. Dispositivos institucionales
El sistema podra controlar:

e Aplicaciones instaladas.
e Actualizaciones.

e Permisos.

e Conectividad.

e Usuarios.

e Inventario.

Los dispositivos deberan carecer de funciones no requeridas por los programas

autorizados.
34. Educacion digital

El mismo ecosistema tecnoldgico podra utilizarse para educacion. Esto permitira

aprovechar inversiones en infraestructura para:

Cursos.
Alfabetizacion digital.
Educacion formal.
Formacioén técnica.

Bibliotecas digitales.
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Preparacion para reinsercion.
La politica de seguridad no debera impedir el acceso razonable a tecnologia educativa.

35. Alfabetizacion tecnolégica responsable



Las personas privadas de libertad podran recibir capacitacion sobre utilizacion legitima
y segura de tecnologias. El objetivo serd que la reinsercién contemple competencias

digitales actuales.
36. Acceso a servicios institucionales
Determinadas terminales podran permitir solicitudes administrativas. Tales como:

e (Citas médicas.

e Solicitudes educativas.

e Tramites internos.

e Consultas de calendario.

e Informacioén institucional.
Esto puede reducir desplazamientos y tramites manuales.
37. Comunicacion escrita digital

La politica podra estudiar sistemas institucionales de mensajeria escrita. Estos podran
permitir intercambio controlado de mensajes con contactos autorizados. Los mecanismos

deberan disefiarse conforme a reglas claras sobre privacidad y seguridad.
38. Prohibicion de redes sociales abiertas desde terminales institucionales

Como regla general, los dispositivos destinados a comunicacion penitenciaria no deberan
proporcionar acceso irrestricto a redes sociales publicas. Cualquier acceso excepcional

deberd responder a una finalidad institucional especifica.
39. Proteccion contra contactos indirectos
El disefio debera evaluar mecanismos utilizados para eludir restricciones. Por ejemplo:

Desvio de llamadas.
Conferencias no autorizadas.
Uso de intermediarios.

Reenvios.
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Cuentas compartidas.
Las soluciones deberan actualizarse segtin aparezcan nuevas modalidades.

40. Calidad del servicio



La existencia formal de teléfonos institucionales no sera suficiente. El sistema debera

medir:

Disponibilidad.
Tiempo de espera.
Calidad.

Cantidad de terminales.
Fallos.

Demanda.
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Quejas.

Un sistema legitimo que permanentemente esté fuera de servicio puede aumentar el

incentivo para recurrir al mercado clandestino.
41. Relacion entre poblacion y terminales

Cada centro debera determinar una proporcién adecuada entre poblacion y capacidad de
comunicacion.  Los establecimientos con mayor poblacion requerirdan mayor

infraestructura.

No debera aplicarse una cifra uniforme sin considerar las caracteristicas del centro.
42. Accesibilidad

Los sistemas deberdn considerar necesidades de personas con:

Discapacidad auditiva.
Discapacidad visual.
Limitaciones fisicas.

Dificultades de alfabetizacion.
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Barreras lingiiisticas.
La accesibilidad formard parte del disefio.
43. Supervision de proveedores tecnoldgicos

Cuando los servicios sean prestados mediante empresas externas, los contratos deberan

establecer claramente:

e Proteccion de datos.
e Seguridad.

e Tarifas.



e Disponibilidad.

e Mantenimiento.

e Propiedad de informacion.
e Auditoria.

e Terminacion del servicio.

e Interoperabilidad.
44. Proteccion de datos

Los datos generados deberadn estar sometidos a controles apropiados. El acceso se
limitara segun funciones. La informacion no debera utilizarse para fines comerciales

ajenos al sistema penitenciario.
45. Ciberseguridad
Los sistemas deberdn protegerse contra:

Accesos no autorizados.

Modificacién de perfiles.

Robo de credenciales.

Manipulacion de registros.
Instalacion de software no autorizado.

Extraccidon de datos.
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Ataques externos.
Las actualizaciones de seguridad deberdn formar parte del mantenimiento ordinario.
46. Auditoria tecnologica

Deberan realizarse pruebas periodicas destinadas a verificar que las terminales
institucionales no puedan ser utilizadas facilmente para eludir las restricciones

establecidas. Las vulnerabilidades detectadas deberan corregirse.
47. Integracion con la politica de celulares clandestinos

El sistema legitimo de comunicacion debera evaluarse conjuntamente con la incidencia

de dispositivos ilegales. Sera importante conocer si existe relacion entre:

1. Disponibilidad de comunicaciones legitimas.
2. Tiempo de espera.
3. Costos.



4.

5. Cantidad de teléfonos clandestinos decomisados.

Fallos de sistemas.

Esto permitird comprobar si mejorar el acceso legitimo contribuye a reducir la demanda

clandestina.

48. Encuestas periddicas

La administracion podra realizar consultas anonimas sobre funcionamiento del sistema.

Podran participar:

El proposito serd identificar problemas operativos.
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Internos.
Familiares.
Abogados.

Personal.

auditorias técnicas.

49. Indicadores nacionales

La politica deberd medir, entre otros:

Cantidad de llamadas legitimas.
Videollamadas.

Usuarios.

Terminales disponibles.
Disponibilidad del sistema.

Costo promedio.

Tiempo de espera.

Contactos juridicos.

Incidentes de utilizacion indebida.

Quejas.

Relacion con decomisos clandestinos.

50. Implementacidon progresiva

Las encuestas no sustituiran

El sistema podra implementarse por etapas. La prioridad debera asignarse a:

1.

Centros con elevada poblacion.

2. Centros con mayor incidencia de teléfonos clandestinos.



3. Centros alejados de las principales areas urbanas.

4. Centros con infraestructura tecnoldgica disponible.
Las experiencias piloto deberdn evaluarse antes de expansion nacional.
51. Evaluacion de las salas digitales existentes

Los proyectos de salas digitales ya iniciados en centros penitenciarios deberan ser

evaluados. La evaluacion debera determinar:

Ntmero de usuarios.

Frecuencia de utilizacion.

Capacidad.

Seguridad.

Impacto educativo.

Utilizacién para comunicaciones familiares.
Utilizacion juridica.

Problemas encontrados.
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Costos operativos.

Los resultados deberan utilizarse para definir el modelo nacional.
52. Principio de equilibrio

La politica debera mantener un equilibrio permanente entre:

Seguridad publica + Derechos fundamentales + Rehabilitacion + Contacto familiar + Integridad

institucional.

La eliminacion de comunicaciones clandestinas sera compatible con la existencia de

comunicaciones legitimas organizadas.
53. Resultado esperado

La finalidad serd crear un entorno en el cual una persona privada de libertad no necesite
recurrir a un teléfono clandestino para mantener comunicaciones legitimas. El sistema
deberd ofrecer alternativas controladas que permitan hablar con la familia, comunicarse
con abogados, mantener vinculos sociales, realizar determinadas gestiones, acceder a
educacion digital, sin abrir canales irrestrictos que puedan utilizarse para continuar
actividades criminales. La politica debera transmitir una distincién clara, la comunicacién

legitima serd facilitada; la comunicacion clandestina serd progresivamente neutralizada.



CAPITULO IX
CENTRO NACIONAL DE MONITOREO, INTELIGENCIA Y ANALISIS
PENITENCIARIO
1. Objeto del capitulo

El presente capitulo establece los lineamientos para la creacion de un Centro Nacional de
Monitoreo, Inteligencia y Analisis Penitenciario destinado a integrar, procesar y analizar
la informacion generada por los distintos sistemas de seguridad de los centros

penitenciarios de la Reptiblica Dominicana.

El Centro funcionara como instancia nacional de apoyo a la prevencién, deteccidn,
investigacion y respuesta frente a comunicaciones clandestinas, introduccion de
dispositivos prohibidos, vulnerabilidades tecnoldgicas, incidentes internos y otras

amenazas relacionadas con la seguridad penitenciaria.

Su finalidad no sera sustituir la administracion ordinaria de cada centro, sino
proporcionar una capacidad nacional de supervision, andlisis e inteligencia que permita
identificar patrones que dificilmente podrian detectarse mediante el analisis aislado de

cada establecimiento.
2. Principio de integracion

Los diferentes sistemas tecnoldgicos no deberan funcionar como plataformas
completamente independientes. El Centro deberd procurar integrar progresivamente

informacion proveniente de:

a) Sistemas de deteccion de dispositivos;

b) Sistemas de control de telecomunicaciones;
c) Videovigilancia;

d) Sistemas eléctricos;

e) Registros de accesos;

f) Decomisos;

g) Inventarios;

h) Registros de visitantes;

i) Controles de proveedores;



j) Alertas de seguridad;

k) Auditorias;

1) Investigaciones administrativas.

La integracion debera realizarse respetando las competencias legales de cada institucion.
3. Dependencia institucional

El Centro debera formar parte de la estructura publica responsable de la coordinacion y

supervision del sistema penitenciario.

Su adscripcion definitiva debera establecerse conforme a la estructura organica del

Ministerio de Justicia y de la autoridad penitenciaria correspondiente.
La direccion estratégica debera permanecer bajo control publico.

Las funciones esenciales de inteligencia penitenciaria no deberan ser delegadas

integramente a empresas privadas.
4. Funcion principal

La funcién principal del Centro serd transformar grandes cantidades de datos operativos

en informacion ttil para la toma de decisiones. No bastara con acumular:

e Videos.

e Alertas.

e Registros.

e Listados.

e Decomisos.

e Reportes.
El sistema debera relacionarlos para responder preguntas concretas. Por ejemplo:

;Doénde se detectan mas teléfonos?

(A qué horas?

(Qué rutas aparecen repetidamente?
¢Qué centros presentan mayor incidencia?
¢Existen dispositivos que reaparecen?

¢Existen patrones asociados con determinadas mercancias?
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(Existen fallas recurrentes en bloqueadores?



8. ;Coinciden determinados eventos tecnologicos con accesos especificos?
5. Tablero nacional

El Centro debera disponer de un tablero nacional que permita visualizar el estado general

del sistema. El tablero podra mostrar:

e Centros penitenciarios.

e Poblacion.

e Alertas activas.

e Dispositivos detectados.

e Dispositivos decomisados.
e Sistemas fuera de servicio.
e (Camaras inoperativas.

e Alertas eléctricas.

e Incidentes pendientes.

e Nivel de riesgo.

e Resultados de auditorias.
El nivel de detalle disponible dependera de las credenciales del usuario.
6. Panel individual por centro
Cada establecimiento debera disponer de un panel especifico. Este podra mostrar:

e Estado de bloqueadores.

e Cobertura.

e Alertas recientes.

e Decomisos.

e Camaras.

e Incidentes.

e Mantenimiento pendiente.
e Puntos vulnerables.

e Tendencias.
El director del centro podra utilizar esta informacién para tomar decisiones operativas.
7. Sala nacional de monitoreo

La sala podra funcionar permanentemente o mediante esquemas diferenciados segun

nivel de riesgo. Debera disponer de:



Estaciones de analisis.
Sistemas de visualizacion.
Comunicacién segura.
Respaldo eléctrico.

Redes protegidas.

Protocolos de acceso.
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Registro de operadores.
8. Monitoreo en tiempo real
Determinados sistemas criticos podran generar informacion en tiempo real. Por ejemplo:

Deteccion de dispositivo.

Falla de bloqueador.
Manipulacion de cdmara.
Apertura no autorizada de puerta.

Falla eléctrica.
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Alerta perimetral.

El Centro debera clasificar las alertas segin importancia.
9. Clasificacion de alertas

Las alertas podrdn organizarse por niveles.

Nivel Verde

Evento informativo. No requiere intervencion inmediata.
Nivel Amarillo

Evento anormal que requiere verificacion.

Nivel Naranja

Incidente que requiere actuacion operacional.

Nivel Rojo

Evento de alta gravedad relacionado con seguridad inmediata, actividad criminal o falla

critica.

Los criterios deberan establecerse mediante protocolos nacionales.



10. Prevencion de saturacion
El sistema deberd evitar generar cantidades excesivas de alertas sin valor operativo.

Una plataforma que produce continuamente falsas alarmas puede ocasionar que eventos

importantes sean ignorados. Por ello deberdn medirse:

e Tasa de falsas alertas.
e Alertas repetitivas.
e Tiempo de respuesta.

e Alertas cerradas sin incidencia.
Los parametros deberdn ajustarse periédicamente.
11. Correlacion automatica de eventos

El Centro deberd desarrollar capacidades para relacionar diferentes eventos. Por

ejemplo:

18:42 Dispositivo celular detectado.
18:44 Actividad eléctrica anormal.
18:46 Camara registra movimiento.
18:51 Apertura de puerta de acceso.

El sistema podra marcar estos eventos como relacionados. La correlacion no constituira

prueba automatica de responsabilidad.
12. Linea temporal nacional

Cada incidente relevante debera poder reconstruirse cronoldgicamente. La linea

temporal podra integrar:

e Registros de acceso.
e (Camaras.

e Alertas celulares.

e Alarmas eléctricas.
e Eventos del sistema.
e Decomisos.

e Reportes de funcionarios.

13. Identificacion de reincidencias



La plataforma debera identificar cuando determinados elementos aparezcan

repetidamente. Podran incluirse:
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SIM.

Numero telefénico.
Método de ocultamiento.
Proveedor.

Vehiculo.

Punto de ingreso.

Area interna.
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Tipo de cargador.

10. Modificacion eléctrica.
La reincidencia debera generar andlisis adicional.
14. Analisis entre centros penitenciarios

Una de las principales ventajas del sistema nacional sera comparar establecimientos. Por

ejemplo, podra detectarse que:

e Un mismo dispositivo aparece asociado a mas de un centro.

¢ Una modalidad de introduccion utilizada inicialmente en una prisiéon aparece
posteriormente en otra.

e Un proveedor presta servicios en varios establecimientos donde ocurren
incidentes similares.

e Una nueva técnica de ocultamiento comienza a propagarse.
Esto permitird respuestas preventivas nacionales.
15. Inteligencia anticipativa

La informacion acumulada debera utilizarse para anticipar riesgos. El Centro podra

identificar tendencias como:

Aumento progresivo de dispositivos.
Cambio de horarios.
Migracion hacia nuevas tecnologias.

Mayor utilizacién de baterias externas.

AR .

Nuevas rutas de ingreso.



6. Uso de drones.

7. Modificaciones eléctricas recurrentes.
La funcion sera anticipar, no iinicamente reaccionar.
16. Mapas de riesgo

Cada establecimiento debera contar con mapas internos de riesgo actualizados. Estos

podran identificar areas segun:

Decomisos.
Alertas.

Puntos ciegos.
Manipulaciones.
Actividad celular.
Actividad eléctrica.

Accesos.
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Incidentes historicos.
Los mapas deberan servir para orientar inversiones y operaciones.
17. Mapa nacional de riesgo penitenciario

La clasificacion debera considerar multiples factores. No debera basarse tinicamente en
la cantidad de teléfonos encontrados, debido a que un mayor nimero de decomisos

podria reflejar mejores controles.
18. Indice compuesto de riesgo tecnoldgico
Podra desarrollarse un indicador nacional que combine:

Dispositivos detectados.

Dispositivos decomisados.

Intentos de introduccion.

Actividad radioeléctrica no autorizada.
Manipulaciones eléctricas.

Fallos tecnologicos.

Incidentes vinculados a personal.
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Reincidencia.

19. Analisis de tendencias



El Centro debera elaborar informes:

Semanalmente.
Mensualmente.

Trimestralmente.
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Anualmente.
Los informes deberdn mostrar tendencias y no simplemente cantidades acumuladas.
20. Alertas tempranas

Cuando determinados indicadores superen parametros previamente establecidos, el

sistema podra generar alertas tempranas. Por ejemplo:

Aumento abrupto de teléfonos encontrados.
Fallas repetidas de bloqueadores.
Camaras desactivadas frecuentemente.

Incremento de manipulaciones eléctricas.

SARE- IR .

Repeticion de incidentes en un acceso.
Esto permitira intervenir antes de que la vulnerabilidad se consolide.
21. Inteligencia sobre introduccion

El Centro debera estudiar cémo ingresan los dispositivos. Las modalidades deberan

clasificarse. Por ejemplo:

Visitantes.
Personal.
Proveedores.
Vehiculos.
Paquetes.
Drones.
Lanzamientos.

Construccion.
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. Ocultamiento en alimentos.
10. Otros.

La clasificacion permitird determinar qué controles producen mejores resultados.

22. Base nacional de decomisos



Todo decomiso deberd incorporarse a una plataforma nacional.

permitir conocer:
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23. Identificador tinico de incidente

Centro.

Zona.

Fecha.

Hora.

Tipo de dispositivo.
Marca.

Modelo.

IMEI cuando sea posible.
SIM.

. Accesorios.

. Método de ocultamiento.
. Persona relacionada cuando corresponda.
. Ruta probable de ingreso.
14.

Estado de investigacion.

El registro deberd

Cada incidente debera recibir un nimero tnico. Ese niimero acompanara:

N LN

Reporte.
Fotografias.

Video.

Evidencia.
Investigacion.
Cadena de custodia.

Medidas correctivas.

Esto evitara que la informaciéon quede fragmentada entre distintos sistemas.

24. Gestion de casos

Los incidentes relevantes deberan poder convertirse en expedientes digitales.

El sistema deberd mostrar, estado, funcionario responsable, investigacion iniciada,

acciones pendientes, documentos, evidencias, fecha limite y resultado. El expediente no

debera cerrarse simplemente porque el teléfono fue decomisado.



25. Investigacion de causa raiz

Cada incidente relevante deberd procurar determinar su causa.

responder:

¢Coémo ingresd?

;Qué control fallo?
;Dénde estuvo?

¢Coémo obtuvo energia?
¢Cdémo consiguio senal?

¢Quién pudo acceder al area?
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¢Qué medida impediria repetir el incidente?

Este analisis debera producir recomendaciones.

26. Medidas correctivas

Los incidentes deberan generar acciones concretas. Por ejemplo:

Mover una camara.

Cambiar protocolo.

Reparar bloqueador.

Eliminar punto eléctrico vulnerable.
Modificar ruta de mercancias.
Cambiar procedimiento de visitas.

Realizar auditoria.

® NSOl e

Capacitar personal.
Cada accion debera quedar asociada al incidente que la origind.

27. Seguimiento de medidas correctivas

El Centro debera verificar si las recomendaciones fueron ejecutadas.

mostrar:

Pendiente.
En ejecucion.
Completada.
Verificada.
No aceptada.
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El andlisis debera

El sistema podra



Toda decision de no ejecutar una recomendacién importante debera ser motivada.
28. Inteligencia sobre redes criminales

Cuando existan indicios de que dispositivos clandestinos estdn relacionados con delitos
externos, la informacion deberd compartirse con las autoridades investigativas

competentes conforme al marco legal.
La inteligencia penitenciaria puede aportar informacion sobre:

Contactos.

Patrones.

Reincidencias.

Relaciones entre internos.

Rutas de suministro.
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Eventos tecnoldgicos.
Pero la investigacion penal correspondera a las autoridades legalmente competentes.
29. Limites de la inteligencia penitenciaria

El Centro no deberd convertirse en un sistema de vigilancia general sobre toda la
poblacion. Su actuacion deberd limitarse a finalidades penitenciarias y de seguridad

legalmente definidas.

Los datos de personas externas deberan tratarse conforme a las normas de privacidad,

proteccion de datos y debido proceso.
30. Acceso segmentado a informacion

No todos los usuarios deberan visualizar la totalidad de los datos, los permisos deberan

organizarse por funcion. Por ejemplo:

e Director de centro.

e Analista nacional.

e Técnico.

e Investigador autorizado.
e Auditor.

e Administrador tecnologico.

Cada perfil debera disponer tinicamente del acceso necesario.



31. Registro de auditoria

Toda actividad relevante realizada dentro del sistema debera quedar registrada. Debera

conocerse:

Usuario.

Hora.

Informacion consultada.
Cambio realizado.
Archivo descargado.

Registro eliminado.
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Autorizacion concedida.

Esto permitira detectar usos indebidos.

32. Inmutabilidad de registros criticos

Determinados registros deberdn protegerse contra alteraciones posteriores. Tales como:

Decomisos.
Incidentes.
Alertas.

Cadena de custodia.
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Modificaciones administrativas.

Podran utilizarse mecanismos tecnoldgicos que permitan verificar si la informacién fue

alterada.
33. Ciberseguridad

El Centro deberd considerarse infraestructura critica, por lo que sus sistemas deberan

protegerse frente a:

Intrusiones.
Malware.

Robo de credenciales.
Ataques externos.
Sabotaje interno.

Manipulacion de registros.
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Pérdida de informacion.



Deberan aplicarse mecanismos de seguridad acordes con el nivel de sensibilidad.
34. Autenticacion reforzada

Los usuarios con acceso a sistemas sensibles deberan utilizar mecanismos de

autenticacién reforzada.

Especial atencion debera prestarse a cuentas administrativas. Las credenciales no

deberan compartirse.
35. Segmentacion de redes

Los sistemas de seguridad deberan mantenerse separados, cuando técnicamente resulte

posible, de redes administrativas ordinarias.
La segmentacion reducira el impacto potencial de una intrusion.
36. Copias de seguridad

La informacion critica debera contar con copias de seguridad, deberan almacenarse de
forma segura y verificarse periodicamente. El Centro debera disponer de procedimientos

de recuperacién ante desastre.
37. Continuidad operativa

Deberan existir planes para mantener funciones criticas ante la ocurrencia de apagones,
fallas de internet, ataques informaticos, Incendios, desastres naturales o fallas de

servidores. El sistema debera disponer de redundancia razonable.
38. Proteccion fisica

El acceso fisico a servidores, salas técnicas y areas de monitoreo debera estar restringido.

Podran utilizarse:

Credenciales.
Registro de entrada.
Cémaras.

Controles de visitantes.
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Inventario de equipos.
39. Personal especializado

El Centro debera contar con equipos multidisciplinarios. Podran incluir:



Analistas.

Ingenieros.

Especialistas en telecomunicaciones.
Especialistas en ciberseguridad.
Personal penitenciario.

Expertos en analisis de datos.

Personal juridico.
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Auditores.
La combinacion permitira interpretar adecuadamente los datos.
40. Capacitacion continua

La tecnologia y las modalidades criminales evolucionan, por ello, el personal debera

recibir capacitacion periddica, incluyendo programas de:

e Analisis de datos.

e Telecomunicaciones.

e Seguridad penitenciaria.
e Ciberseguridad.

e C(Cadena de custodia.

e Proteccion de datos.

e Derechos fundamentales.

e Nuevas modalidades de contrabando.
41. Inteligencia artificial
Podran utilizarse herramientas de inteligencia artificial para apoyar:

Clasificacion de alertas.

Deteccién de anomalias.

Basqueda de patrones.

Andlisis de grandes volimenes de informacion.

Correlacidon de eventos.
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Priorizacién de incidentes.
42. Supervision humana

Ninguna persona debera ser sancionada o considerada responsable tinicamente por una

conclusién automatizada. Los modelos deberdn generar indicadores y recomendaciones.



Las decisiones deberan permanecer bajo responsabilidad humana.
43. Evaluacion de algoritmos

Los sistemas automatizados deberdn evaluarse periddicamente. La evaluacion debera

analizar:

Precision.

Falsos positivos.
Falsos negativos.
Sesgos.

Utilidad.

Rendimiento.
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Riesgos.
Los modelos que no produzcan resultados confiables deberan corregirse o retirarse.
44. Interoperabilidad

Los sistemas adquiridos deberan poder intercambiar informacion mediante estandares

técnicos apropiados.

La politica debera evitar depender permanentemente de un solo proveedor tecnoldgico.

Los datos deberan permanecer bajo control del Estado.
45. Propiedad publica de los datos

Los contratos deberdn establecer claramente que la informacion penitenciaria producida

mediante sistemas financiados por el Estado pertenece al Estado dominicano.
Los proveedores no podran apropiarse ni comercializar datos generados por el sistema.
46. Integracion con INDOTEL

INDOTEL debera participar técnicamente en los componentes relacionados con

telecomunicaciones.

La institucion ya ha desarrollado iniciativas de inhibicion de sefial penitenciaria en
coordinacion con el sistema de justicia, incluyendo acuerdos para la instalacion de

equipos en centros penitenciarios.

El Centro deberd recibir informacion técnica suficiente para conocer el estado de estos

sistemas sin invadir competencias regulatorias.



47. Coordinacion con el Ministerio de Justicia

El Ministerio de Justicia deberd ejercer la coordinacion estratégica correspondiente sobre

la politica penitenciaria nacional, de acuerdo con la reorganizacion institucional vigente.

El Centro deberd proporcionar informacion objetiva para apoyar decisiones

presupuestarias, operativas y de politica publica.
48. Coordinacion con el Ministerio Publico

Cuando la informacion produzca indicios razonables de hechos delictivos, debera existir
un protocolo de remision. El Centro no sustituird las funciones constitucionales de
investigacion penal, su funciéon sera preservar y suministrar la informacion

correspondiente conforme a la ley.
49. Informes estratégicos

Ademas de monitorear operaciones diarias, el Centro deberd producir analisis

estratégicos. Estos podran abordar:

Evolucion de comunicaciones ilicitas.
Nuevas tecnologias utilizadas.

Rutas de contrabando.

Impacto de bloqueadores.

Impacto de controles eléctricos.
Participacion de personal.

Costos.

Resultados.
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Necesidades de inversion.
50. Informe anual de seguridad tecnolégica penitenciaria
El informe podra incluir informacion agregada sobre:

Dispositivos decomisados.
Intentos de ingreso.
Tecnologias implementadas.
Resultados.

Fallos.

Inversiones.
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Auditorias.



8. Mejoras.

No debera publicarse informaciéon cuya divulgacion comprometa la seguridad

operacional.
51. Transparencia diferenciada

La politica debera distinguir entre informacion que debe ser publica y aquella cuya

divulgacion aumentaria vulnerabilidades. Serdn generalmente transparentes:

Presupuestos.
Contratos.
Resultados generales.

Indicadores.
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Auditorias financieras.
Seran protegidos, cuando corresponda:

Configuraciones técnicas.

Puntos ciegos.

Frecuencias especificas.

Ubicacién de determinados equipos.

Métodos de deteccion.
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Protocolos de respuesta sensibles.
52. Auditoria independiente
El Centro debera someterse periodicamente a auditorias. Estas deberdn evaluar:

Funcionamiento.
Seguridad informatica.
Proteccién de datos.
Calidad de informacion.
Controles de acceso.

Resultados.
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Cumplimiento legal.
La unidad que opera el sistema no debera ser la inica que evaltie su desemperio.
53. Indicadores de desempeiio

Se deberan medir:



Ntimero de alertas.

Porcentaje verificadas.

Tiempo de respuesta.
Incidentes correlacionados.
Patrones identificados.

Rutas de ingreso descubiertas.
Medidas correctivas ejecutadas.
Fallos detectados.

Falsas alarmas.
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10. Investigaciones apoyadas.

11. Reincidencia.
54. Evaluacion costo-beneficio

La tecnologia deberd evaluarse por resultados. No debera asumirse que una plataforma
costosa es necesariamente efectiva. Cada sistema debera demostrar utilidad mediante
indicadores. Las tecnologias que generen costos elevados sin resultados suficientes

deberan reconsiderarse.
55. Implementacion progresiva

El Centro podra desarrollarse por fases.

Primera fase Integracion de decomisos, accesos y estadisticas.

Segunda fase Integracién de camaras, telecomunicaciones y alertas
eléctricas.

Tercera fase Correlacion avanzada de eventos.

Cuarta fase Analitica predictiva y automatizacion controlada.

La expansion debera producirse después de evaluar cada etapa.
56. Centros piloto

Antes de desplegar todas las capacidades a escala nacional, deberadn utilizarse

establecimientos piloto. La seleccién podra considerar:

1. Tamano.
2. Infraestructura.

3. Nivel de incidencia.



4. Disponibilidad tecnoldgica.

5. Diversidad regional.
Las lecciones aprendidas deberdn aplicarse a la expansion.
57. Incorporacion de nuevos centros

La Republica Dominicana se encuentra actualmente ampliando su infraestructura
penitenciaria con nuevos Centros de Correccion y Rehabilitacion; durante 2026 el
Gobierno ha iniciado multiples instalaciones nuevas como parte del proceso de

modernizacidon del sistema.

Estos nuevos centros representan una oportunidad para incorporar desde su
construccion la infraestructura necesaria para integrarse al sistema nacional de

monitoreo, en lugar de instalarla posteriormente.
58. Laboratorio tecnologico penitenciario

Podra establecerse dentro del Centro una pequena unidad de evaluacion tecnoldgica. Su
propdsito sera probar nuevas soluciones antes de realizar adquisiciones nacionales.

Podran evaluarse:

Sistemas de acceso administrado.

Sensores.

1. Detectores.

2. Camaras.

3. Sistemas eléctricos.
4. Software.

5. Bloqueadores.

6.

7.

8.

Herramientas de andlisis.
Esto reducira el riesgo de adquirir tecnologias poco efectivas.
59. Cooperacion académica

El sistema podra establecer acuerdos con universidades e instituciones técnicas. La

cooperacion podrad incluir:

1. Andlisis de datos.
2. Ciberseguridad.

3. Ingenieria.



4. Evaluacion de tecnologias.
5. Formacion.

6. Investigacion.
Los datos sensibles deberan permanecer protegidos.
60. Resultado esperado

El Centro Nacional debera convertirse en el punto donde las diferentes capas de
seguridad penitenciaria se transformen en un sistema coherente. Un teléfono clandestino

podra generar sucesivamente:

Deteccion de sefial / Alerta / Ubicacion aproximada / Correlacion con cimaras / Revision de accesos /
Inspeccién | Decomiso / Registro / Investigacion de origen / Identificacion de vulnerabilidad / Medida

correctiva / Seguimiento.

El proposito sera abandonar un modelo reactivo en el cual cada teléfono decomisado

constituye un incidente aislado.
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La Repuiblica Dominicana debera avanzar hacia un modelo en el cual cada incidente
produzca informacion, cada informacién produzca aprendizaje y cada aprendizaje

fortalezca permanentemente el sistema penitenciario.

CAPITULO X
AUDITORIA, PRUEBAS, CERTIFICACION Y EVALUACION PERMANENTE DEL
SISTEMA DE SEGURIDAD PENITENCIARIA
1. Objeto

El presente capitulo establece un sistema permanente de auditoria, pruebas, certificacion
y evaluacion destinado a comprobar que los mecanismos de seguridad instalados en los

establecimientos penitenciarios funcionan efectivamente.

La existencia fisica de camaras, detectores, sistemas de control de telecomunicaciones,
controles eléctricos, puertas, sensores u otros dispositivos no sera considerada suficiente
para acreditar el cumplimiento de las condiciones de seguridad. Debera demostrarse

periodicamente su funcionamiento.
2. Principio de seguridad verificable

Todo mecanismo critico de seguridad debera poder ser sometido a una prueba objetiva.

La autoridad responsable debera poder responder:



;Esta instalado?

;Esta funcionando?

;Esta siendo utilizado correctamente?
;Esta siendo monitoreado?

;Qué ocurre cuando falla?
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¢Cuanto tiempo tarda en ser reparado?
Este principio deberd aplicarse a todos los centros del sistema.
3. Certificacion periddica de seguridad

Cada establecimiento debera obtener periddicamente una certificacion de cumplimiento

de sus sistemas criticos de seguridad. La certificacion debera comprobar, como minimo:
a) Funcionamiento de sistemas de deteccion;

b) Funcionamiento de sistemas de control de telecomunicaciones;
c) Estado de camaras;

d) Control de accesos;

e) Integridad de registros;

f) Sistemas eléctricos criticos;

g) Sistemas de respaldo;

h) Protocolos de respuesta;

i) Capacitacion del personal;

j) Procedimientos de inspeccion.

4. Certificacion no permanente

Ninguna certificacion debera considerarse indefinida. La seguridad tecnologica puede

deteriorarse por:

Desgaste.
Darfios.
Cambios tecnologicos.

Modificaciones estructurales.
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Interferencias.



6. Errores humanos.

7. Nuevas modalidades criminales.
Por ello, la certificacion debera renovarse periddicamente.
5. Pruebas funcionales

Los sistemas deberan someterse a pruebas funcionales programadas. Estas deberan
determinar si cada componente realiza efectivamente la funcion para la cual fue

adquirido. Por ejemplo:

e Una camara deberd demostrar que registra correctamente.
e Un sensor deberd demostrar que detecta el evento para el cual fue instalado.
e Un sistema de control de telecomunicaciones debera demostrar que mantiene las

condiciones de funcionamiento establecidas.
6. Pruebas sorpresa

Ademas de las inspecciones programadas, deberan realizarse pruebas no anunciadas. Su
finalidad sera verificar que los sistemas no sean preparados artificialmente tinicamente

para recibir una inspeccion previamente conocida.

Las pruebas sorpresa deberan ser realizadas conforme a protocolos que eviten afectar

innecesariamente la seguridad del establecimiento.
7. Equipo independiente de auditoria

Las auditorias criticas no deberan depender exclusivamente del personal que administra

directamente los sistemas evaluados.
Debera existir una capacidad de auditoria independiente dentro de la estructura estatal.

Cuando corresponda, podran contratarse evaluadores externos especializados bajo

condiciones que protejan la informacion sensible.
8. Prohibicion de certificacion basada tanicamente en documentos
No podra considerarse que un sistema funciona simplemente porque:

Existe una factura.
Existe un contrato.

Existe un informe del proveedor.
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Existe una fotografia del equipo.



5. Existe un acta de instalacion.
La certificacion debera incorporar evidencia funcional.
9. Pruebas de disponibilidad

Debera medirse cuanto tiempo permanece disponible cada sistema critico, para lo que se

estableceran indicadores de:

Disponibilidad.
Interrupciones.
Duracion de fallas.
Frecuencia de fallas.

Tiempo de reparacion.
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Reincidencia de fallas.
10. Tiempo maximo de reparacion

Los contratos de mantenimiento deberan establecer tiempos maximos razonables para

atender fallas criticas. La prioridad dependera de la funcion del equipo.

Una falla que comprometa una barrera esencial de seguridad debera recibir tratamiento

diferente a una falla de caracter administrativo.
11. Registro nacional de fallas

Todas las fallas relevantes deberan registrarse en el sistema nacional. El registro debera

incluir:

Equipo.

Centro.

Fecha.

Hora.

Tipo de falla.
Duracion.

Proveedor responsable.

Accion correctiva.
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Fecha de reparacion.

10. Resultado de la prueba posterior.

12. Reincidencia de fallas



Cuando un equipo presente fallas repetidas, deberd analizarse si resulta conveniente:

Repararlo.
Sustituirlo.
Redisenar la instalacion.

Cambiar proveedor.

AN RS

Modificar el protocolo.

La reparacion permanente de un sistema que contintia fallando no deberd considerarse

automaticamente una solucion satisfactoria.
13. Pruebas de camaras
Las cdmaras deberan evaluarse respecto de:

Calidad de imagen.
Cobertura.
Grabacion.
Almacenamiento.
Fecha y hora.
Visibilidad nocturna.
Disponibilidad.

Integridad de archivos.
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Las areas criticas deberan revisarse para determinar la existencia de puntos ciegos.
14. Control de puntos ciegos

Los establecimientos deberdn mantener un mapa actualizado de cobertura de

videovigilancia. Los puntos ciegos deberan clasificarse segiin su importancia.

Cuando un punto ciego sea considerado critico deberd establecerse una medida

correctiva.
15. Integridad de grabaciones

Los sistemas deberan impedir, dentro de lo técnicamente razonable, la eliminacion o

modificacion no autorizada de grabaciones.
Las acciones administrativas sobre archivos sensibles deberdn quedar registradas.

16. Retencion de imagenes



Deberan establecerse periodos de conservacion diferenciados segtn:

Tipo de camara.
Zona.

Nivel de seguridad.
Incidente.

Investigacion.
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Requisitos legales.

Las grabaciones asociadas a incidentes deberan conservarse durante el tiempo necesario

conforme a la normativa aplicable.
17. Pruebas de sistemas de telecomunicaciones

Los sistemas destinados a impedir o controlar comunicaciones no autorizadas deberan

ser evaluados periodicamente. Determinando si:

Funcionan conforme a especificaciones.
Existen zonas con cobertura insuficiente.

Existen interferencias no previstas.
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Existen equipos fuera de servicio.
Las condiciones han cambiado debido a nuevas construcciones o tecnologias.
18. Evaluacion independiente del sistema de control de senal

Los resultados reportados por el proveedor no deberdn constituir por si solos la
certificacion final. La autoridad podra contratar o designar evaluadores técnicamente

independientes para verificar el comportamiento real del sistema.
19. Evolucion tecnologica

Las pruebas deberdn actualizarse conforme aparezcan nuevas tecnologias de

comunicacion.

El hecho de que un sistema haya funcionado correctamente durante un periodo

determinado no garantiza que contintie siendo suficiente frente a tecnologias posteriores.
20. Control sobre dispositivos de prueba

Las pruebas de seguridad deberan utilizar procedimientos documentados y dispositivos

autorizados. Los equipos empleados para realizar pruebas deberan estar inventariados.



Su uso debera quedar registrado. Esto evitard que los propios mecanismos de prueba se

conviertan en una vulnerabilidad.
21. Pruebas de controles eléctricos

Los sistemas eléctricos asociados a seguridad deberan ser revisados periddicamente.

Debera comprobarse:

Integridad.
Continuidad.
Proteccion.
Respaldo.
Alarmas.

Circuitos criticos.

NSOl L=

Capacidad de detectar manipulaciones.
Las pruebas deberan ser realizadas por personal técnicamente competente.
22. Seguridad eléctrica diferenciada

La infraestructura eléctrica destinada a alimentar equipos de seguridad debera estar

claramente identificada.

Los sistemas criticos deberan disponer de mecanismos que permitan determinar

rapidamente si una interrupcion proviene de:
Falla de suministro.

Falla interna.
Manipulacion.
Mantenimiento.

Dano deliberado.
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23. Sistemas de respaldo

Los equipos criticos deberdn contar, cuando corresponda, con mecanismos de respaldo.

Podran incluir:

Generadores.
UPS.

Baterias.
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Sistemas redundantes.



5.

Enlaces alternativos.

La capacidad debera definirse segtin la criticidad del sistema.

24. Pruebas de pérdida de energia

Los establecimientos deberan realizar pruebas controladas para determinar qué sucede

cuando se pierde el suministro eléctrico. Debera verificarse que los sistemas criticos:
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Contintien funcionando.

Generen alertas.

Registren el evento.

Cambien correctamente al sistema de respaldo.

Recuperen su funcionamiento normal posteriormente.

25. Control de mantenimiento

Todo mantenimiento debera quedar registrado, identificando:
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Equipo.

Técnico.

Empresa.

Fecha.

Hora.

Trabajo realizado.
Componentes sustituidos.

Prueba posterior.

26. Mantenimiento no anunciado

En sistemas especialmente sensibles, podran realizarse verificaciones para determinar

que los equipos declarados como mantenidos efectivamente funcionan.

27. Auditoria de proveedores

Los proveedores de tecnologia critica estardn sujetos a mecanismos de supervision

contractual. Debera evaluarse:

Cumplimiento.
Calidad.
Tiempo de respuesta.

Reincidencia de fallas.



e Costos.
e Capacidad técnica.

e Seguridad de la informacion.
28. Penalidades contractuales
Los contratos podran establecer consecuencias por:

Incumplimiento.

Retrasos injustificados.

Reportes incorrectos.

Fallas recurrentes no corregidas.

Manipulacién de informacion.
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Incumplimiento de estdndares de seguridad.
Estas consecuencias deberdn establecerse previamente en los contratos.
29. Prohibicion de manipulacién de informes

Sera especialmente grave alterar deliberadamente informes destinados a demostrar el

funcionamiento de un sistema de seguridad.

Cuando corresponda, la conducta debera ser remitida a las autoridades competentes.
30. Auditoria cruzada

Los resultados de una auditoria podran compararse con:

Registros electronicos.
Grabaciones.

Reportes de incidentes.
Decomisos.

Ordenes de mantenimiento.
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Registros de acceso.
Esta comparacion permitird detectar inconsistencias.
31. Sistema de doble evidencia

Para sistemas particularmente criticos se procurara que la condicién reportada pueda

verificarse mediante mdas de una fuente. Por ejemplo:

Reporte técnico + Registro electronico o Certificacion del proveedor + Prueba independiente.



32. Pruebas de penetracion institucional

Podran realizarse ejercicios controlados destinados a determinar si una persona
autorizada podria vulnerar los controles utilizando unicamente los medios que

razonablemente tendria disponibles. Estos ejercicios deberan ser:

Autorizados.
Documentados.

Controlados.
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Limitados.
Posteriormente deberan producir recomendaciones.
33. Equipos de prueba autorizados

Los ejercicios de seguridad deberdn realizarse tinicamente por equipos previamente
autorizados. La identidad de sus integrantes podra mantenerse reservada cuando la

naturaleza del ejercicio lo requiera.
34. Objetivo de las pruebas
Las pruebas no deberdn orientarse a castigar al personal.

Su finalidad sera descubrir vulnerabilidades antes de que sean aprovechadas por

organizaciones criminales.
35. Pruebas de cadena de ingreso
El sistema podra realizar ejercicios destinados a evaluar controles de:

Visitantes.
Proveedores.
Mercancias.
Vehiculos.
Personal.

Correspondencia.
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Objetos autorizados.
La metodologia debera ser controlada para no introducir riesgos reales.

36. Evaluacion de controles humanos



La tecnologia no debera ser el tnico objeto de auditoria, también deberd evaluarse si el

personal:

Cumple procedimientos.
Verifica credenciales.
Registra incidencias.
Realiza inspecciones.
Reporta anomalias.
Protege evidencia.

Cumple horarios.
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Respeta protocolos.
37. Rotacion de auditores

Para reducir familiaridad excesiva con los centros auditados, se podran establecer

mecanismos de rotacion de los equipos de auditoria.
38. Informe de auditoria
Toda auditoria debera producir un informe que incluya:

Hallazgos.

Nivel de gravedad.
Evidencias.
Recomendaciones.
Responsables.

Plazos.
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Estado de cumplimiento.
Clasificacion de hallazgos

Los hallazgos podran clasificarse como:

Critico Compromete directamente una funcion esencial de seguridad.

Alto Representa una vulnerabilidad significativa.

Medio Requiere correccion programada.

Bajo Representa una deficiencia administrativa o técnica de menor impacto.

40. Plan obligatorio de correccion



Los hallazgos criticos y altos deberdn generar un plan de correccién. El plan debera

establecer:

Accion.
Responsable.
Presupuesto cuando corresponda.

Fecha limite.
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Mecanismo de verificacion.
41. Seguimiento

Una auditoria no debera considerarse cerrada simplemente porque se emitio el informe.

Debera verificarse posteriormente si las deficiencias fueron corregidas.
42. Reincidencia institucional

Cuando un centro presente repetidamente la misma vulnerabilidad, debera realizarse

una evaluacion especial. La reincidencia podra indicar:

Falta de recursos.

Mala administracion.
Deficiencia técnica.
Problemas contractuales.
Falta de supervision.

Corrupcion.
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una combinacién de factores.
43. Responsabilidad administrativa

Cuando se determine que una deficiencia grave se mantuvo deliberadamente pese a
advertencias y recursos disponibles, deberdn evaluarse las responsabilidades

administrativas correspondientes.

No debera presumirse automaticamente responsabilidad individual.

44. Excepcion documentada

Cuando una vulnerabilidad no pueda corregirse inmediatamente, deberd documentarse:

1. Motivo.
2. Riesgo.
3. Medidas temporales.



4. Responsable.

5. Fecha prevista de solucion.

La existencia de una excepcion no deberd permitir que una vulnerabilidad quede

indefinidamente sin resolver.

45. Semaforo nacional de cumplimiento

El sistema nacional podra utilizar una clasificacion operativa:

Verde: Cumplimiento satisfactorio.

Amarillo:  Deficiencias que requieren atencion.

Naranja: Vulnerabilidades importantes.

Rojo: Situacidn critica que requiere intervencion inmediata.
La clasificacion debera basarse en criterios objetivos y documentados.
46. Certificacion especial para centros criticos

Los centros que presenten riesgos particularmente elevados podran quedar sujetos a una

frecuencia mayor de auditorias.
47. Indicadores publicos
La autoridad podra publicar anualmente indicadores agregados sobre:

e Centros certificados.

e Auditorias realizadas.

e Fallas detectadas.

e Fallas corregidas.

e Tiempo promedio de reparacion.
¢ Incidentes tecnologicos.

e Resultados de inspecciones.
La publicacion debera excluir informacidon que comprometa la seguridad.
48. Informe al Ministerio de Justicia

El 6rgano responsable de la seguridad penitenciaria deberd presentar periddicamente al

Ministerio de Justicia un informe consolidado sobre el estado de los sistemas.

Este informe debera servir para determinar:



Necesidades presupuestarias.
Prioridades.

Reparaciones.

Sustituciones.

Reformas.
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Capacitacion.
49. Vinculacion con el presupuesto
La planificacion presupuestaria debera considerar los resultados de las auditorias.

Los equipos que presenten fallas recurrentes deberdn ser priorizados para reparacion o

sustitucion cuando corresponda.
50. Compras basadas en desempefio

Las futuras adquisiciones de tecnologia de seguridad deberan considerar no solamente

el precio de compra. También deberdn evaluarse:

Costo de mantenimiento.
Disponibilidad.

Vida util.

Capacidad de actualizacion.
Resultados de pruebas.
Garantias.

Soporte técnico.
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Interoperabilidad.
51. Prueba previa a aceptacion

Los sistemas nuevos no deberdn considerarse definitivamente aceptados hasta superar

las pruebas técnicas establecidas en el contrato.

La aceptacion debera basarse en desempenio comprobado.
52. Garantia y mantenimiento

Los contratos deberan establecer claramente:

1. Garantia.
2. Mantenimiento.

3. Repuestos.



4. Tiempo de respuesta.
5. Actualizaciones.

6. Capacitacion.

7. Soporte.

8.

Condiciones de sustitucion.
53. Independencia de la evaluacion

Cuando un proveedor instale un sistema y posteriormente certifique por si solo su
funcionamiento, la administracion debera establecer mecanismos adicionales de

verificacion cuando la criticidad lo justifique.
54. Evaluacion anual integral
Cada centro debera someterse anualmente a una evaluacion integral que combine:

Tecnologia.
Infraestructura.
Personal.
Procedimientos.
Comunicaciones.
Auditoria.

Ciberseguridad.
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Integridad institucional.
55. Revision después de cada incidente grave

Todo incidente grave debera producir una revision extraordinaria. La pregunta principal

no sera unicamente:
(Quién cometio el hecho?
También deberd preguntarse:
(Qué permiti6é que ocurriera?
56. Principio de aprendizaje institucional
Los errores deberdn convertirse en conocimiento institucional.

Cuando un incidente revele una vulnerabilidad que pueda existir en otros centros, la

informacion debera ser utilizada para prevenir su repeticion a escala nacional.



57. Banco nacional de vulnerabilidades

Podra crearse un registro técnico nacional de vulnerabilidades identificadas. El registro

debera contener:

Tipo de vulnerabilidad.
Centro.

Fecha de deteccion.
Medida correctiva.
Resultado.

Aplicabilidad a otros centros.
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58. Prohibicion de ocultamiento

Ningan centro debera ser incentivado a ocultar fallas para mantener artificialmente
buenos indicadores. Los sistemas de evaluacion deberan reconocer la identificacion y

correccidon de vulnerabilidades.
59. Cultura de mejora continua
El modelo debera evolucionar desde:

Instalar / Utilizar / Olvidar
Hacia

Instalar / Probar / Medir / Corregir / Volver a probar / Certificar / Monitorear / Mejorar.

60. Resultado esperado
El resultado final sera establecer un principio sencillo:

Ninguin sistema de seguridad penitenciaria deberd considerarse seguro porque fue instalado;
debera considerarse seguro porque ha demostrado, mediante pruebas independientes y periodicas,

que funciona.
La politica debera convertir la seguridad penitenciaria en un proceso permanente de:
Prevencion / Deteccién / Prueba / Auditoria / Correccion / Certificacién / Sequimiento / Mejora continua.

De esta manera, las inversiones realizadas por el Estado no terminardn simplemente en

equipos instalados, sino en capacidades de seguridad verificables y sostenibles.



CAPITULO XI
REGIMEN DE INFRACCIONES, RESPONSABILIDADES Y REFORMAS LEGALES
1. Objeto

La presente propuesta establece un régimen integral de prevencion, deteccion,
investigacion y sancion de las conductas relacionadas con el ingreso, posesion,
suministro, utilizaciéon, ocultamiento, facilitacion o manipulacién de dispositivos
electrénicos y sistemas de comunicacion no autorizados dentro de los establecimientos

penitenciarios y correccionales.

El objetivo no serd unicamente castigar la posesion de un teléfono celular, sino
desarticular la cadena que permite que un dispositivo no autorizado llegue al interior de

un centro penitenciario y sea utilizado para actividades ilicitas.

El régimen debera aplicarse respetando la Constitucion, los derechos fundamentales, el
debido proceso, la dignidad de las personas privadas de libertad y las garantias
correspondientes a servidores publicos, visitantes, contratistas y demds personas

sometidas a investigacion.
2. Principio de responsabilidad diferenciada
La propuesta establecera una clara diferenciacion entre:

La persona privada de libertad que posea un dispositivo no autorizado.
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La persona privada de libertad que utilice dicho dispositivo para actividades
ilicitas.

La persona que introduzca fisicamente el dispositivo al establecimiento.

La persona que financie, solicite, facilite o coordine su introduccion.

El servidor publico que permita deliberadamente su entrada o utilizacion.

El servidor puiblico que omita controles obligatorios de manera deliberada.

El visitante, contratista o proveedor que participe en la introduccion.

® N o oW

La persona externa que suministre dispositivos, tarjetas SIM, accesorios o

mecanismos destinados a facilitar comunicaciones clandestinas.

9. La persona que manipule, inutilice o evada deliberadamente los sistemas de
seguridad instalados para impedir estas conductas.

10. La persona que utilice una comunicacion clandestina para ordenar, coordinar,

financiar o facilitar la comision de otros delitos.



Cada conducta deberd recibir una consecuencia proporcional a su participacion y al dafio

o riesgo generado.
3. Clasificacion de las conductas

La normativa complementaria debera establecer una clasificacion clara de las conductas

relacionadas con comunicaciones no autorizadas.
A. Posesion no autorizada

La tenencia de teléfonos celulares u otros dispositivos de comunicacién no autorizados
constituird una infraccion disciplinaria conforme al régimen penitenciario vigente, sin

perjuicio de otras responsabilidades que pudieran derivarse de la conducta.
B. Utilizacion de dispositivo no autorizado

El uso deliberado de un dispositivo no autorizado constituird una infraccion diferenciada
de la simple posesion, especialmente cuando existan evidencias de comunicaciones con

personas externas.
C. Introduccion

La introduccidn fisica de un dispositivo no autorizado a un establecimiento penitenciario

debera ser considerada una conducta de especial gravedad.

La normativa deberd distinguir entre:
e Introduccién accidental
e Introduccién por negligencia
e Introduccién deliberada
e Introduccién mediante pago o contraprestacion
e Introduccién coordinada con una persona privada de libertad
e Introduccion destinada a facilitar actividades delictivas

D. Facilitacion

Serd considerada conducta especialmente grave cualquier accion destinada a facilitar que
otra persona introduzca, conserve, utilice o recupere un dispositivo no autorizado. Se

incluiran, entre otras conductas:

o Proporcionar dinero para adquirir el dispositivo
» Entregar el dispositivo

e QOcultarlo



e Transportarlo

e Proporcionar una tarjeta SIM

o Proporcionar accesorios destinados a su funcionamiento;
o Proporcionar informacién para evadir controle

o Alterar registros

e Abrir accesos no autorizados

o Desactivar camaras o sistemas de deteccion

o Advertir sobre operativos de inspeccion

E. Manipulacion de los sistemas de seguridad

Debera recibir tratamiento agravado cualquier conducta destinada a inutilizar, alterar,
bloquear, engafiar o evadir los sistemas tecnoldgicos destinados a proteger el
establecimiento. Esto incluye los sistemas de:

» Videovigilancia

» Control de acceso

o Deteccion de dispositivos

o Telecomunicaciones

e Alarmas

e Registro electrénico

o Control eléctrico

e Almacenamiento de evidencias

4. Comunicaciones clandestinas vinculadas a delitos

Cuando una investigacion determine que una comunicacion realizada desde un
dispositivo no autorizado estuvo destinada a coordinar, ordenar, financiar, amenazar,
facilitar o encubrir otro hecho delictivo, la conducta debera investigarse de manera

independiente.

La posesion del dispositivo y el eventual delito cometido mediante su utilizacion deberan

analizarse separadamente.

Esto permitird evitar que el sistema penitenciario trate como una simple falta disciplinaria

una conducta que pudiera constituir, ademads, una infraccion penal.
5. Agravantes especificas

La legislacion que se proponga deberd evaluar circunstancias agravantes cuando

concurran, entre otras:



Participacion de un servidor publico.

Participacion de un funcionario con funciones de seguridad o custodia.
Recepcién de dinero o beneficios.

Participacion coordinada de varias personas.

Reincidencia.

Manipulacion de camaras o sistemas de seguridad.

Utilizaciéon de informacion privilegiada sobre los mecanismos de seguridad.

Participacion de un contratista o proveedor.
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Utilizacion del dispositivo para amenazar o intimidar a victimas o testigos.

. Utilizacién del dispositivo para coordinar otro delito.

[
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. Utilizacién del dispositivo para facilitar actividades de una estructura criminal.
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. Introduccion de multiples dispositivos.
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. Participacion de personas externas organizadas para abastecer de dispositivos al
establecimiento.
Las agravantes deberan aplicarse tnicamente cuando sean establecidas por norma y

acreditadas conforme al debido proceso.
6. Responsabilidad del personal penitenciario

El personal penitenciario tendra una responsabilidad especial debido a las funciones de

custodia, seguridad y control que desempena.

Cuando un servidor publico participe deliberadamente en la introduccion o utilizacion
de dispositivos no autorizados, ademas de las consecuencias penales que correspondan,

debera enfrentar el régimen disciplinario aplicable.

La investigacion debera determinar individualmente:
e Quién permiti6 el acceso;
e Quién tenia responsabilidad de inspeccion;
e Quién omitid el procedimiento;
e Quién alterd o dejo de registrar una incidencia;
e Quién recibid beneficios;
e Quién tenia conocimiento previo;
e Quién informo sobre los controles;
e Quién intervino posteriormente para ocultar evidencias.
No debera establecerse responsabilidad automadtica por la simple ocurrencia de una

infraccion.



La responsabilidad deberd surgir de hechos concretos, evidencia verificable y

procedimiento legalmente establecido.
7. Responsabilidad por omision deliberada

La normativa debera diferenciar entre:

a) Error operativo o negligencia no deliberada, sujeto a los mecanismos administrativos
correspondientes.

b) Omision deliberada, cuando una persona, teniendo la obligacion concreta de realizar
un control, decide conscientemente no hacerlo con el propodsito de permitir una
infraccion.

c) Complicidad, cuando exista coordinacién o cooperacion consciente para facilitar la
conducta.

Esta diferenciacion resulta fundamental para evitar tanto la impunidad como la

imposicion injustificada de responsabilidades.
8. Visitantes, contratistas y proveedores

El sistema debera establecer un régimen especifico para las personas que ingresen

temporalmente a los establecimientos.

En funcién de la gravedad de la conducta acreditada podran establecerse medidas tales
como:
o Suspension temporal de autorizacion de ingreso
o Cancelacion de autorizacion
o Exclusion de determinados procesos de contratacion, cuando legalmente proceda
e Remision al Ministerio Pablico cuando existan indicios de infraccion penal
e Responsabilidad contractual
e Reparacion de dafios cuando corresponda
La aplicacion de estas medidas debera garantizar el derecho de defensa y los recursos

previstos por la legislacion.
9. Cadena de custodia de dispositivos incautados

Todo dispositivo incautado debera incorporarse a un procedimiento estandarizado de

evidencia. El protocolo deberd establecer:

1. Identificacion del dispositivo.

2. Registro fotografico.



Fecha, hora y lugar del hallazgo.
Persona que realizo la incautacion.
Personas presentes.

Condiciones en que fue encontrado.
Embalaje y proteccion.

Registro de transferencia.
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Almacenamiento seguro.

10. Analisis técnico autorizado.

11. Elaboracion del informe.

12. Conservacion o disposicion final conforme a la ley.
Debera evitarse la manipulacion innecesaria del dispositivo. Cuando sea necesario
analizar informacion almacenada en él, el procedimiento deberd respetar las reglas
legales aplicables a la obtencion y utilizacidon de evidencia electronica y a la proteccion de

comunicaciones y datos personales.
10. Investigacion tecnologica

La existencia de un dispositivo dentro de un centro penitenciario debera considerarse

potencialmente relevante para determinar:

e Su procedencia
e Quién lo introdujo
e Quién lo entregd
e Quién lo utiliz6
o Cuando comenz¢ a utilizarse
o Con qué numeros o identificadores estuvo asociado
 Si existieron otros dispositivos relacionados
e Si hubo comunicaciones con personas externas
» Si existe relacion con investigaciones criminales abiertas
El analisis deberd realizarse por personal especializado y dentro de las facultades legales

correspondientes.
11. Proteccion de la informacion y control judicial

El sistema de monitoreo penitenciario no debera convertirse en un mecanismo de

vigilancia indiscriminada. La propuesta debera establecer una diferencia clara entre:

» Datos técnicos necesarios para la seguridad del establecimiento



o Informacion operativa
e Metadatos
o Contenido de comunicaciones
o Informacion protegida por privilegio profesional o garantia legal
Cuando una actuacion requiera autorizacion judicial, deberd obtenerse previamente

conforme al procedimiento establecido por la legislacion aplicable.

El objetivo sera fortalecer la seguridad penitenciaria sin crear un sistema de vigilancia

carente de limites juridicos.
12. Registro nacional de incidentes

Se establecerd un registro nacional de incidentes relacionados con dispositivos y

comunicaciones no autorizadas. Este registro debera permitir identificar:

o Centro penitenciario;
e Fecha;
» Tipo de dispositivo;
o Lugar del hallazgo;
o Modalidad de ingreso;
o Persona vinculada al hallazgo;
e Resultado de la investigacion;
» Existencia de participacion interna;
» Existencia de participacion externa;
+ Reincidencia;
o Medidas adoptadas.
El registro deberd contar con controles de acceso, trazabilidad y proteccion de

informacion.
13. Responsabilidad de los proveedores tecnologicos

Los contratos destinados a implementar sistemas de seguridad penitenciaria deberan

incluir obligaciones especificas de:

» Disponibilidad

e Mantenimiento

e Actualizacion

e Proteccion de datos

o (Ciberseguridad



e Auditoria

o Trazabilidad

e Respuesta ante incidentes

o Conservacion de registros

o Continuidad operacional
La contratacion debera evitar sistemas que dependan exclusivamente del proveedor sin
mecanismos institucionales de supervision. Los equipos criticos deberan someterse a

pruebas de aceptacion antes de ser recibidos formalmente por el Estado.
14. Régimen de sanciones institucionales

Cuando una investigacion determine que una institucion, unidad o responsable

incumplié de forma sistematica controles obligatorios, deberan activarse mecanismos de:

e Auditoria;
o Investigacion administrativa;
e Correccidon inmediata;
o Capacitacion;
o Sustitucion de procedimientos;
e Responsabilidad individual cuando corresponda;
« Evaluacion del contrato cuando intervenga un proveedor.
La existencia reiterada de dispositivos en un mismo establecimiento debera generar

automaticamente una revision de vulnerabilidades.
15. Reformas legales necesarias

La implementacion integral del presente programa debera acompanarse de una revision
de:

La Ley num. 113-21 sobre el Sistema Penitenciario y Correccional.
El Cédigo Penal vigente.

La legislacion procesal penal vigente.

El régimen disciplinario aplicable al personal publico.

La normativa sobre telecomunicaciones.

La normativa sobre proteccion de datos personales.

Las normas de contratacion publica.
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Los reglamentos internos del sistema penitenciario.



La finalidad de esta revision serd eliminar contradicciones, actualizar conceptos
tecnologicos y establecer con precision las responsabilidades que actualmente puedan

encontrarse dispersas en distintas normas.
16. Prohibicién de vacios normativos

La reforma deberd evitar que una conducta quede sin respuesta juridica debido a que el
dispositivo utilizado sea diferente de un teléfono celular convencional. Por ello, deberan
emplearse conceptos tecnologicamente neutrales que permitan abarcar, segun

corresponda:

o Teléfonos inteligentes
» Teléfonos convencionales
o Tabletas
» Dispositivos de mensajeria
o Equipos de comunicacion
» Dispositivos de acceso inalambrico
» Sistemas equivalentes que permitan comunicacion no autorizada.
La regulacion deberd actualizarse periddicamente para evitar que la innovacion

tecnologica vuelva obsoleta la norma.
17. Régimen especial para la reincidencia

La reincidencia debera ser incorporada como elemento de evaluacion dentro del régimen
disciplinario y, cuando corresponda conforme a la legislacion penal, dentro de la
determinacién de responsabilidad. Deberan generarse alertas internas cuando una

persona:

e Sea sorprendida repetidamente con dispositivos;
o Participe repetidamente en intentos de introduccion;
e Sea vinculada a diferentes incidentes;
» Utilice diferentes dispositivos para evadir controles;
o Participe en redes internas de suministro.
La reincidencia no deberd presumirse: deberd estar documentada y legalmente

acreditada.

18. Incentivos para la denuncia interna



El sistema deberd establecer canales seguros y confidenciales para que internos, agentes,
empleados administrativos, contratistas, visitantes autorizados, puedan informar sobre

intentos de introducir dispositivos, corrupcion o manipulacion de los controles.

Cuando legalmente corresponda, deberan establecerse mecanismos de proteccion frente
arepresalias. La informacion recibida debera ser sometida a evaluacion profesional antes

de adoptar medidas.
19. Principio de proporcionalidad

Las medidas disciplinarias y penales deberan guardar relacion con:
o Lagravedad de la conducta
o Elnivel de participacion
o Elriesgo generado
» El dafio producido
o La existencia de organizacion
» Lareincidencia
e La utilizacion de la comunicacion para otros delitos.
No deberd equipararse automaticamente la posesion de un dispositivo con la

organizacion de una estructura criminal.

El sistema debera perseguir con mayor intensidad las conductas que conviertan la
infraestructura penitenciaria en una plataforma para la comision de delitos desde el

interior.
20. Evaluacion periddica del régimen

Cada dos anos deberd realizarse una evaluacion integral del régimen de infracciones y
sanciones para determinar:

o Cantidad de dispositivos incautados;

e Cantidad de intentos de introduccion;

e« Modalidades utilizadas;

» Participacion del personal;

» Participacion externa;

» Investigaciones iniciadas;

» Investigaciones concluidas;

» Sanciones impuestas;

e Procesos penales derivados;



« Reincidencia;
» Eficacia de las medidas tecnoldgicas.
Los resultados deberan utilizarse para actualizar los protocolos, reglamentos y, cuando

sea necesario, proponer nuevas modificaciones legislativas.
21. Principio rector de la reforma

La reforma no debera descansar exclusivamente en el aumento de las penas. Su principio

rector debera ser:

Hacer dificil introducir el dispositivo, dificil conservarlo, dificil utilizarlo, dificil ocultarlo y facil
detectarlo; y cuando exista una conducta ilicita, hacer posible determinar quién la facilito y

responder ante la ley.

De esta manera, la politica penitenciaria pasarda de un modelo predominantemente

reactivo a un modelo preventivo, tecnoldgico, trazable y basado en responsabilidades.
22. Disposicion final propuesta

El Poder Ejecutivo, a través de las instituciones competentes, debera elaborar los
proyectos de modificacion legislativa y reglamentaria necesarios para armonizar el

presente programa con el ordenamiento juridico nacional.

La implementacion debera realizarse de manera gradual, priorizando los
establecimientos identificados como de mayor riesgo y estableciendo indicadores

objetivos para medir sus resultados.

Ninguna medida tecnoldgica, disciplinaria o de vigilancia podra aplicarse al margen de

la Constitucion, la ley y las garantias del debido proceso.

CAPITULO XII
MODELO TECNOLOGICO INTEGRAL DE SEGURIDAD PENITENCIARIA
1. Finalidad

El Sistema Nacional de Seguridad Tecnoldgica Penitenciaria tendra como finalidad
impedir, detectar y documentar el ingreso y utilizacién de dispositivos de comunicacion
no autorizados dentro de los establecimientos penitenciarios, asi como fortalecer la

seguridad general de las instalaciones.

El sistema deberd disefiarse bajo un principio fundamental:



Ninguna tecnologia deberd constituir por si sola el mecanismo de seguridad de un

establecimiento penitenciario.

La seguridad debera surgir de la combinacion de infraestructura fisica, procedimientos

humanos, tecnologia, inteligencia, auditoria y capacidad de respuesta.

2. Arquitectura de seguridad por capas

Cada establecimiento debera contar con varias capas independientes de proteccion:
Capa 1 Prevencion fisica

o Controles de acceso;

o Inspeccion de personas;
o Inspeccion de objetos;

¢ Controles de vehiculos;

e Areas de recepcion;

o Separacion de zonas;

o Perimetros de seguridad.

Capa 2 Deteccion tecnoldgica

e Detectores especializados;

o Sistemas de andlisis del espectro;
e Sensores;

» Videovigilancia;

e Controles de acceso electronicos;
o Sistemas de alarma.

Capa 3 Control de comunicaciones

e« Comunicaciones institucionales autorizadas;

e Mecanismos técnicos para identificar comunicaciones no autorizadas;
o Coordinacion con las autoridades competentes en telecomunicaciones;
e Monitoreo técnico dentro del marco legal.

Capa 4 Inteligencia y analisis

e Correlacion de eventos;
o Analisis de patrones;
e Identificacion de zonas recurrentes;

e Identificacion de horarios criticos;



e Analisis de incidentes;
o Investigacion de redes de suministro.

Capa 5 Respuesta

o Alertas automaticas

o Intervencién del personal

o Aislamiento de la zona

o Preservacion de evidencia

o Investigacion

o Comunicacion a las autoridades correspondientes

3. Sistema Nacional de Videovigilancia Penitenciaria

Todos los establecimientos deberdn evolucionar hacia una arquitectura de
videovigilancia integrada. Las camaras deberan cubrir, de acuerdo con la evaluacion de

riesgo:

e Entradas

e Salidas

e Perimetro

o Areas de recepcion

o Puntos de inspeccién

e Areas de visita

e Corredores

e Zonas comunes

e Patios

e Talleres

e Almacenes

e Areas de servicio

e Zonas de transferencia

e Areas donde se almacenen bienes sensibles
No debera existir una dependencia absoluta de la grabacion. El sistema debera permitir

generar alertas ante determinados eventos previamente definidos.
4. Integridad de las camaras
Toda camara critica debera contar con mecanismos que permitan identificar:

e Pérdida de senal



o Desconexion

» Manipulacién

» Movimiento no autorizado

o Alteracion de configuracion

o DPérdida de almacenamiento

» Modificaciéon de fecha y hora
Una cdmara fuera de servicio debera generar una alerta automatica. La ausencia de
imagen de una zona critica no debera considerarse simplemente una falla técnica
ordinaria. Debera quedar registrada como incidente de seguridad hasta determinar su

causa.
5. Almacenamiento y conservacion de imagenes

Las imagenes deberan almacenarse en sistemas protegidos contra alteraciones y con

registros de auditoria. El sistema debera registrar:

e Quién accedio;

o Cuando accedi¢;

¢ Qué informacion consulto;

o Qué operacion realizo;

o Sidescargd informacion;

o Siexporto imagenes;

o Sirealiz6 alguna modificacion autorizada.
El periodo de conservacion debera determinarse segun la criticidad del area, las
necesidades operativas y las obligaciones legales aplicables. Las imagenes relacionadas

con incidentes deberan preservarse conforme a los protocolos de evidencia.
6. Deteccion de dispositivos de comunicacion

Los establecimientos deberan disponer de tecnologia especializada para detectar la

presencia o actividad de dispositivos de comunicacion no autorizados.

La arquitectura podrd combinar diferentes tecnologias de deteccion, segun las
caracteristicas del establecimiento. EIl objetivo no sera unicamente responder a la

pregunta “;Hay un teléfono?” sino poder determinar:
o ;En qué zona se encuentra?
o ;Cuando aparecit?

e ;Se ha detectado anteriormente?



o Esun evento aislado o recurrente?

o ;Coincide con otros eventos?

o ;Existen patrones de actividad?

e ;Se ha producido una alerta similar anteriormente?

7. Sistema de localizacion por zonas

Cuando un sistema detecte una actividad sospechosa, deberd ser capaz, cuando la
tecnologia lo permita y dentro del marco legal, de aproximar la zona donde ocurre el

evento. El objetivo serd reducir considerablemente el tiempo entre:
Deteccion / Ubicacion / Intervencion / Incautacion / Investigacion
8. Coordinacion con INDOTEL

Toda infraestructura tecnoldgica relacionada con radiofrecuencia, espectro radioeléctrico
o telecomunicaciones debera desarrollarse coordinadamente con el Instituto Dominicano

de las Telecomunicaciones.

Antes de instalar sistemas que puedan afectar comunicaciones externas debera realizarse

una evaluacion técnica y juridica.

El Estado debera evitar que una solucion destinada a proteger un centro penitenciario

genere interferencias perjudiciales sobre:

» Hospitales

e Viviendas

e Empresas

e Vehiculos

e Servicios de emergencia

e Redes publicas

o Establecimientos ubicados alrededor del centro

9. Control técnico de las comunicaciones

El sistema podra incorporar soluciones tecnoldgicas destinadas a identificar o impedir
comunicaciones no autorizadas dentro del perimetro penitenciario, siempre que su
utilizacion sea compatible con la legislacion dominicana y las autorizaciones

correspondientes.
La politica tecnoldgica debera priorizar soluciones que permitan:

1. Identificar



Localizar

Clasificar

Alertar

Ll

5. Responder
Cuando sea técnicamente posible, deberan preferirse soluciones selectivas y controladas

sobre mecanismos indiscriminados que puedan afectar a terceros.
10. No utilizar la infraestructura eléctrica como mecanismo de destruccion

La infraestructura eléctrica de los establecimientos debera ser considerada un
componente de seguridad, pero no debera utilizarse para intentar destruir, dafiar o
inutilizar teléfonos celulares mediante descargas, sobretensiones u otros mecanismos

similares. La red eléctrica deberd cumplir una funcién distinta:

o Garantizar seguridad

e Asegurar continuidad operacional

e Proteger equipos

o Detectar anomalias

o Alimentar sistemas criticos

o Permitir auditoria del consumo cuando resulte ttil
Los sistemas de proteccion eléctrica deberdn estar completamente separados de cualquier
mecanismo destinado al control de comunicaciones. La seguridad tecnoldgica debera
buscar detectar e impedir, no provocar danos fisicos a dispositivos mediante la

infraestructura eléctrica.
11. Monitoreo inteligente de infraestructura
Los establecimientos podran incorporar sensores destinados a detectar anomalias en:

o Consumo eléctrico

o Cpertura de puertas

o Funcionamiento de cdmaras

» Sistemas de acceso

o Equipos de comunicacion

o Temperatura de salas técnicas

» Funcionamiento de servidores

o Disponibilidad de sistemas criticos

El andlisis combinado de estas variables podra generar alertas. Por ejemplo:



Una pérdida simultdnea de cdmara / apertura de acceso / anomalia eléctrica, debera

producir una alerta de prioridad superior a cualquiera de esos eventos considerados

individualmente.

12. Centro de Control del Establecimiento

Cada establecimiento debera disponer de un centro de control donde converjan las

principales sefiales de seguridad. El operador autorizado deberd poder visualizar:

Camaras

Alarmas

Controles de acceso
Detecciones

Incidencias

Estado de sistemas
Comunicaciones institucionales

Equipos criticos

Las acciones ejecutadas desde el centro deberan quedar registradas.

13. Centro Nacional de Monitoreo

Los centros de control locales deberan estar conectados con el Centro Nacional de

Monitoreo, Inteligencia y Andlisis Penitenciario establecido en el Capitulo IX. El centro

nacional debera permitir:

Observar tendencias

Comparar establecimientos
Identificar patrones

Detectar fallas recurrentes

Coordinar incidentes

Supervisar disponibilidad tecnoldgica
Emitir alertas nacionales

Apoyar investigaciones

No deberd sustituir al mando local. Su funcién serd proporcionar una segunda capa de

supervision y analisis.

14. Inteligencia artificial como herramienta auxiliar



La inteligencia artificial podra utilizarse para analizar grandes volimenes de informacion

y detectar anomalias que puedan pasar inadvertidas durante una supervision

exclusivamente humana.

Podra utilizarse para identificar:

¢ Patrones inusuales de acceso

o Repeticion de incidentes

o Horarios de mayor riesgo

e Zonas donde se concentran eventos

» Fallas tecnologicas recurrentes

o Comportamientos operativos anomalos

e Relaciones entre distintos incidentes

La inteligencia artificial debera actuar como herramienta de apoyo.

Ninguna decision disciplinaria,

penal o que afecte derechos fundamentales debera

basarse exclusivamente en una alerta algoritmica. Toda alerta debera ser revisada por

personal autorizado.

15. Sistema de alertas por niveles

Las alertas deberan clasificarse por niveles.

Nivel 1 Técnico

Nivel 2 Seguridad

Nivel 3 — Incidente

Nivel 4 — Critico

Fallas de equipos o infraestructura sin indicios

inmediatos de actividad ilicita.
Eventos que puedan representar una vulnerabilidad.

Deteccion de un dispositivo no autorizado,

manipulacion de un sistema o violacion de un control.

Incidente con indicios de coordinacion criminal,
participacién interna organizada, ataque contra

infraestructura o riesgo inmediato para la seguridad.

Cada nivel debera tener un protocolo de respuesta definido.

16. Tiempo maximo de respuesta

El sistema debera establecer indicadores de tiempo para:

e Deteccidn



¢ Reconocimiento
e Confirmacion
o Desplazamiento del personal
e Intervencion
e Preservacion de evidencia
e Elaboracion del informe
La evaluacion del establecimiento debera considerar no solamente cuantos incidentes

ocurrieron, sino qué tan rapido y eficazmente respondio.
17. Sistema de control de acceso

El ingreso de personal, visitantes, proveedores, contratistas, vehiculos, mercancias,

deberd estar registrado electronicamente. El sistema deberd permitir conocer:

e Quién ingreso

o Cudando ingreso

e DPor qué acceso

o Cuando salio

o Con qué autorizacion

o En qué drea estuvo autorizado a permanecer

En 4reas criticas deberan establecerse controles adicionales.
18. Integracion de camaras y acceso

Una de las principales ventajas del sistema serd la posibilidad de correlacionar registros.

Ejemplo:

Una persona ingresa al establecimiento a las 9:00 a. m.; pasa por determinado punto;
accede a un d4rea especifica; ocurre una deteccion de dispositivo a las 9:18 a. m,;

posteriormente abandona el area.

El sistema debera permitir reconstruir esa secuencia para apoyar la investigacion. Esto

transforma una grabacion aislada en una linea de tiempo investigativa.
19. Control tecnoldgico de visitantes y proveedores

Los visitantes y proveedores deberdn atravesar controles proporcionales al nivel de

riesgo. La tecnologia podra incluir, segtin corresponda:

o Inspeccidn electronica

o Deteccion de objetos



o Controles de identidad
» Validacion de autorizacion
o Registro de ingreso y salida
» Videovigilancia
o Trazabilidad de mercancias
La seleccion de tecnologias deberd realizarse mediante evaluacion técnica y de costo-

beneficio.
20. Sistema de trazabilidad de mercancias

Toda mercancia que ingrese a un establecimiento debera estar asociada, cuando

corresponda, a:

e Proveedor
o Vehiculo
o Conductor
o Funcionario receptor
o Fecha
o Hora
» Tipo de mercancia
o Cantidad
o Area de destino
Las entregas deberdn poder reconstruirse posteriormente. Esto permitird investigar no

solamente qué fue encontrado, sino por qué via pudo haber ingresado.
21. Zona tecnoldgica segura

Cada establecimiento debera disponer de una sala técnica protegida donde se encuentren

los componentes criticos del sistema.
El acceso deberd estar restringido y registrado.
Los equipos criticos deberdn contar, cuando corresponda, con:

o Energia de respaldo

e Proteccion contra variaciones eléctricas
e Climatizacion adecuada

e Sistemas contra incendios

e Control de acceso



e Monitoreo
e Redundancia

22. Continuidad operacional

La seguridad no podra depender exclusivamente de la electricidad comercial o de una
conexion de internet. Los sistemas criticos deberan disponer de mecanismos de

continuidad. Como minimo deberan evaluarse:

« UPS;

e Generadores;

e Enlaces redundantes;

e Almacenamiento redundante;

e Respaldos;

o Procedimientos manuales de contingencia.

Una interrupcion tecnoldgica no deberd significar una interrupcion de la seguridad.
23. Ciberseguridad penitenciaria
Todos los sistemas deberan estar protegidos frente a:

e Accesos no autorizados

o Modificacion de registros

e Robo de credenciales

o Malware

» Sabotaje digital

o Extraccion de informacion

e Manipulacién de cdmaras

o Alteracién de registros
Los sistemas de seguridad penitenciaria deberan mantenerse separados de redes que no
necesiten acceso a ellos. Los privilegios de cada usuario deberdn limitarse a sus

funciones.
24. Identidad digital de operadores

Cada funcionario que utilice los sistemas tecnoldgicos deberd contar con una identidad

digital individual. Quedard prohibido compartir credenciales.
El sistema debera registrar:

e Usuario;



« Fecha;
e Hora;
o Equipo utilizado;
o Operacion realizada.
Esto permitira establecer responsabilidad individual sobre las acciones realizadas dentro

del sistema.
25. Redundancia

Los sistemas criticos deberdn disefiarse bajo el principio de redundancia. Una falla en
una camara, un servidor, un enlace, una fuente de energia, un sensor, un sistema de
almacenamiento, no debera eliminar completamente la capacidad de vigilancia. La

redundancia debera determinarse segun el nivel de criticidad.
26. Pruebas de seguridad

La tecnologia instalada deberd someterse periddicamente a pruebas controladas. Estas

podran incluir:

e Pruebas de deteccidon;

e Pruebas de camaras;

e Pruebas de alarmas;

e Pruebas de continuidad;

e Pruebas de respaldo;

o Pruebas de recuperacion;

e Simulaciones de incidentes;

e Pruebas de control de acceso.

Las pruebas deberan realizarse de forma autorizada y documentada.
27. Prohibicion de sistemas opacos

El Estado no debera adquirir tecnologias cuya operacion critica dependa exclusivamente

del conocimiento reservado del proveedor. Los contratos deberan exigir:

e Documentacion técnica

o Capacitacion

e« Manuales

e Mecanismos de auditoria

e Acceso institucional a registros



» Continuidad de soporte
e Mecanismos de sustitucion del proveedor

La Administracién debera conservar capacidad real de supervision.
28. Interoperabilidad

Los sistemas adquiridos deberan utilizar estindares que permitan, cuando resulte técnica

y juridicamente procedente, su integracion con:

» Videovigilancia;
e Control de acceso;
e Sensores;
« Sistemas de alarmas;
¢ Centro de monitoreo;
» Sistemas de gestion penitenciaria.
Se debera evitar crear multiples plataformas aisladas que no puedan intercambiar

informacion.
29. Proteccion de datos

La informacidon obtenida mediante los sistemas de seguridad deberd manejarse bajo

criterios de:

e Necesidad

o Finalidad

e Proporcionalidad

e Seguridad

e Acceso restringido

o Trazabilidad

» Conservacion limitada conforme a la finalidad y la ley

El tratamiento de datos personales deberd ajustarse al marco juridico aplicable, incluida
la Ley 172-13.

30. Indicadores tecnoldgicos nacionales

Cada establecimiento debera ser evaluado periédicamente mediante indicadores tales

CcCOmao:

o DPorcentaje de camaras operativas

o Tiempo promedio de reparacion



» Disponibilidad de sistemas criticos
o Cantidad de detecciones

o Cantidad de falsos positivos

o Tiempo promedio de respuesta

e Incidentes de manipulacién

o Fallas de energia

» Fallas de comunicaciones

» Disponibilidad del almacenamiento
o Cumplimiento de mantenimiento

Esto permitira pasar de una evaluacion subjetiva a una evaluacién basada en datos.
31. Semaforo tecnoldgico penitenciario

El sistema nacional podra utilizar una clasificacién operativa:

VERDE: Sistemas disponibles vy controles  funcionando
adecuadamente.

AMARILLO: Vulnerabilidades o fallas que requieren correccion.

ROJO: Vulnerabilidad critica que compromete significativamente la
seguridad.

El indicador deberd utilizarse para orientar recursos y acciones correctivas, no como

mecanismo de sancion automatica.

32. Implementacion por fases

La modernizacion tecnologica debera ejecutarse gradualmente.
FASE I Diagnostico

Inventario de:

e (Camaras

e Sensores

e Controles

e Redes

e Sistemas eléctricos
¢ Comunicaciones

e Infraestructura



FASE II Centros prioritarios

e Implementacion inicial en establecimientos con mayores niveles de riesgo.
FASE III Integracion

e Conexidn de los sistemas locales con el Centro Nacional de Monitoreo.
FASE IV Expansion

e Extension al resto de los establecimientos.
FASE V Optimizacion

e Actualizacion tecnoldgica, andlisis de resultados y sustitucion de sistemas

obsoletos.
33. Principio de neutralidad tecnoldgica

La legislacion y las politicas publicas no deberdn establecer una tnica tecnologia

obligatoria. Deberan establecerse:

o Resultados esperados
o Niveles minimos de seguridad
» Estandares de disponibilidad
e Requisitos de interoperabilidad
e Requisitos de proteccion
e Indicadores de desempenio
De esta manera, el Estado podra adquirir nuevas tecnologias sin tener que modificar

permanentemente la legislacion.
34. Principio de costo-eficiencia

La modernizacion no deberd convertirse en una carrera por adquirir la tecnologia mas

costosa. Antes de cada adquisicion debera evaluarse:

o Problema que pretende resolver;
e Eficacia demostrada;

e Costo inicial;

¢ Costo de mantenimiento;

e Vida util;



o Disponibilidad de repuestos;
o Capacitacion;

o Interoperabilidad;

» Riesgos;

o DPosibilidad de ampliacion.

El Estado debera priorizar soluciones que puedan mantenerse durante toda su vida util.
35. Resultado esperado
La arquitectura tecnoldgica propuesta debera producir una transformacion fundamental:
ANTES
Ingreso del dispositivo | Descubrimiento ocasional / Incautacion / Investigacion limitada
MODELO PROPUESTO

Prevencion / Control de acceso / Deteccion / Localizacion / Alerta / Respuesta / Incautacion /
Preservacion de evidencia / Andlisis / Identificacion de la cadena de suministro / Investigacion /
Sancién / Correccion de vulnerabilidad.

El objetivo final no sera simplemente encontrar mas teléfonos.

Serd hacer progresivamente mds dificil que un establecimiento penitenciario pueda ser utilizado

como plataforma de coordinacion criminal.

CAPITULO XIII
IMPLEMENTACION, PRIORIZACION, COSTOS Y CRONOGRAMA NACIONAL
1. Finalidad

La implementacion del Sistema Nacional de Seguridad Tecnoldgica Penitenciaria debera

realizarse de manera gradual, priorizada y medible.

El Estado no debera intentar instalar simultdneamente todos los componentes

tecnologicos en todos los establecimientos.

La estrategia debera comenzar por identificar los centros con mayores niveles de riesgo,
corregir sus vulnerabilidades principales, medir los resultados y utilizar las lecciones

obtenidas para ampliar progresivamente el sistema.
2. Principio de implementacion progresiva

La modernizacion deberda desarrollarse bajo el principio:



Primero controlar los riesgos criticos; después ampliar la cobertura.

La existencia de recursos limitados no deberd utilizarse como razén para posponer
indefinidamente la modernizacion, por el contrario, deberd permitir establecer

prioridades objetivas.
3. Fase 0 Diagnostico nacional

Antes de realizar grandes adquisiciones debera efectuarse un diagndstico integral de

todos los establecimientos. El diagnstico debera determinar:

o Estado de las camaras

o Cobertura de videovigilancia

e Controles de acceso

e Sistemas de deteccion

e Infraestructura eléctrica

e Sistemas de comunicaciones

e Redes

e Centros de control

o Disponibilidad de energia

o Sistemas de respaldo

o Personal disponible

e Procedimientos de inspeccion

e Historial de incidentes

o Existencia de vulnerabilidades fisicas
« Contratos tecnoldgicos existentes
e Costos de mantenimiento

o Capacidad de respuesta

El resultado debera ser un Mapa Nacional de Vulnerabilidades Penitenciarias.
4. Clasificacion de establecimientos

Con base en el diagndstico, los establecimientos podran clasificarse en:
Categoria I Riesgo critico

Centros que presentan multiples vulnerabilidades simultdneas o incidentes de alta

gravedad.

Categoria II Riesgo alto



Centros con vulnerabilidades importantes que requieren intervencion prioritaria.
Categoria III Riesgo moderado

Centros con controles funcionales pero con necesidades de modernizacion.
Categoria IV Riesgo controlado

Centros que cumplen los estandares minimos y requieren principalmente mantenimiento

y actualizacion. La clasificacion deberd revisarse periddicamente.
5. Criterios de priorizacion

La prioridad de intervencion no debera determinarse tinicamente por el tamafio del

establecimiento. Deberan considerarse:

Ntmero de personas privadas de libertad.
Historial de incidentes.

Nivel de riesgo de la poblacion penitenciaria.
Evidencia de comunicaciones no autorizadas.
Vulnerabilidades fisicas.

Capacidad tecnoldgica existente.
Condiciones del personal.

Ubicacion.
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. Importancia estratégica.

10. Historial de fallas de seguridad.

11. Nivel de exposicién a corrupcion o infiltracion.
12. Capacidad de respuesta ante emergencias.

6. Fase I Contencion inmediata

Durante la primera etapa deberan ejecutarse medidas de bajo y mediano costo que

produzcan resultados rapidos. Entre ellas:

o Reparacion de cAmaras existentes
« Eliminacién de puntos ciegos

» Revision de controles de acceso

o Inventario tecnologico

e Revisidn de procedimientos

» Inspecciones extraordinarias

e Control de llaves



o Identificacion de areas vulnerables
o Fortalecimiento de registros
o Creacion de protocolos
o Capacitacion del personal
o Establecimiento de indicadores
o Preservacion de evidencias
e Creacidn de canales confidenciales de denuncia
Esta etapa deberd demostrar que el programa no depende exclusivamente de nuevas

adquisiciones.
7. Fase II Centros piloto

Se seleccionara un numero limitado de establecimientos para implementar integralmente

el modelo. Los centros piloto deberdn permitir probar:

» Videovigilancia

o Deteccion de dispositivos

o Control de acceso

e Centro de control

» Sistemas de respaldo

e Monitoreo

» Protocolos de respuesta

o Comunicaciones institucionales
o Integracion de datos

La seleccion debera realizarse con criterios técnicos y no inicamente administrativos.
8. Evaluacion de los pilotos

Los pilotos deberan evaluarse antes de proceder a una expansion nacional. Deberan

medirse:

o Incidentes antes y después
o Tiempo de deteccion

» Tiempo de respuesta

» Disponibilidad tecnoldgica
» Falsos positivos

 Fallas técnicas

o Costo de operacion



e Mantenimiento
o Aceptacion del personal
o Necesidades de capacitacion
o Vulnerabilidades no previstas
No debera ampliarse una tecnologia simplemente porque fue adquirida. Debera

ampliarse cuando haya demostrado utilidad bajo condiciones reales.
9. Fase III Expansion priorizada

Una vez evaluados los pilotos, la implementacion debera extenderse primero a los
establecimientos de mayor riesgo. La expansidon podra realizarse por grupos. Cada

grupo debera completar:
Diagnostico / Instalacion capacitacion / Prueba / Certificacion / Operacion / Auditoria
10. Fase IV Cobertura nacional

La cuarta etapa tendra como objetivo alcanzar todos los establecimientos penitenciarios
que requieran los componentes del sistema. Los centros de menor riesgo podran requerir

soluciones mas sencillas. El principio debera ser:

La tecnologia deberd corresponder al riesgo.
No todos los establecimientos necesitan exactamente el mismo equipamiento.
11. Fase V Modernizacion permanente

La implementacion no finalizard con la instalacion. Debera existir un programa

permanente de:

¢ Mantenimiento

e Actualizacion

e Sustitucion

o Capacitacion

e Auditoria

e Pruebas

e Evaluacion

e Renovacion tecnoldgica

Todo sistema tecnoldgico tiene una vida 1til limitada.

Por ello, el presupuesto debera contemplar el ciclo completo del sistema.



12. Modelo de presupuesto

El presupuesto debera dividirse en cinco grandes categorias:

A. Inversion inicial

e Camaras

e Sensores

e Sistemas de deteccion
e Servidores

e Redes

¢ Almacenamiento

e Centros de control

» Sistemas de respaldo
e Controles de acceso

B. Infraestructura

e Cableado;

o Energia;

e Proteccion eléctrica;
e Climatizacion;

e Adecuaciones fisicas;
» Espacios técnicos.

C. Software y licencias

e DPlataformas;

e Administracion;

e Analitica;

¢ Monitoreo;

o Ciberseguridad;

e Almacenamiento.

D. Recursos humanos

o Capacitacion;
o Especialistas;
e Operadores;
e Técnicos;

e Auditoria.



E. Operacion y mantenimiento

e Repuestos;

e Soporte;

e Actualizaciones;

e Mantenimiento preventivo;
e Mantenimiento correctivo;
e Renovacion.

13. Costo total de propiedad
Las adquisiciones deberan evaluarse utilizando el concepto de:

Costo Total de Propiedad - TCO (Total Cost of Ownership).
No debera considerarse iinicamente el precio de compra.

Una solucién econdmica que requiere mantenimiento excesivamente costoso puede
resultar mds onerosa que una solucion de mayor inversion inicial pero menor costo

operativo. La evaluaciéon debera considerar un horizonte plurianual.
14. Prohibicion de adquisiciones fragmentadas sin integracion

Las instituciones deberdn evitar adquirir cdmaras de un proveedor, sensores de otro,
controles de acceso de otro, plataformas independientes, sistemas incompatibles, cuando
ello impida posteriormente integrar la informacion. La compra debera considerar desde

el principio la arquitectura nacional.
15. Compras basadas en resultados

Las contrataciones deberan establecer requisitos funcionales, por ejemplo, en lugar de

establecer inicamente “adquirir X cimaras”, debera establecerse:

“qarantizar cobertura continua de las dreas criticas, disponibilidad minima determinada y

generacion de alertas ante pérdida de sefial”.
El proveedor debera responder por el resultado contratado.
16. Contratos con indicadores de desempeiio
Los contratos tecnoldgicos deberan incorporar indicadores verificables. Entre ellos:

» Disponibilidad;

» Tiempo de respuesta;



o Tiempo de reparacion;
o Porcentaje de equipos funcionales;
o Seguridad de la informacidn;
e Actualizacion;
e Soporte;
o Cumplimiento de mantenimiento.
Cuando legalmente sea viable, parte del pago debera estar vinculado al cumplimiento de

niveles de servicio previamente establecidos.
17. Evitar dependencia tecnologica

Los contratos deberan establecer mecanismos para evitar que el Estado quede atrapado

en un unico proveedor. Deberdn considerarse:

o Estandares abiertos

e Documentacion

» Capacitacion

e Transferencia de conocimiento

e Acceso institucional a la informacién
e Portabilidad de datos

o Interoperabilidad

» Disponibilidad de repuestos

e Mecanismos de transicion

18. Aprovechamiento de infraestructura existente

Antes de reemplazar cualquier sistema deberan evaluarse los equipos existentes. Un

equipo podra:

Mantenerse
Repararse
Actualizarse

Integrarse
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Trasladarse a una zona de menor criticidad
6. Sustituirse

La decision debera basarse en costo, seguridad y vida util.

19. Fondo de mantenimiento tecnoldgico



Deberd establecerse una partida presupuestaria permanente destinada al mantenimiento
de los sistemas. La experiencia demuestra que instalar equipos sin garantizar

mantenimiento produce progresivamente:

o Cdamaras apagadas;

e Sensores fuera de servicio;
« Sistemas obsoletos;

o Servidores sin capacidad;
» Baterias agotadas;

e Redes deterioradas.

Por ello el mantenimiento debera formar parte del proyecto desde el primer dia.
20. Presupuesto plurianual

El programa debera estructurarse mediante una planificacion presupuestaria plurianual.

Esto permitira separar:

Ano 1 Diagnostico, pilotos y correcciones criticas.

Afo 2 Expansion hacia establecimientos prioritarios.

Ano 3 Ampliacion de cobertura e integracion nacional.

Ano 4 Optimizacion, auditoria y modernizacion.

Afio 5 Evaluacion integral y renovaciéon de tecnologias que hayan

alcanzado su ciclo operativo.

El calendario definitivo deberd ajustarse a la disponibilidad presupuestaria y a los

resultados de las fases anteriores.
21. Equipo nacional de implementacion

Debera existir una unidad técnica responsable de coordinar la ejecucion, esta debera

integrar, segin corresponda:

o Autoridades penitenciarias

o Especialistas tecnoldgicos

» Especialistas en telecomunicaciones
» Expertos en seguridad

o Especialistas juridicos

e Personal de infraestructura



o Especialistas en ciberseguridad
e Responsables presupuestarios

Su funcidn sera coordinar, no sustituir las competencias legales de cada institucion.
22. Capacitacion antes de la puesta en funcionamiento

Ningun sistema debera ponerse en operacion definitiva sin que los funcionarios

responsables hayan recibido capacitacion. La capacitacion debera abarcar:

o Operacion;

e Seguridad;

e Respuesta ante alertas;

e Preservacion de evidencia;

e Proteccion de datos;

o Ciberseguridad;

¢ Mantenimiento basico;

e Procedimientos de contingencia.

23. Certificacion de cada establecimiento

Antes de declarar operativo un sistema deberd realizarse una certificacion. La

certificacion debera verificar:

e Funcionamiento de camaras
e Deteccion
e Alarmas
e Comunicaciones
e Energia
e Respaldo
e Almacenamiento
e Controles de acceso
e Conectividad
e Procedimientos
o Capacitacion
Un establecimiento que no cumpla los requisitos minimos deberd permanecer en

condicion de implementacion hasta corregir las deficiencias.
24. Tablero nacional de ejecucion

El programa debera contar con un tablero de seguimiento que permita conocer:



Establecimientos diagnosticados;
Establecimientos intervenidos;
Establecimientos certificados;
Porcentaje de cobertura;
Porcentaje de equipos funcionales;
Presupuesto ejecutado;

Incidentes registrados;

Tiempo de respuesta;

Fallas pendientes.

El tablero debera permitir identificar rapidamente donde existen retrasos.

25. Transparencia

El Estado debera publicar periédicamente informacion agregada sobre:

Avance del programa

Inversion realizada

Ntmero de establecimientos incorporados
Principales indicadores

Incidentes

Resultados de auditorias

La publicacion deberd proteger informacion cuya divulgacion pueda comprometer la

seguridad penitenciaria. La transparencia no debera significar revelar:

Ubicacion exacta de sensores;
Puntos vulnerables;
Configuraciones de seguridad;
Credenciales;

Protocolos operativos sensibles.

26. Evaluacion independiente

Al menos periddicamente debera realizarse una evaluacion independiente del programa.

La evaluacion debera determinar:

Si se cumplieron los objetivos
Si los sistemas funcionan
Si los recursos fueron utilizados eficientemente

Si existen fallas estructurales



e Silos indicadores mejoraron
e Qué modificaciones son necesarias
La evaluacion deberd estar separada de la unidad directamente responsable de la

ejecucion.
27. Mecanismo de correccion
Cuando una evaluacion determine una falla significativa, debera establecerse:

Descripcion del problema
Nivel de riesgo
Responsable

Medida correctiva

Plazo

Presupuesto

Verificacion
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Cierre de la incidencia
No debera considerarse concluida una vulnerabilidad simplemente porque se haya

emitido un informe.
28. Cronograma de referencia

El programa nacional podra organizarse inicialmente de la siguiente manera:

Etapa Periodo Objetivo

Diagnostico nacional ||(0—6 meses |[Identificar vulnerabilidades

Contencién inmediata||0-6 meses ||Corregir fallas criticas

Centros piloto 6—12 meses |Probar arquitectura

Evaluacién 12—-15 meses||Medir resultados

Primera expansion  ||15-24 meses||[Intervenir centros prioritarios

Segunda expansion  |[24-36 meses||Ampliar cobertura

Cobertura nacional  ||36—48 meses||Completar implementacion

Optimizacion 48-60 meses|[Evaluacion y renovacion




Este cronograma debera considerarse referencial y podra modificarse conforme a los

resultados y a la disponibilidad presupuestaria.
29. Regla de no expansion automatica

El Gobierno no debera comprometerse a comprar tecnologia para todos los
establecimientos simplemente porque un programa piloto haya sido contratado. Antes

de cada etapa de expansion debera verificarse:

o Eficacia

o Costo

o Disponibilidad

e Mantenimiento

e Resultados

o Seguridad

e Aceptacion operacional

30. Indicadores de éxito

El programa debera ser evaluado mediante resultados. Entre los indicadores principales

estaran:

e Reduccion de dispositivos no autorizados detectados
e Reduccion de intentos de introduccion
o Reduccion del tiempo de deteccion
o Reduccion del tiempo de respuesta
o Incremento de incidentes correctamente investigados
e Reduccion de fallas tecnoldgicas
e Incremento de disponibilidad de sistemas
e Reduccion de puntos ciegos
e Aumento de cumplimiento de protocolos
o Identificacion de redes de suministro
La reduccién de dispositivos encontrados no deberéd interpretarse automaticamente como

éxito.

Una disminucion puede significar menor ingreso de dispositivos, pero también podria

significar menor capacidad de deteccion.

Por eso deberdn analizarse multiples indicadores simultdneamente.



31. Evaluacion de impacto

Después de los primeros 24 meses deberd realizarse una evaluacion nacional del

programa. Esta evaluacidn deberd responder:

¢Se redujo el ingreso de dispositivos?

¢Se redujo su utilizaciéon?

¢Disminuyeron las comunicaciones ilicitas?

¢Se redujeron incidentes vinculados a coordinacion criminal desde los centros?
¢Aumento la capacidad de investigacion?

:Se redujeron vulnerabilidades internas?
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:Los sistemas tecnologicos permanecen operativos?
8. ¢El costo de operacion es sostenible?

Las respuestas deberan determinar la siguiente etapa del programa.
32. Principio de sostenibilidad

El sistema solamente podra considerarse exitoso si puede mantenerse financieramente y
operativamente durante el tiempo. Por ello, el proyecto deberd contemplar desde el
inicio:

o Presupuesto de mantenimiento

e Sustitucion tecnoldgica

o Capacitacion continua

o Actualizacion

e Auditoria

» Renovacion de infraestructura

o Ciberseguridad
33. Resultado esperado

Al finalizar la implementacion nacional deberd existir un sistema penitenciario en el que
los puntos de acceso estén controlados, las areas criticas sean observables, los dispositivos
no autorizados puedan ser detectados, las alertas lleguen a operadores responsables, los
incidentes sean documentados, la evidencia pueda preservarse, los sistemas puedan
auditarse, las fallas sean identificadas, los responsables puedan ser investigados, los

recursos publicos puedan ser evaluados.

La modernizacién tecnoldgica debera convertirse asi en una capacidad permanente del

Estado y no en un proyecto temporal.



34. Principio final de implementacion
El programa debera seguir una regla sencilla:
No comprar primero y preguntar después qué problema se pretendia resolver.

Primero debera identificarse la vulnerabilidad / Después debera determinarse la solucion / Luego

deberd probarse / Posteriormente deberd medirse / Y solamente entonces deberd ampliarse.

La seguridad penitenciaria debera construirse mediante evidencia, tecnologia apropiada,

disciplina institucional y evaluacion permanente.

CAPITULO XIV
SISTEMA NACIONAL DE INDICADORES, METAS Y EVALUACION DE
RESULTADOS
1. Objeto

El Sistema Nacional de Indicadores y Evaluacion de Resultados tendra como finalidad
medir de manera permanente la eficacia, eficiencia, disponibilidad, seguridad y

sostenibilidad del Sistema Nacional de Seguridad Tecnoldgica Penitenciaria.

La existencia de equipos, contratos, instalaciones o inversiones no sera considerada por
si misma evidencia de éxito. La evaluacion debera concentrarse en los resultados

obtenidos.
2. Principio de medicion objetiva

Toda institucion responsable deberd utilizar indicadores verificables. Los indicadores

deberan ser:

e Medibles
o Comparables
o Periddicos
e Auditables
o Verificables
» Suficientemente claros para permitir su interpretacion
Cuando sea posible, los resultados deberdn compararse con una linea base anterior a la

implementacion.

3. Linea base nacional



Antes de la implementacion debera establecerse una linea base nacional. Esta debera

incluir, como minimo:

o Cantidad de dispositivos no autorizados incautados
o Intentos de introduccion registrados

e Incidentes de comunicaciones clandestinas

o Puntos ciegos identificados

o (Cémaras operativas

o (Cémaras fuera de servicio

o Disponibilidad de sistemas

» Tiempo de respuesta

» Cantidad de investigaciones

o Participacion interna detectada

» Participacion externa detectada

o Incidentes relacionados con coordinacion criminal desde centros penitenciarios

Sin una linea base no sera posible determinar adecuadamente el impacto de la reforma.
4. Indicadores de prevencion
Se estableceran indicadores destinados a medir la capacidad preventiva, entre ellos:

Numero de intentos de introduccion detectados.
Porcentaje de controles de acceso realizados conforme al protocolo.
Porcentaje de visitantes sometidos al procedimiento correspondiente.

Porcentaje de proveedores registrados.
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Incidentes relacionados con violaciones de protocolos.
6. Reincidencia de personas involucradas en intentos de introduccion.

5. Indicadores de deteccion
Se mediran:

o Numero de dispositivos detectados

» Tiempo promedio entre activacion y deteccion

» DPorcentaje de eventos correctamente identificados
o DPorcentaje de falsos positivos

o Cobertura de las zonas criticas

o Disponibilidad de los sistemas de deteccion

La evolucidn de estos indicadores debera interpretarse conjuntamente.



6. Indicadores de localizacion

Cuando la tecnologia lo permita, deberan medirse:

o DPorcentaje de detecciones con ubicacion aproximada

o Tiempo promedio para determinar la zona

o Precision operacional

o Porcentaje de incidentes en los que fue posible identificar el area de origen

La capacidad de localizar debera evaluarse separadamente de la capacidad de detectar.

7. Indicadores de respuesta
Se mediran:

T1-Tiempo de deteccion

T2 - Tiempo de reconocimiento

T3 - Tiempo de intervencion

T4 - Tiempo de aseguramiento

T5 - Tiempo de documentacion

Desde la aparicion del evento hasta Ia

generacion de la alerta.

Desde la alerta hasta su validaciéon por el

operador.

Desde la confirmacion hasta la llegada del

personal autorizado.

Desde la intervencion hasta el control de la

situacion.

Desde el incidente hasta la elaboracion del

registro correspondiente.

Estos tiempos deberan registrarse automaticamente cuando la infraestructura tecnoldgica

lo permita.
8. Indicadores de investigacion
Deberan medirse:

e Incidentes investigados

e Incidentes con identificacion del dispositivo

¢ Incidentes con identificacion del usuario

e Incidentes con identificacion del mecanismo de ingreso

» Investigaciones que identificaron participacion externa

» Investigaciones que identificaron participacion interna



o Investigaciones remitidas al Ministerio Pablico
o Investigaciones concluidas

9. Indicadores de cadena de suministro

Uno de los objetivos principales del programa sera dejar de limitarse a confiscar

dispositivos y comenzar a identificar como ingresaron. Por ello deberan medirse:

» Dispositivos cuyo origen pudo determinarse
o Casos en que se identifico al facilitador

o Casos en que se identificé al introductor

o Casos en que se identifico al financiador

o Casos con participacion de personal

o (Casos con participacion de visitantes

o Casos relacionados con proveedores

e Redes de suministro identificadas

10. Indicadores de seguridad tecnologica
Cada establecimiento deberd medir:

o Porcentaje de cdmaras operativas;

o Porcentaje de sensores operativos;

» Disponibilidad de servidores;

» Disponibilidad de almacenamiento;

o Disponibilidad de energia de respaldo;
o Disponibilidad de comunicaciones;

e Cantidad de fallas;

o Tiempo promedio de reparacion;

o Incidentes de manipulacion;

o Intentos de acceso no autorizado.

11. Indicadores de integridad institucional
Deberan registrarse:

e Denuncias recibidas

e Denuncias investigadas

o Investigaciones internas

o Funcionarios involucrados

» Funcionarios sancionados conforme al debido proceso



o Casos remitidos al Ministerio Publico
o Incidentes relacionados con corrupcion
e Reincidencia institucional
La publicacion de estos indicadores debera respetar las restricciones legales sobre datos

personales y procesos en curso.
12. Indicadores de capacitacion
Deberan medirse:

o Porcentaje del personal capacitado

o Horas de capacitacion

o DPorcentaje aprobado en evaluaciones

o Simulacros realizados

o Tiempo de respuesta durante simulacros

o Personal certificado

o Personal que requiere capacitacion adicional

La capacitacion no debera medirse inicamente por numero de asistentes.
13. Indicadores de mantenimiento
Deberan registrarse:

e Mantenimiento preventivo realizado
o Mantenimiento pendiente

» Tiempo de reparacion

» Equipos fuera de servicio

» Reincidencia de fallas

o Costos de mantenimiento

o Cumplimiento de contratos

o Cumplimiento de niveles de servicio

14. Indicadores presupuestarios
El programa debera medir:

o Presupuesto aprobado
e Presupuesto comprometido
o Presupuesto ejecutado

o Costo por establecimiento



o Costo de mantenimiento

o Costo por sistema

o Desviaciones presupuestarias

o Ahorros derivados del aprovechamiento de infraestructura existente

15. Indicadores de eficacia

Los indicadores de eficacia deberdn responder a la pregunta:
¢Estd funcionando el sistema?

Entre ellos podran incluirse:

e Variacion de los intentos de introduccion

e Variacion de las comunicaciones no autorizadas detectadas

o Tiempo de deteccion

» Tiempo de respuesta

o Capacidad de identificar responsables

¢ Reincidencia

e Cantidad de incidentes relacionados con coordinacion criminal

Estos indicadores deberan interpretarse conjuntamente y nunca de manera aislada.
16. Indicadores de eficiencia
La eficiencia debera responder:

¢ Estamos obteniendo resultados razonables en relacion con los recursos utilizados?
Se deberan analizar:

o Costo por establecimiento

o Costo de mantenimiento

o Costo por incidente atendido
o Disponibilidad tecnoldgica

» Vida util de los equipos

o Horas de operacion

o Costos de sustitucion

17. Indicadores de sostenibilidad

Un sistema no debera considerarse exitoso si funciona durante un afio y posteriormente

queda abandonado. Deberdn evaluarse:



» Capacidad presupuestaria

e Mantenimiento

» Disponibilidad de repuestos

o Actualizacion

» Capacitacion

» Renovacion

e Dependencia de proveedores

o Obsolescencia tecnologica
18. Indicadores de calidad de datos

El Centro Nacional debera evaluar la calidad de la informacion utilizada, determinando:

o Silos datos estan completos

» Sison consistentes

o Siestan actualizados

e Si pueden ser auditados

» Siexisten duplicidades

» Si existen registros contradictorios

» Silas fuentes estan correctamente identificadas

Una politica basada en datos deficientes puede producir decisiones equivocadas.
19. Tablero Nacional de Seguridad Penitenciaria
El tablero debera permitir visualizar, segn los permisos correspondientes:

e Situaciéon de cada establecimiento
e Incidentes

» Disponibilidad tecnoldgica

o Tiempos de respuesta

e Vulnerabilidades

e Mantenimiento

o Cumplimiento

e Evolucion de indicadores

El sistema deberd generar alertas cuando un indicador supere los limites establecidos.
20. Indicadores de alerta

Cada indicador critico debera contar con niveles de referencia. Por ejemplo:



Normal El comportamiento se encuentra dentro de los pardmetros

establecidos.
Advertencia Existe una desviacion que requiere analisis.
Critico Existe una desviacion que requiere intervencion inmediata.

Los umbrales deberan definirse técnicamente y revisarse periddicamente.
21. Metas nacionales

Las metas deberan establecerse utilizando la linea base. "No deberan fijarse objetivos
arbitrarios sin considerar:

 Situacion inicial

o Caracteristicas del establecimiento

e Recursos disponibles

o Tecnologia

e Riesgos

o Capacidad institucional
Las metas deberdn poder revisarse cuando exista evidencia suficiente para demostrar que

requieren modificacion.
22. Metas diferenciadas por establecimiento

No todos los centros deberan tener necesariamente los mismos objetivos. Un
establecimiento de maxima seguridad podrd requerir estdndares tecnoldgicos superiores

a uno de menor riesgo. Por ello deberan establecerse:

o [Estandares nacionales minimos
o [Estandares adicionales segin categoria de riesgo

23. Evaluacion trimestral

Cada establecimiento debera realizar una evaluacion trimestral. El informe debera

contener:

e Indicadores

e Incidentes

o Fallas

e Acciones correctivas

¢ Mantenimiento



o Capacitacion
o Cumplimiento
e Recomendaciones

24. Evaluacion semestral
Debera identificar:

o Establecimientos con deterioro;

e Vulnerabilidades recurrentes;

o Tecnologias con bajo desempefio;
o Problemas presupuestarios;

o Necesidades de capacitacion;

e Riesgos emergentes.

25. Informe anual nacional
El informe debera presentar informacion agregada sobre:

e Evolucion de incidentes

e Resultados

e Inversion

» Disponibilidad tecnoldgica
o Investigaciones

e Sanciones

e Mantenimiento

o Cumplimiento

e Vulnerabilidades

e Medidas correctivas

La informacion sensible debera protegerse.
26. Auditoria de los indicadores

Los indicadores deberdn ser auditables. Las instituciones no deberdn poder modificar

retrospectivamente los resultados sin dejar evidencia de:

e Quién realiz6 el cambio
e Cuéando
o Por qué
o Cudl era el dato original

o Cuadl fue el dato corregido



27. Prevencion de manipulacion estadistica

La reduccion de incidentes reportados no deberd interpretarse automaticamente como

una mejora. El sistema debera comparar:

e Incidentes registrados

o Detecciones tecnologicas
e Inspecciones

o Investigaciones

e Reportes internos

o Fallas de los sistemas

Una caida abrupta de reportes acompafnada por una disminucién de inspecciones o fallas

tecnologicas deberd generar una alerta analitica.

28. Evaluacion externa

Periodicamente debera contratarse o designarse una entidad independiente con

capacidad técnica para revisar:

e Metodologia
o Indicadores
o Datos
e Resultados
o Sistemas
o Cumplimiento
La evaluacion externa debera producir recomendaciones publicas en la

compatible con la seguridad.
29. Revision de metas
Las metas deberan revisarse cuando:

» Aparezcan nuevas tecnologias

o Cambien los patrones delictivos

o Cambien las modalidades de introduccién

» Exista evidencia de que una medida no funciona
o Cambie sustancialmente la infraestructura

e Aparezcan nuevos riesgos

La politica debera poder adaptarse.

medida



30. Sistema de aprendizaje institucional
Cada incidente relevante deberd producir una revision posterior, esta debera responder:

;Qué ocurrid?

;Coémo ocurrid?

¢Por qué ocurrio?

;Qué controles fallaron?

;Qué controles funcionaron?

¢Qué informacion estaba disponible?
;Qué informacion falto?

;Qué medida debe modificarse?
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(Quién debe ejecutar la correccion?
10. ;Cudndo debe verificarse?
La finalidad no serd tnicamente determinar culpabilidades, también serd evitar que el

mismo problema vuelva a producirse.
31. Banco Nacional de Lecciones Aprendidas

Los incidentes relevantes deberdn alimentar un banco nacional de lecciones aprendidas,

el que podra clasificar:

e Modalidad de ingreso
e Modalidad de ocultamiento
o Tecnologia utilizada
« Vulnerabilidad aprovechada
e Respuesta
e Resultado
e Medida correctiva
La informaciéon debera utilizarse para actualizar procedimientos en otros

establecimientos.
32. Indicador de madurez institucional

Ademas de los indicadores individuales, cada establecimiento podra recibir una

evaluacion de madurez basada en:

e Prevencion

e Deteccion



e Respuesta

o Investigacion

o Tecnologia

e Mantenimiento
» Capacitacion

o Integridad

e Auditoria

El resultado debera utilizarse para determinar prioridades de mejora. No debera

utilizarse como sustituto de investigaciones disciplinarias o penales.
33. Transparencia y proteccion de la seguridad

La ciudadania debera poder conocer los resultados generales del programa, sin embargo,

no deberan publicarse detalles que permitan identificar:

o Puntos vulnerables

o Ubicacion exacta de sensores

e Procedimientos operativos sensibles

» Configuraciones tecnoldgicas

e Mecanismos de respuesta que puedan ser explotados

La transparencia debera coexistir con la seguridad operacional
34. Meta fundamental del sistema
El éxito del programa no debera definirse por la cantidad de tecnologia instalada.

La meta fundamental sera reducir progresivamente la capacidad de utilizar los establecimientos

penitenciarios como centros de comunicacion y coordinacion para actividades ilicitas.

La tecnologia sera el medio, la seguridad y la reduccion del riesgo seran el resultado

buscado.
35. Principio final de evaluacion
El sistema deberd responder permanentemente cinco preguntas:

e ;Qué esta ocurriendo?

e ;Por qué estd ocurriendo?

e ;Donde esta ocurriendo?

e ;Qué estamos haciendo al respecto?

e ;Esta funcionando?



Si la institucion no puede responder estas cinco preguntas mediante informacion

verificable, el sistema de seguridad deberd considerarse incompleto.

CAPITULO XV
GOBERNANZA Y COORDINACION INTERINSTITUCIONAL DEL SISTEMA
NACIONAL DE SEGURIDAD PENITENCIARIA
1. Objeto

El Sistema Nacional de Seguridad Penitenciaria deberd contar con una estructura

institucional claramente definida que establezca:

e Quién dirige
e Quién ejecuta
e Quién supervisa
e Quién investiga
e Quién regula
e Quién audita
e Quién responde ante una falla
La coordinacion institucional deberd evitar duplicidades y, especialmente, vacios de

responsabilidad.
2. Principio de rectoria

El Ministerio de Justicia deberd ejercer la rectoria administrativa y de politica publica que

corresponda al Sistema Penitenciario y Correccional, conforme al marco juridico vigente.

La rectoria no debera significar que todas las funciones sean ejecutadas directamente por
el Ministerio. Cada institucion debera conservar las competencias que legalmente le

correspondan.
3. Direccion General de Servicios Penitenciarios y Correccionales

La Direccion General de Servicios Penitenciarios y Correccionales constituira el principal

organo operativo del sistema penitenciario.
Corresponderad a la Direccion, dentro de sus competencias:

o Ejecutar las politicas penitenciarias;
¢ Administrar los establecimientos;
e Implementar los protocolos;

e Supervisar al personal;



o Ejecutar los controles;
¢ Administrar los centros de monitoreo;
o Coordinar la respuesta a incidentes;
» Mantener los registros operativos;
o Garantizar el cumplimiento de los procedimientos.
La Direccion debera contar con capacidad técnica suficiente para operar el sistema

tecnologico.
4. Ministerio de Justicia
Correspondera al Ministerio de Justicia, conforme a sus competencias legales:

Formular y coordinar politicas publicas penitenciarias
Supervisar la implementacion nacional

Coordinar las instituciones participantes

Promover las reformas normativas necesarias
Coordinar la planificacion presupuestaria

Supervisar la ejecucion general del programa
Presentar informes nacionales

Promover mecanismos de evaluacién
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Coordinar la cooperacion nacional e internacional
10. Establecer estandares generales

El Ministerio no debera sustituir las funciones operativas de la Direccion General.
5. Ministerio Publico

El Ministerio Pablico conservara las competencias que le atribuya la Constitucion y las

leyes en materia de investigacion y persecucion penal.

Cuando una deteccion penitenciaria presente indicios de delito, debera existir un

mecanismo institucional que permita:
Deteccion / Preservacion de evidencia / Comunicacion / Investigacion

El sistema penitenciario no debera realizar por cuenta propia funciones que

correspondan legalmente al Ministerio Publico o a los érganos jurisdiccionales.

La Ley 80-25 contempla expresamente mecanismos de coordinacion entre el Ministerio
de Justicia y el procurador general para garantizar el acceso del Ministerio Publico a las

personas privadas de libertad cuando exista una investigacion.



6. Instituto Dominicano de las Telecomunicaciones
El INDOTEL debera participar en los componentes relacionados con:

» Espectro radioeléctrico
o Telecomunicaciones
o Interferencias
o Soluciones técnicas de control
o Evaluacion de tecnologias
o Coordinacion con prestadoras
o Cumplimiento de la normativa sectorial
La Ley 153-98 constituye el marco general de las telecomunicaciones y atribuye al

INDOTEL funciones regulatorias y de supervision del sector.
7. Policia Nacional
La Policia Nacional podra participar, conforme a sus competencias legales, en:

e Apoyo operativo
e Seguridad perimetral cuando corresponda
» Investigaciones coordinadas
e Andlisis criminal
o Identificacion de estructuras externas
» Apoyo ante incidentes de alto riesgo
Su participacién deberd estar delimitada para evitar duplicidad con las funciones

penitenciarias.
8. Poder Judicial

El Poder Judicial intervendrd dentro de sus competencias cuando las actuaciones

requieran:

e Autorizacion judicial
o Control jurisdiccional
o Valoracion de pruebas
o Imposicion de sanciones judiciales
o Proteccion de garantias fundamentales
El sistema tecnologico debera disenarse respetando la separacion de funciones entre

administracion penitenciaria, investigacion y jurisdiccion.



9. Organos de control

Los 6rganos de control del Estado deberdn poder auditar, dentro de sus respectivas

competencias:

« Utilizacion de recursos
» Contrataciones
o Cumplimiento de procedimientos
e Desempenio institucional
e Mantenimiento
e Adquisicion de tecnologia
Las auditorias deberan poder determinar tanto irregularidades financieras como

deficiencias de gestion.
10. Unidad Nacional de Coordinacion

Se propone crear una Unidad Nacional de Coordinacion de Seguridad Tecnoldgica
Penitenciaria, adscrita al Ministerio de Justicia. Esta unidad no sustituira a la Direccién

General de Servicios Penitenciarios y Correccionales.

Su funcion serd asegurar que todas las piezas del sistema funcionen de manera

coordinada.
11. Funciones de la Unidad Nacional de Coordinacion
La unidad tendr4, entre otras, las siguientes funciones:

Coordinar la implementacion nacional.
Dar seguimiento al cronograma.
Supervisar indicadores.

Coordinar con INDOTEL.

Coordinar con el Ministerio Publico.
Coordinar con proveedores tecnologicos.
Consolidar informacion.

Identificar riesgos nacionales.
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Proponer medidas correctivas.
10. Preparar informes periodicos.
11. Coordinar auditorias.

12. Supervisar los procesos de certificacion.



12. Centro Nacional de Monitoreo

El Centro Nacional de Monitoreo, establecido en capitulos anteriores, deberd funcionar
como componente técnico-operativo de la arquitectura nacional. No debera convertirse

en una autoridad paralela. Su funcidn sera:

¢ Recibir informacion;

e Analizar eventos;

e Generar alertas;

e Apoyar investigaciones;

o Identificar patrones;

o Informar alas autoridades competentes.

13. Centro de Control de cada establecimiento

Cada establecimiento debera contar con un responsable de seguridad tecnologica. Este

funcionario sera responsable de:

o Verificar disponibilidad

» Supervisar operadores

o Recibir incidentes

e Activar protocolos

o Garantizar registros

e Reportar fallas

o Coordinar mantenimiento

Debera existir una cadena clara de mando.
14. Matriz de responsabilidades

Cada proceso debera contar con una matriz que identifique:

L, Responsable L
Funcion L. Apoyo Supervision
principal
Seguridad del . o L o
L. DGSPC Personal penitenciario Ministerio de Justicia
establecimiento
: Unidad e .
Tecnologia L Proveedores Ministerio de Justicia
técnica/DGSPC
Telecomunicaciones INDOTEL Unidad técnica Autoridad competente




Investigacion penal Ministerio Pablico Policia y DGSPC  [|Autoridad judicial cuando corresponda
. ) . L. Ministerio Publico/Poder Judicial
Evidencia Autoridad actuante Personal técnico ,
segun fase
., Institucion . L. .
Contratacién Unidad técnica Organos de control
contratante
o . Auditores . .

Auditoria Organo competente o Autoridad correspondiente

especializados
iy . o . Unidad de .

Evaluacién nacional Ministerio de Justicia L Instancias de control

Coordinacion

La matriz debera actualizarse cuando cambie la legislacion.
15. Protocolo nacional de incidentes
Debera existir un protocolo tinico para los incidentes relacionados con:

o Dispositivos;

¢ Comunicaciones;

e Manipulacién tecnoldgica;
o Corrupcion;

e Acceso no autorizado;

e Sabotaje;

e Pérdida de evidencia.

El protocolo debera establecer:

Quién detecta / Quién confirma / Quién interviene / Quién documenta / Quién investiga / Quién informa
16. Clasificacion de incidentes

Los incidentes deberan clasificarse como:

Nivel I - Incidente técnico Falla sin indicios de conducta ilicita.

Nivel II - Incidente de seguridad Violacion de un control o deteccion de

actividad sospechosa.

Nivel III - Incidente disciplinario Conducta atribuible a una persona sujeta

al régimen disciplinario.

Nivel IV - Incidente penal Existencia de indicios de un hecho

delictivo.



Nivel V - Incidente critico Evento que pueda comprometer
significativamente la seguridad del
establecimiento o revelar una estructura

organizada.
17. Comunicacion inmediata

Los incidentes de niveles superiores deberdn activar mecanismos de comunicacién

predeterminados. La comunicacion debera ser:

Rapida

e Documentada

o Trazable

e Proporcional

o Dirigida exclusivamente a las autoridades competentes

Debera evitarse la circulacion informal de informacién sensible.
18. Proteccion de la evidencia

Toda institucidon que intervenga en un incidente deberd proteger la evidencia hasta que

sea entregada a la autoridad competente. Ninguin funcionario debera:

o Borrar informacion

o Modificar registros

e Manipular dispositivos innecesariamente
« Eliminar grabaciones

o Alterar bitacoras

Toda intervencion debera quedar documentada.
19. Coordinacion con proveedores
Los contratos deberan establecer mecanismos de notificaciéon cuando ocurra:

» Falla critica

o Ataque informatico

o Pérdida de informacion

o Interrupcion de servicio

o Vulnerabilidad de seguridad

e Manipulacién del sistema



El proveedor no debera poder decidir unilateralmente si un incidente es suficientemente

grave para ser informado. Los criterios deberan estar definidos contractualmente.
20. Consejo técnico interinstitucional
Se propone establecer un consejo técnico permanente integrado por representantes de:

e Ministerio de Justicia;

o Direccidén General de Servicios Penitenciarios y Correccionales
e Ministerio Publico

 INDOTEL

o Policia Nacional

o Especialistas tecnoldgicos

o Especialistas juridicos

» Expertos en ciberseguridad

» Expertos en infraestructura

El consejo tendra cardcter técnico y de coordinacion.

No sustituira las competencias legales de las instituciones representadas.
21. Reuniones y seguimiento

El consejo debera reunirse periodicamente.

Debera revisar:

e Incidentes relevantes

e Indicadores

o Fallas

o Tecnologias

e Nuevas amenazas

o Necesidades presupuestarias
e Modificaciones normativas

Las decisiones deberan quedar documentadas.
22. Protocolo ante incidentes graves
Ante un incidente de alta gravedad deberd activarse una cadena especial:

1. Confirmacion.

2. Aseguramiento del area.



Proteccion de personas.

Preservacion de evidencia.

Notificacién a la autoridad competente.
Investigacion.

Evaluacion tecnoldgica.

Identificacion de vulnerabilidad.
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Medida correctiva.
10. Auditoria posterior.

23. Investigacion posterior al incidente
Todo incidente grave debera generar un andlisis posterior. El analisis debera determinar:

» Causa

o Vulnerabilidad

e Responsables

» Fallas de procedimiento
» Fallas tecnologicas

o Fallas humanas

e Respuesta

o Medidas correctivas

El objetivo sera evitar la repeticion del incidente.
24. Responsabilidad institucional

La existencia de multiples instituciones participantes no deberd diluir la responsabilidad.

Cada incidente deberd permitir determinar:

o Qué institucion tenia competencia

e Qué unidad tenia responsabilidad

e Queé funcionario tenia obligacion especifica
e Qué procedimiento debia ejecutarse

e Qué ocurrio realmente

25. Prohibicion de transferencia informal de responsabilidades

Ninguna institucion podra limitarse a sefialar que una funcion “correspondia a otra
institucion” cuando legalmente tenia una obligacion concreta de actuacion. La

coordinacion deberd estar sustentada en protocolos previamente establecidos.

26. Intercambio de informacion



Las instituciones participantes deberdn establecer mecanismos legales y seguros para

compartir informacion relevante. El intercambio debera cumplir:

o Finalidad;

e Necesidad;

e Proporcionalidad;

o Seguridad;

e Trazabilidad;

e Proteccidon de datos.

No debera existir intercambio indiscriminado de informacion.
27. Plataforma nacional de coordinacion
Se deberd establecer una plataforma digital para gestionar:

e Incidentes

e Alertas

o Investigaciones

e Mantenimiento

e Auitorias

e Vulnerabilidades

e Medidas correctivas

Cada institucion debera acceder solamente a la informacion necesaria para cumplir sus

funciones.

28. Registro de actuaciones

Toda actuacion relevante debera generar un registro. El sistema deberd permitir conocer:

e Quién actuo

e Cuando

e Qué hizo

e Qué informacion utilizo
e Qué resultado produjo

La trazabilidad debera convertirse en una caracteristica permanente del sistema.

29. Coordinacion presupuestaria

La planificacion tecnoldgica deberd coordinarse con el proceso presupuestario.

deberd autorizarse una adquisicion sin considerar:



Instalacion
Mantenimiento
Capacitacion
Renovacion
Soporte

Continuidad

El costo total debera estar identificado antes de contratar.

30. Coordinacion legislativa

Cuando durante la implementacién se identifique un vacio juridico, el Ministerio de

Justicia debera coordinar la preparacion de la reforma correspondiente con las

instituciones competentes.

La legislacion deberd evolucionar junto con la tecnologia.

31. Cooperacion internacional

El Estado podra establecer acuerdos de cooperacion técnica con:

Organismos internacionales

Universidades

Centros de investigacion

Instituciones penitenciarias extranjeras
Organismos especializados en ciberseguridad

Entidades de telecomunicaciones

La cooperacion debera orientarse principalmente a:

Capacitacion

Evaluacion

Transferencia de conocimiento
Investigacion

Estandares

Buenas practicas

32. Participacion académica

Las universidades nacionales podran participar en:

Evaluacion tecnoldgica

Analisis estadistico



o Investigacion

e Desarrollo de indicadores
o Formacion de especialistas
o Evaluaciéon de impacto

Esto permitird desarrollar capacidades nacionales y reducir dependencia externa.
33. Revision anual de la gobernanza

La estructura institucional deberda evaluarse anualmente. La evaluacion debera

determinar:

» Siexisten duplicidades

 Si existen vacios

» Silas instituciones responden oportunamente
» Silos protocolos funcionan

o Silos datos llegan a quien los necesita

» Siexisten obstaculos legales

34. Principio de una sola cadena de responsabilidad
La arquitectura institucional debera poder resumirse de la siguiente manera:

MINISTERIO DE JUSTICIA

Rectoria y coordinacion de politica publica.

DGSPC

Administracion y operacion penitenciaria.

CENTROS PENITENCIARIOS

Ejecucion diaria de los controles.

CENTRO NACIONAL DE MONITOREO

Andlisis, alertas e inteligencia penitenciaria.

INDOTEL

Regulacion y coordinacion especializada en telecomunicaciones.
MINISTERIO PUBLICO

Investigacion y persecucion penal cuando corresponda.

PODER JUDICIAL

Control jurisdiccional y decisiones judiciales dentro de sus competencias.

Los organos de control y auditoria actuaran transversalmente dentro de sus atribuciones.

35. Resultado esperado



Al finalizar la implementacion debera ser posible identificar, ante cualquier incidente

relevante:

Qué ocurrid, Donde ocurrié, Cudndo ocurrio, Quién lo detectd, Quién debia responder, Quién
respondio, Qué evidencia existe, Quién investiga, Qué vulnerabilidad permitio el incidente y

Qué medida se adopto para evitar su repeticion.

Cuando el Estado pueda responder estas preguntas de manera sistematica, la seguridad
penitenciaria dejard de depender exclusivamente de la experiencia individual de
determinados funcionarios y comenzara a funcionar como una verdadera politica publica

institucionalizada.

CAPITULO XVI
PREVENCION, COMUNICACION LEGITIMA, REINSERCION Y REDUCCION DE
INCENTIVOS PARA EL USO CLANDESTINO DE DISPOSITIVOS
1. Objeto del capitulo

El presente capitulo establece las medidas destinadas a complementar las acciones de
control tecnoldgico, fisico, operativo y disciplinario previstas en los capitulos anteriores
mediante la creacién de mecanismos institucionales que permitan atender, de manera

legitima, segura y supervisada, las necesidades de comunicacion de las personas privadas
de libertad.

La seguridad penitenciaria no debe descansar exclusivamente en la prohibicion,
deteccion y sancion del uso clandestino de dispositivos electronicos. Debe incorporar
igualmente mecanismos institucionales que reduzcan las razones practicas por las cuales
una persona privada de libertad pudiera procurar o utilizar canales clandestinos de

comunicacion.
El objetivo es establecer un modelo basado en dos lineas simultdneas:

1. Reducir progresivamente la posibilidad de utilizar dispositivos y comunicaciones

clandestinas para coordinar actividades ilicitas.

2. Garantizar canales institucionales suficientes, seguros y verificables para las

comunicaciones legitimas.

La combinacion de ambas lineas debera ser evaluada mediante indicadores objetivos, de
manera que las autoridades puedan determinar cudles medidas producen resultados

efectivos y cudles requieren modificacion.



2. Principio de comunicacion legitima como componente de seguridad

La comunicacion legitima de las personas privadas de libertad con sus familiares,
abogados, representantes consulares y otras personas autorizadas debera ser considerada

un componente de la gestion penitenciaria y no tinicamente como un servicio accesorio.
El sistema deberd procurar que las comunicaciones legitimas sean:

o Accesibles;
o Programadas;
e Verificables;
e Seguras;
¢ Técnicamente controladas;
o Razonablemente disponibles;
o Compatibles con las condiciones particulares de cada establecimiento;
e Respetuosas de los derechos reconocidos por el ordenamiento juridico.
El proposito no sera crear comunicaciones irrestrictas, sino sustituir progresivamente la

necesidad de recurrir a mecanismos clandestinos por canales institucionales confiables.
3. Sistema institucional de telefonia penitenciaria

El Estado debera establecer un sistema de telefonia institucional destinado

exclusivamente a comunicaciones autorizadas.

El sistema podra utilizar terminales fijas, cabinas controladas u otras soluciones

tecnoldgicas que permitan:

o Identificar al usuario

o Registrar fecha y hora de utilizacion

o Identificar el terminal utilizado

e Administrar listas de contactos autorizados
e Establecer limites razonables de duracion

o Generar registros técnicos

o Detectar patrones anomalos

o Impedir modificaciones no autorizadas

e Permitir auditorias

o Garantizar continuidad operacional



El sistema deberd disefiarse de manera que la institucién pueda determinar quién utilizé
el servicio, cudndo, desde qué terminal y bajo qué autorizacién, sin convertir esa

trazabilidad en una vigilancia indiscriminada.

Los registros deberdn estar sometidos a las reglas aplicables de proteccion de datos,

seguridad de la informacion y acceso legitimo.
4. Videocomunicacion institucional

De manera progresiva, los establecimientos penitenciarios deberan disponer de espacios
destinados a videocomunicaciones supervisadas técnicamente. Estos espacios podran ser

utilizados para:

e Comunicacion familiar;

o Comunicacion con hijos y familiares que se encuentren lejos;

o Comunicaciones con abogados cuando juridicamente proceda;

e Comunicacion consular;

o Determinados procedimientos administrativos;

e Programas educativos;

o Actividades de reinsercion.
Las videocomunicaciones deberan contar con mecanismos de reserva, identificacion y
registro de utilizacion. La supervision debera diferenciar entre comunicaciones sujetas a
control penitenciario ordinario y aquellas comunicaciones que, por su naturaleza juridica,

requieran garantias especiales de confidencialidad.
5. Comunicaciones con abogados y asistencia juridica

El sistema debera garantizar mecanismos especificos para facilitar la comunicacion entre

las personas privadas de libertad y sus abogados.

Estos mecanismos deberan evitar que las medidas generales de seguridad tecnologica

terminen obstaculizando indebidamente el ejercicio del derecho de defensa.

Cuando una comunicacion requiera confidencialidad juridica, los sistemas tecnoldgicos

deberan permitir su realizacion bajo las garantias correspondientes.

La seguridad penitenciaria no debera utilizarse como justificacion automatica para

eliminar las garantias propias de la defensa.

Por el contrario, el sistema debera procurar una diferenciacion técnica y administrativa

entre:



e Comunicacion familiar
e Comunicacion social autorizada
e Comunicacion consular
o Comunicacion juridica
e Comunicacion administrativa
e Comunicacion educativa
Esta clasificacion permitira aplicar controles diferenciados y evitar soluciones generales

que produzcan restricciones innecesarias.
6. Comunicaciones consulares

Los ciudadanos extranjeros privados de libertad deberan disponer de mecanismos
institucionales para comunicarse con las representaciones consulares correspondientes,

de acuerdo con la legislacion nacional y las obligaciones internacionales aplicables.
La administracion penitenciaria debera establecer procedimientos claros para:

» Solicitar la comunicacion

o Verificar la representacion

o Programar la comunicacion

o Registrar la utilizacion del servicio

e Documentar incidencias

» Garantizar las condiciones especiales que correspondan

Este mecanismo debera integrarse al sistema general de comunicaciones legitimas.
7. Registro de contactos autorizados

Cada persona privada de libertad debera disponer de un mecanismo administrativo para

solicitar la incorporacion de contactos autorizados. El sistema debera establecer:

e Procedimiento de solicitud

o Verificacion de identidad

o Criterios objetivos de autorizacion

e Procedimiento de actualizacion

» Eliminacién de contactos cuando corresponda
e Mecanismos de revision

o Registro de decisiones

o Controles contra la suplantacion de identidad



Cuando existan razones legales o de seguridad que justifiquen una restriccion, ésta

deberd quedar documentada y sometida a los mecanismos de revision correspondientes.

El objetivo es evitar que la administracién de contactos dependa de procedimientos

informales o de decisiones no documentadas.
8. Horarios y disponibilidad razonable

La disponibilidad de los servicios de comunicacion debera organizarse mediante horarios

previamente establecidos y comunicados. La planificacion deberd considerar:

o Poblacion del establecimiento
o Cantidad de terminales disponibles
o Necesidades familiares
o Poblacién trabajadora o estudiantil
e Personas con necesidades especiales
» Distancia geografica de familiares
o Capacidad operativa del establecimiento
La administracion debera evitar que la insuficiencia de terminales o de horarios convierta

el sistema legitimo en un mecanismo meramente nominal.

Cuando la demanda exceda la capacidad disponible, deberdn establecerse mecanismos

transparentes de asignacion.
9. Acceso minimo garantizado

El sistema debera estudiar la creacidn de un nivel minimo de comunicacion institucional

para aquellas personas que carezcan de recursos econdmicos suficientes.

La finalidad serd impedir que la capacidad econémica determine quién puede mantener

contacto regular con su ntcleo familiar. Las modalidades podran incluir:

e Minutos institucionales
o Comunicaciones subvencionadas
o Horarios gratuitos
» Programas sociales
e Mecanismos de colaboracidon con organizaciones autorizadas
Cualquier programa de este tipo debera contar con controles presupuestarios y

mecanismos de auditoria.

10. Alfabetizacion digital



La transformacién tecnoldgica del sistema penitenciario deberd acompanarse de

programas basicos de alfabetizacion digital. Estos programas podran incluir:

o Utilizacion de plataformas institucionales
e Videocomunicacion
» Tramites digitales autorizados
o Educacién digital
o Seguridad informatica basica
o Identificacion de fraudes
o Uso responsable de tecnologias
e Preparacion para la vida posterior al cumplimiento de la pena.
El objetivo no serd simplemente ensefiar a utilizar dispositivos, sino desarrollar

competencias digitales compatibles con la reinsercion social.
11. Servicios digitales controlados

La administracion podra desarrollar plataformas digitales de acceso restringido

destinadas a determinados servicios. Entre ellos podran encontrarse:

o Educacién
» Biblioteca digital
o Cursos
» Capacitacion laboral
e Orientacion juridica
o Informacion institucional
e Solicitudes administrativas
o Programas de reinsercion
o Comunicacion institucional
Estos servicios deberan funcionar dentro de redes controladas y separadas de Internet

abierta cuando ello resulte técnicamente necesario.

No debera confundirse el acceso digital institucional con el acceso irrestricto a redes

sociales, aplicaciones de mensajeria o servicios externos.
12. Comunicacion familiar como instrumento de reinsercion

El sistema debera reconocer la importancia de preservar, cuando sea posible y

juridicamente procedente, los vinculos familiares durante el cumplimiento de la pena.



Por ello deberan desarrollarse mecanismos que faciliten:

o Comunicacion con padres
o Comunicacion con hijos
o Comunicacion con conyuges o parejas
o Comunicacion con hermanos
o Comunicacion con otros familiares autorizados
La politica deberd prestar especial atencién a los menores de edad que mantengan

vinculos familiares con personas privadas de libertad.

Podran desarrollarse horarios especiales y mecanismos de videocomunicacion para

aquellos casos en los que la distancia geografica dificulte las visitas presenciales.
La finalidad serd complementar, no sustituir automaticamente, las visitas fisicas.
13. Educacion, trabajo y actividades de reinsercion

El sistema de seguridad debera coordinarse con los programas educativos, laborales y de

reinsercion.

La persona privada de libertad debera contar, dentro de las posibilidades institucionales,

con oportunidades estructuradas para:

e Educacién formal

o Formacion técnica

» Capacitacion laboral

o Actividades productivas

e Programas de comportamiento

o Preparacion para la libertad

o Orientacion familiar

o Desarrollo de habilidades
Desde la perspectiva de esta politica, estas actividades tienen ademds una funcion de
seguridad: mantener una estructura institucional organizada reduce espacios de

inactividad y facilita la identificacion de comportamientos que requieran atencion.

Esta hipotesis deberd ser evaluada mediante indicadores y no asumida automaticamente

como resultado.

14. Canal institucional de solicitudes y reclamaciones



Debera establecerse un canal seguro mediante el cual las personas privadas de libertad

puedan presentar:

» Solicitudes

e Reclamaciones

e Denuncias

e DPeticiones administrativas

e Reportes sobre problemas de servicios

« Comunicaciones relacionadas con amenazas o situaciones de riesgo

El sistema podra combinar:

o Terminales fisicas
o Formularios
» Sistemas digitales
e Buzones seguros
e Mecanismos de atencion presencial
La existencia de canales institucionales accesibles puede permitir que determinados

problemas sean detectados antes de transformarse en conflictos mayores.

Las denuncias sensibles deberdn contar con mecanismos especiales de confidencialidad

y proteccion frente a represalias, conforme a la legislacion aplicable.
15. Proteccion de victimas y personas en situacion de riesgo

El sistema de comunicaciones legitimas debera incorporar mecanismos destinados a
impedir que una persona privada de libertad utilice los servicios institucionales para

contactar indebidamente a:

e Victimas

o Testigos

e Denunciantes

o Personas protegidas

o DPersonas respecto de las cuales exista una prohibicion judicial

o Otras personas cuya proteccion haya sido ordenada por autoridad competente
Las restricciones deberan estar fundamentadas en decisiones legales o administrativas

debidamente documentadas.

La administracién penitenciaria debera evitar tanto la ausencia de controles como las

restricciones arbitrarias.



16. Cumplimiento institucional y beneficios dentro del marco legal

El sistema podra estudiar mecanismos de reconocimiento institucional del cumplimiento

de las reglas de seguridad y convivencia, siempre dentro del marco legal vigente.

Estos mecanismos nunca deberan convertirse en premios discrecionales ni afectar
derechos que correspondan legalmente. Podran utilizarse, cuando la normativa lo

permita, como elementos de evaluacion para programas de:

e Reinsercion

» Capacitacion

o Participacion educativa

o Preparacion para la libertad
o Actividades laborales

e Programas de convivencia

El principio sera sencillo:

El cumplimiento de las reglas debe tener consecuencias institucionalmente previsibles, pero

nunca arbitrarias.
17. Programas de comportamiento y reinsercion

Los programas de reinsercion deberan incorporar, cuando corresponda, componentes

relacionados con:

e Resolucion de conflictos

o Responsabilidad personal

» Manejo de impulsos

» Habilidades laborales

o Educacioén financiera

o Alfabetizacion digital

o Convivencia

o Responsabilidad familiar

o Preparacion para la libertad

Estos programas deberan ser evaluables.

La administracion debera identificar cudles programas presentan mejores resultados y

cuales requieren modificaciones. No debera mantenerse indefinidamente un programa



simplemente porque exista en el presupuesto; debera demostrarse su utilidad mediante

indicadores.
18. Preparacion para la salida

El control penitenciario no termina con la salida de la persona del establecimiento.

Deberan fortalecerse programas de transicion que incluyan, segtin corresponda:

e Documentacion personal

e Orientacion laboral

» Capacitacion

» Vinculacion con servicios publicos

o Orientacion familiar

o Informacion sobre obligaciones legales

o Educacién financiera

o Prevencion de reincidencia

e Orientacion digital
Cuando resulte juridicamente procedente, podran establecerse mecanismos de
coordinacion con instituciones externas para facilitar la continuidad de determinados

servicios.
19. Capacitacion del personal
El personal penitenciario debera recibir formacion especifica sobre:

e Utilizacion de los sistemas de comunicacion institucional;

e Derechos de las personas privadas de libertad;

o Proteccion de datos

e Seguridad informatica

o Deteccion de usos indebidos

o Protocolos de incidentes

o Preservacion de evidencia

e Prevencion de corrupciéon

o Manejo de situaciones de conflicto
La capacitacion debera actualizarse cuando se incorporen nuevas tecnologias. Ningun
sistema tecnoldgico debera considerarse plenamente implementado mientras los

funcionarios encargados de utilizarlo no hayan recibido la formacion correspondiente.

20. Indicadores de utilizacion de las comunicaciones legitimas



El Sistema Nacional de Indicadores debera incorporar informacion sobre el

funcionamiento de las comunicaciones institucionales. Entre otros indicadores podran

medirse:

Ntmero de comunicaciones realizadas
Porcentaje de solicitudes atendidas
Tiempo promedio de espera
Disponibilidad de terminales
Fallas técnicas

Duracién promedio

Cantidad de videollamadas
Comunicaciones juridicas
Comunicaciones consulares
Comunicaciones familiares
Utilizacion por establecimiento
Interrupciones del servicio
Reclamaciones

Satisfaccion de usuarios mediante mecanismos apropiados

Estos datos permitiran determinar si el sistema realmente constituye una alternativa

funcional a los canales clandestinos.

21. Indicadores sobre reduccion de comunicaciones clandestinas

La politica debera establecer indicadores especificos para evaluar la hipdtesis de que el

fortalecimiento de canales legitimos puede contribuir a reducir determinados incentivos

para el uso clandestino. Podran analizarse, entre otros:

Dispositivos clandestinos incautados;
Intentos de introduccidn;

Eventos de deteccion;

Frecuencia de uso no autorizado;
Reincidencia;

Participacion de personal interno;
Intentos de manipulacién tecnoldgica;
Patrones por establecimiento;

Relacion entre disponibilidad de comunicacidn legitima y eventos clandestinos.



La evaluacion deberd controlar otros factores relevantes para evitar atribuir

automaticamente una disminuciéon o aumento a una sola medida.
22. Programa piloto

Antes de aplicar el modelo nacional, el Ministerio de Justicia y las instituciones
competentes podran seleccionar establecimientos representativos para desarrollar

programas piloto. Los pilotos deberan permitir comparar:

» Establecimientos con diferentes niveles de riesgo;
» Diferentes niveles de infraestructura;
» Diferentes densidades poblacionales;
» Diferentes capacidades tecnoldgicas.
Cada piloto debera establecer una linea base previa y una evaluacion posterior. Debera

documentarse:

Costo
Disponibilidad
Utilizacion
Incidentes
Fallas

Percepcion de usuarios

NSl LD

Comportamiento del sistema
8. Efectos no previstos
Los resultados deberdn determinar qué componentes pueden escalarse y cudles requieren
modificacion.
23. Proteccion de datos y limites de vigilancia

Toda recoleccion, conservacion, consulta o intercambio de informacién debera responder
a una finalidad legitima y encontrarse sometida a los controles establecidos por la

legislacion aplicable. Deberan establecerse:

e Perfiles de acceso;

o Registros de consulta;

e Autenticacion

e Conservacion limitada

e Mecanismos de eliminacion

e Auditoria



Proteccion contra accesos no autorizados

Protocolos de incidentes de seguridad

La informacion obtenida mediante estos sistemas no debera utilizarse para fines distintos

de aquellos legalmente autorizados.

24. Principio de sustitucion funcional

La politica nacional debera adoptar como criterio de disefio el siguiente principio:

No basta con retirar un dispositivo clandestino; es necesario sustituir, mediante mecanismos

legitimos, las funciones legitimas que ese dispositivo estaba permitiendo realizar.

Esto no significa reconocer ningtin derecho a poseer teléfonos personales dentro de los

establecimientos cuando la normativa los prohiba. Significa reconocer que la politica de

seguridad serd mas completa cuando combine:

Restriccion / Deteccion / Investigacion / Sancion / Comunicacion legitima / Reinsercion

De esta manera, la politica no dependera exclusivamente de una carrera tecnoldgica entre

quienes intentan introducir dispositivos clandestinos y las autoridades que intentan

detectarlos.

25. Integracion con el Sistema Nacional de Seguridad Penitenciaria

Las medidas establecidas en este capitulo deberan integrarse con:

La comunicacion legitima no debera operar como un sistema aislado.

El sistema de control de acceso;
Los sistemas de deteccion

El Centro Nacional de Monitoreo
Los mecanismos de inteligencia
Los protocolos de investigacion
Los sistemas de videovigilancia
Los programas de reinsercion

El sistema de indicadores

Las auditorias

El régimen disciplinario

parte de una arquitectura institucional tmnica.

26. Evaluacion periddica

Debera formar



Cada establecimiento debera presentar periddicamente informacién sobre:

o Funcionamiento de las comunicaciones legitimas;

e Demanda

o Capacidad disponible

» Fallas

e Incidentes

o Intentos de utilizacion indebida

o Costos

e Mantenimiento

e Resultados
El Ministerio de Justicia deberd consolidar esta informacion y utilizarla para ajustar la
politica nacional. Los establecimientos con niveles elevados de incidentes deberan ser
sometidos a analisis especificos para determinar si existen deficiencias de infraestructura,

personal, tecnologia, procedimientos, corrupcion, sobrepoblacion u otros factores.
27. Principio final del capitulo

La seguridad penitenciaria moderna no debe plantearse exclusivamente como una lucha
entre la administracion y quienes intentan vulnerar sus controles. Debe construirse un
sistema en el que la comunicacion legitima sea facil de utilizar, la comunicacion
clandestina sea dificil de introducir, el uso clandestino sea detectable, la manipulacién
sea investigable, la complicidad sea sancionable, la evidencia sea preservable, y la

reinsercion sea medible.

El objetivo final no es simplemente impedir que exista un teléfono clandestino dentro de

una prision.

El objetivo es reducir la capacidad de los establecimientos penitenciarios para convertirse
en plataformas de coordinacion criminal, mientras se mantiene un sistema compatible
con la dignidad humana, el debido proceso, el derecho de defensa, la proteccion de las

victimas y los objetivos legitimos de reinsercion social.
28. Resultado esperado

La aplicacion conjunta de este capitulo con las medidas de los capitulos anteriores debera
permitir avanzar hacia un modelo en el cual la seguridad penitenciaria no dependa de
una sola tecnologia ni de una sola institucion. El modelo debera funcionar mediante

cinco capas complementarias:



1. Prevencion: impedir la entrada de dispositivos no autorizados.

2. Deteccion: identificar oportunamente su presencia o utilizacion.

3. Respuesta: intervenir de manera rapida, proporcional y documentada.

4. Investigacion: determinar como ingresd el dispositivo, quién particip6 y qué
actividades fueron coordinadas.

5. Sustitucion legitima: ofrecer mecanismos institucionales suficientes para las
necesidades legitimas de comunicacion, educacidn, asistencia juridica y reinsercion.

De esta forma, el programa pasa de ser exclusivamente un proyecto de “control de celulares
en las cdrceles” a convertirse en una politica integral de sequridad, inteligencia, comunicacion

institucional y reinsercion penitenciaria.

CAPITULO XVII
MARCO CONSTITUCIONAL, LEGAL Y DE DERECHOS FUNDAMENTALES
1. Objeto

El presente capitulo establece los principios constitucionales y legales que deberan regir
el disefio, implementacion, operacidn, supervision y evaluacion del Sistema Nacional de

Seguridad Tecnoldgica Penitenciaria.

Su finalidad es garantizar que las medidas de seguridad propuestas sean compatibles

con:

o La Constitucion de la Republica Dominicana
» Lalegislacion penitenciaria vigente
» Lalegislacion procesal penal
« La legislacion sobre telecomunicaciones
« Lalegislacion sobre proteccion de datos personales
o Lasnormas de la Administracion Pablica
o Los tratados internacionales aplicables
o Lajurisprudencia constitucional
e ylas demas disposiciones que resulten aplicables
La existencia de un objetivo legitimo de seguridad no elimina la obligacion del Estado de

actuar conforme a la Constitucion y las leyes.
2. Principio de supremacia constitucional

Toda actuacion realizada dentro del Sistema deberd someterse a la Constitucion de la

Reptblica.



Ninguna disposicion administrativa, protocolo, contrato, manual operativo,
especificacion técnica o decision institucional podrd establecer validamente una

restriccion de derechos que carezca del fundamento juridico correspondiente.

Cuando exista conflicto entre una practica operativa y una norma constitucional o legal,

debera prevalecer el ordenamiento juridico.
3. Situacion juridica de las personas privadas de libertad

La privacion de libertad no elimina la condicion de persona titular de derechos

fundamentales.

La Ley 113-21 establece como fundamentos del sistema penitenciario la dignidad
humana, la rehabilitacion y la reinsercion social. Por tanto, el sistema debera distinguir

entre:

1. Derechos que resulten necesariamente restringidos por la propia sentencia y la
privacion de libertad;
Derechos que permanezcan plenamente protegidos;
Derechos cuya limitacién pueda resultar juridicamente admisible por razones de
seguridad, disciplina, salubridad o reinsercion.
Toda restriccion debera contar con fundamento juridico y guardar relacion con la

finalidad perseguida.
4. Principio de legalidad

Las medidas de seguridad que afecten derechos fundamentales deberan encontrarse

sustentadas en una norma con rango suficiente.

No podra utilizarse una simple circular, protocolo interno o decision administrativa para
crear restricciones que la Constitucién o la ley hayan reservado al legislador. Este

principio resulta especialmente importante respecto de:

o Interceptacion de comunicaciones

e Acceso a contenido de comunicaciones

o Tratamiento de datos personales

o Utilizacion de informacion obtenida mediante sistemas tecnologicos
e Restricciones de comunicaciéon

o Registros

» Vigilancia



o Medidas disciplinarias
» Utilizacion de evidencia tecnologica

5. Derecho a la intimidad y secreto de las comunicaciones

La jurisprudencia del Tribunal Constitucional ha establecido que la proteccion
comprende las comunicaciones independientemente del medio utilizado y que su

intervencion valida requiere las garantias previstas constitucional y legalmente.

De igual manera, una sentencia reciente del Tribunal Constitucional, TC/1278/25, reiterd
que la interceptacion, captacion o grabacién de comunicaciones requiere habilitacion
legal y, en los casos correspondientes, autorizacion judicial; ademads, senald que una
actuacion administrativa no puede crear por si sola una facultad de interceptacién no

prevista legalmente.
En consecuencia, el presente proyecto deberd diferenciar claramente entre:

A. Deteccion técnica de la existencia de un dispositivo.

B. Localizacion técnica de un dispositivo.

C. Identificacion técnica de determinados pardmetros del dispositivo, cuando legalmente
proceda.

D. Interceptacion o captacion del contenido de comunicaciones.

Estas categorias no podran ser tratadas como si fueran juridicamente equivalentes.
6. Prohibicion de vigilancia indiscriminada

El Sistema no debera disefiarse para convertir los establecimientos penitenciarios en
espacios de vigilancia tecnoldgica ilimitada. La utilizacion de herramientas de seguridad
debera responder a una finalidad concreta y legitima. Deberan establecerse mecanismos

que permitan determinar:

e Qué informacion se obtiene
o Por qué se obtiene
e Quién puede acceder
e Durante cuanto tiempo se conserva
o Con qué finalidad puede utilizarse
e Quién autoriza el acceso
e Quién supervisa el procedimiento
La mera disponibilidad tecnoldgica no constituird autorizacién juridica para utilizar una

determinada capacidad.



7. Deteccion no equivale a interceptacion
Este principio deberd quedar expresamente incorporado al disefio normativo.

Un sistema destinado a detectar la posible presencia de un dispositivo no debera
configurarse automaticamente para captar el contenido de sus comunicaciones. Por ello,
las soluciones tecnologicas deberan priorizar, cuando sea suficiente para cumplir la
finalidad de seguridad:

o Deteccion
o Alerta
o Localizacion
o Identificacion técnica
« Analisis de patrones no relacionados con el contenido
e Respuesta operativa
Cuando una investigacion requiera acceder al contenido de comunicaciones, debera

aplicarse el procedimiento legal correspondiente.
8. Proporcionalidad

Toda medida restrictiva debera responder a una finalidad legitima y mantener una

relacion razonable entre:
Riesgo identificado / Medida aplicada / Intensidad de la restriccion / Resultado esperado

No debera utilizarse una medida de maxima intensidad cuando una medida menos

invasiva sea suficiente para alcanzar el mismo objetivo de seguridad.

Este principio debera incorporarse tanto a la legislacion como a los reglamentos y

protocolos técnicos.
9. Necesidad
Antes de incorporar una nueva tecnologia debera determinarse:

Cuadl problema pretende resolver

Cuadl es el riesgo

Qué alternativas existen

Cual es la alternativa menos restrictiva

Qué evidencia técnica justifica la solucion

SRS S o A o

Cuaél sera su costo



7. Cuadles seran sus efectos sobre los derechos fundamentales

La adquisiciéon debera producirse después de esta evaluacion y no antes.
10. Debido proceso administrativo y disciplinario

Las medidas disciplinarias derivadas del hallazgo o utilizacién de dispositivos no

autorizados deberdn respetar las garantias correspondientes.

La existencia de una alerta tecnoldgica no debera considerarse automaticamente prueba

definitiva de responsabilidad individual. Deberan distinguirse:

o Alerta

o Hallazgo

» Evidencia

o Identificacion del responsable

o Investigacion

e Decision disciplinaria

» Eventual investigacion penal
Esta separacion es esencial para evitar que un sistema automatizado produzca sanciones
sin intervencion humana y sin las garantias correspondientes. La jurisprudencia
constitucional reconoce que las garantias del debido proceso alcanzan también las

actuaciones administrativas.
11. Presuncion y valoracion de evidencia tecnoldgica

Los datos producidos por sistemas tecnoldgicos deberan ser tratados como elementos de
informacion o evidencia sujetos a valoracion conforme al procedimiento correspondiente.

Una alerta podra justificar:

o Inspeccién
o Verificacion
o Preservacién de evidencia
o Investigacion
Pero no deberd sustituir automaticamente la investigacion necesaria para establecer

responsabilidad. Los sistemas deberan mantener:

e Fechayhora
e Identificacion del sistema

e Operador



o Configuracion

e Registro de eventos

o Modificaciones

e Mantenimiento

o Cadena de custodia cuando corresponda

12. Proteccion de datos personales

El Sistema deberd cumplir con las normas aplicables sobre proteccion de datos

personales. Esto serd especialmente relevante respecto de:

» Datos de personas privadas de libertad

o Familiares

e Abogados

» Visitantes

e Funcionarios

e Proveedores

o Registros de llamadas

e Registros de acceso

» Imagenes

o Informacion biométrica

» Identificadores tecnologicos

o Informacion utilizada para inteligencia
El tratamiento deberd responder a principios de legalidad, finalidad, seguridad, calidad
y demds garantias aplicables. El Tribunal Constitucional contintia desarrollando
jurisprudencia sobre intimidad, autodeterminacién informativa y habeas data; su
cuadernillo jurisprudencial publicado en 2026 incluye expresamente aplicaciones de

estos derechos al ambito penitenciario.
13. Informacion penitenciaria confidencial

La informacion almacenada en los sistemas penitenciarios deberd contar con controles
especificos de acceso y utilizacion. La Ley 80-25 modificd disposiciones de la Ley 113-21
relativas al Sistema Penitenciario y Correccional, incluyendo reglas sobre informacion

penitenciaria y coordinacion institucional.

Por ello, el desarrollo reglamentario del presente programa debera utilizar la version
vigente de la normativa y no reproducir mecdnicamente disposiciones anteriores a la

reforma institucional de 2025.



14. Nueva arquitectura institucional

Este proyecto debera ser compatible con la reorganizacion producida por la Ley 80-25.
La referida ley cred el Ministerio de Justicia y modificé disposiciones de la Ley 113-21,

incluyendo la estructura institucional vinculada al sistema penitenciario.

La DGSPC permanece como organismo especializado del sistema penitenciario y se
encuentra adscrita al Ministerio de Justicia, conforme a las modificaciones introducidas
por la Ley 80-25. Por tanto, las responsabilidades propuestas en este proyecto deberan

ser asignadas respetando esa arquitectura.
15. Separacion entre administracion penitenciaria e investigacion penal

El Sistema debera mantener una separacion funcional entre administracion penitenciaria y
investigacion penal. La administracion penitenciaria debera detectar, prevenir, preservar

y comunicar incidentes conforme a sus competencias.

El Ministerio Publico debera ejercer sus funciones investigativas dentro del marco legal
correspondiente. Cuando un incidente tecnoldgico pueda constituir delito, debera

activarse el mecanismo institucional correspondiente para la investigacion penal.

Esta separacion evita que una herramienta administrativa termine convirtiéndose

informalmente en una herramienta de investigacion penal sin las garantias necesarias.
16. Coordinacion con el Ministerio Publico

La Ley 80-25 modificé las reglas de coordinacion entre el Ministerio de Justicia y el
Ministerio Publico respecto del acceso a personas privadas de libertad para

investigaciones. Por tanto, el sistema debera establecer:

e Mecanismo de notificacion
o Procedimiento para preservacion de evidencia
o Solicitud de informacion
e Acceso a registros
o Coordinacion de investigaciones
o Proteccion de informacion sensible
» Responsables institucionales
» Tiempos de respuesta
17. Coordinacion con INDOTEL



Las medidas relacionadas con redes de telecomunicaciones deberan respetar el marco

regulatorio del sector.

La Ley General de Telecomunicaciones num. 153-98 constituye el marco legal general del

sector y establece las competencias regulatorias correspondientes.

Por tanto, cualquier solucion tecnologica que pueda afectar redes publicas, espectro,
servicios de telecomunicaciones o infraestructura de operadores debera ser evaluada y

coordinada con la autoridad competente.

El proyecto debera evitar establecer en la ley una tecnologia especifica cuando la

evolucion tecnoldgica pueda volverla obsoleta.
18. Neutralidad tecnologica

La legislacion debera definir qué debe lograrse, y no necesariamente qué marca, aparato

o tecnologia debe comprarse. Por ejemplo, la ley podra exigir:

“El establecimiento debera contar con capacidad permanente para detectar y gestionar
comunicaciones no autorizadas.” Pero no debera obligar necesariamente a utilizar una

determinada marca, modelo o tecnologia.

Esto permitird actualizar los sistemas sin tener que modificar la ley cada vez que aparezca

una tecnologia nueva.
19. Prohibicion de mecanismos tecnolégicos lesivos

Queda excluida del modelo cualquier solucion destinada deliberadamente a provocar
dafios fisicos, eléctricos o electrénicos a dispositivos mediante métodos que puedan

generar riesgos para personas, instalaciones o infraestructura.
La infraestructura eléctrica penitenciaria debera utilizarse para:

e Seguridad

e Continuidad

¢ Monitoreo

e Deteccién de anomalias
o Proteccion de equipos

e Prevencion de incendios
o Gestion energética

No debera utilizarse como mecanismo improvisado para destruir dispositivos.



Esta exclusion debera quedar expresamente establecida en las especificaciones técnicas y

procesos de contratacion.
20. Inteligencia artificial y decisiones automatizadas

La utilizacién de inteligencia artificial podrd incorporarse como herramienta auxiliar

para:

o Deteccion de anomalias
e Anadlisis de patrones
o C(lasificacion de alertas
e Mantenimiento predictivo
o Analisis de grandes volimenes de informacion
o Identificacion de comportamientos técnicos inusuales
Sin embargo, una alerta generada por inteligencia artificial no debera producir

automaticamente:

e Sanciones

e Aislamiento

e Restricciones de derechos
o Imputaciones

o Decisiones disciplinarias

Debera existir intervencion humana competente y trazabilidad de la decision.
21. Derecho de revision

Las personas afectadas por una decision administrativa deberan disponer de los
mecanismos de revision que establezca el ordenamiento juridico. Esto serd especialmente

importante cuando una decision se base total o parcialmente en:

o Registros tecnoldgicos

o Sistemas automatizados

e Identificacion biométrica
e Andlisis algoritmico

o Informes de inteligencia

e Alertas electronicas

El sistema deberd permitir corregir errores técnicos o humanos.

22. Contratacion publica y seguridad tecnologica



La contratacion de sistemas de seguridad debera someterse a la legislacion vigente de

contrataciones publicas.

No debera utilizarse la naturaleza penitenciaria de una adquisicion como justificacion

automatica para excluirla de los procedimientos ordinarios.

Cuando una contratacién pueda quedar comprendida dentro de un régimen especial de
seguridad nacional, deberan cumplirse estrictamente las condiciones legales y

reglamentarias correspondientes.

La existencia de procedimientos de excepcion previstos por la legislacion de
contrataciones no elimina las obligaciones de control, documentacion y responsabilidad

publica.

En 2026 existen normas especificas que regulan procedimientos de excepcidn por razones

de seguridad nacional, por lo que cada contratacion debera analizarse individualmente.
23. Transparencia y reserva

El proyecto deberd encontrar un equilibrio entre transparencia publica y proteccion de

informacion de seguridad.
Deberan publicarse, cuando juridicamente proceda:

o Objetivos

e Presupuesto

e Indicadores

e Resultados

o Auditorias

o Estadisticas agregadas

o Cumplimiento de metas
o Incidencias generales

Pero podran mantenerse reservados los detalles cuya divulgacion pueda facilitar:

e Evasion de controles

e Vulneracion de sistemas

e Identificacion de vulnerabilidades
» Explotacion de infraestructura

o Comprometer investigaciones

o Poner en riesgo al personal



La reserva deberd tener fundamento juridico y no utilizarse para ocultar irregularidades.

24. Control externo

El sistema debera estar sujeto a controles externos compatibles con las competencias de:

Congreso Nacional

Camara de Cuentas

Contraloria General de la Republica
Organos jurisdiccionales

Ministerio Publico

Organos de proteccion de derechos
Autoridades regulatorias

Demas instituciones competentes

La finalidad sera evitar que el sistema de seguridad se convierta en un espacio

institucional sin controles.

25. Revision de constitucionalidad de las medidas

Antes de la implementacion nacional de cualquier componente que implique una

afectacion relevante de derechos fundamentales, debera realizarse una evaluacion

juridica previa.

Esta evaluacion debera determinar:
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Fundamento legal
Finalidad

Autoridad competente
Derecho afectado
Intensidad de la afectacién
Necesidad
Proporcionalidad
Procedimiento

Mecanismos de revision

10. Tratamiento de datos

11. Conservacién de informacion

12. Responsabilidad institucional



Cuando la evaluacion determine que una medida requiere una habilitacion legal que
actualmente no existe, deberd promoverse primero la correspondiente reforma

legislativa.
26. Clausula de salvaguarda constitucional

Toda disposicion reglamentaria, protocolo técnico o procedimiento operativo derivado
del presente programa debera incorporar una cldusula que establezca que su aplicacion

queda sujeta a:

o La Constitucion

o Lasleyes

o Los tratados internacionales vigentes

o Las decisiones vinculantes del Tribunal Constitucional
» Las autorizaciones judiciales que correspondan

27. Revision periddica del marco juridico

La evolucién tecnologica puede producir nuevas situaciones juridicas, por ello, el
Ministerio de Justicia debera realizar revisiones periddicas del marco normativo aplicable

al sistema. Estas revisiones deberan considerar:

o Nuevas tecnologias

e Nuevas modalidades de comunicacion

e Jurisprudencia

o Cambios legislativos

» Riesgos de ciberseguridad

e Proteccion de datos

» Experiencias nacionales

» Experiencias internacionales
Cuando una nueva tecnologia produzca una capacidad de vigilancia significativamente
superior a las existentes, debera realizarse una evaluacion juridica especifica antes de su

despliegue nacional.
28. Principio de minima intervencion

El Estado deberd utilizar la menor intervencion compatible con la finalidad legitima de
seguridad. En términos practicos si detectar es suficiente, no deberd interceptarse; si localizar

es suficiente, no deberd accederse al contenido; si una restriccion temporal es suficiente, no deberd



imponerse una restriccion permanente; si una solucion individual es suficiente, no deberd afectarse

a toda la poblacion penitenciaria.

Este principio debera orientar tanto las decisiones operativas como las futuras reformas

legislativas.
29. Regla de interpretacion
Las disposiciones del presente programa deberan interpretarse de forma que:

o Fortalezcan la seguridad
o Protejan la dignidad humana
o Respeten el debido proceso
o Preserven el derecho de defensa
o Protejan la intimidad
o Garanticen la seguridad de las victimas
e Permitan investigaciones eficaces
» Eviten la arbitrariedad
« y mantengan la responsabilidad institucional
Cuando exista duda razonable sobre el alcance de una medida que afecte un derecho

fundamental, deberd acudirse a la autoridad juridica competente antes de implementarla.
30. Conclusion juridica del capitulo

El Sistema Nacional de Seguridad Tecnologica Penitenciaria debera construirse bajo una
premisa fundamental la seguridad del Estado y los derechos fundamentales no deben ser

concebidos necesariamente como objetivos incompatibles.

El desafio consiste en disefiar mecanismos que permitan al Estado controlar eficazmente
las comunicaciones clandestinas utilizadas para actividades delictivas sin transformar ese
control en una autorizacion general para vigilar, interceptar o recopilar

indiscriminadamente las comunicaciones de las personas.
Por ello, el proyecto deberd diferenciar con precision:

Detectar # Interceptar
Localizar # Escuchar
Registrar un evento # Registrar el contenido de una comunicacion
Generar una alerta # Determinar responsabilidad

Investigar # Sancionar automdticamente



Sequridad # Vigilancia ilimitada.
El resultado esperado es un sistema que sea simultdneamente eficaz, técnicamente
moderno, juridicamente defendible, auditable y respetuoso de los derechos

fundamentales.

Ese equilibrio debera constituir una condicion indispensable para la implementacion

nacional del programa.

CAPITULO XVIII
SISTEMA NACIONAL DE INFORMACION, INTELIGENCIA PENITENCIARIA Y
EVIDENCIA DIGITAL
1. Objeto

El presente capitulo establece las bases para la creacion de un sistema integrado de
informacion, analisis e inteligencia penitenciaria destinado a identificar, prevenir,
investigar y documentar los riesgos relacionados con el uso clandestino de dispositivos
electrénicos y comunicaciones no autorizadas dentro de los establecimientos

penitenciarios.

El sistema debera permitir transformar los diferentes registros generados por la
administracion penitenciaria en informacion util para la prevencion y la investigacion,

sin confundir:

Dato / Informacion / Alerta / Inteligencia / Evidencia / Prueba
Cada una de estas categorias tendra una finalidad y un régimen de utilizacion diferente.
2. Principio de finalidad

La informacion obtenida mediante los sistemas penitenciarios debera utilizarse

exclusivamente para finalidades legitimas y previamente definidas. Entre ellas:

» Prevencion de delitos

e Seguridad penitenciaria

o Proteccion de personas

o Deteccion de dispositivos no autorizados
o Investigacion de incidente

o Identificacion de vulnerabilidades

o Prevencion de corrupcion



e Proteccion de infraestructura
e FEvaluacion institucional
e Preservacién de evidencia

No debera utilizarse informacién penitenciaria para finalidades incompatibles con la ley.
3. Arquitectura nacional de informacion

El sistema deberd integrar, conforme a las competencias legales de cada institucion,

informacion procedente de:

e Controles de acceso

o Registros de visitantes

e Registros de proveedores

¢ Inventarios

¢ Incautaciones

» Videovigilancia

e Sistemas de deteccion

e Incidentes

» Mantenimiento tecnoldgico

o Fallas de infraestructura

e Personal autorizado

¢ Movimientos internos

e Comunicaciones institucionales
e Auditorias

o Investigaciones

e Sanciones

o Informacién suministrada por instituciones competentes

La integracion debera realizarse bajo reglas de acceso, seguridad y trazabilidad.

No debera crearse una base de datos ilimitada que concentre indiscriminadamente toda

la informacion disponible sobre las personas.
4. Clasificacion de la informacion
La informacion debera clasificarse, como minimo, en:

Nivel 1 - Informacion operacional: Datos necesarios para la operacion cotidiana de

los establecimientos.



Nivel 2 - Informacion de seguridad:  Datos cuya divulgacion pueda comprometer

controles, infraestructura o procedimientos.

Nivel 3 - Informacion de inteligencia: Informacién analizada para identificar riesgos,

relaciones, patrones o amenazas.

Nivel 4 - Informacion investigativa: = Informaciéon vinculada a investigaciones

administrativas o penales.

Nivel 5 - Informacion reservada o protegida: Informacion cuyo acceso se encuentre

legalmente restringido.
Cada nivel debera contar con controles especificos de acceso.
5. Registro nacional de incidentes tecnologicos

Deberad establecerse un Registro Nacional de Incidentes de Seguridad Tecnoldgica

Penitenciaria. Este registro debera documentar, entre otros:

o Fecha

o Hora

» Establecimiento

o Tipo de incidente

» Sistema que genero la alerta
» Naturaleza del evento

e Medidas adoptadas

» Dispositivos incautados

e DPersonal participante

» Evidencia preservada

e Resultado de la investigacion
o Medidas correctivas

El registro debera permitir identificar reincidencias y patrones.
6. Identificador tnico de incidentes

Cada incidente debera recibir un identificador tnico. Este identificador permitira

relacionar:

o Alerta inicial
» Fotografias
e Videos



o Informes
o Actas
o Objetos incautados
o Registros técnicos
e Actuaciones administrativas
e Actuaciones investigativas
e Medidas correctivas
De esta manera, un incidente no quedara distribuido en archivos independientes

imposibles de reconstruir.
7. Cadena de custodia

Todo dispositivo electronico, tarjeta SIM, memoria, computadora, documento u otro
elemento que pueda constituir evidencia debera ser sometido al procedimiento

correspondiente de preservacion y cadena de custodia. Debera registrarse:

Quién lo encontrd

Dénde fue encontrado

Cuando fue encontrado

Quién lo recibio

Cdémo fue identificado

Coémo fue embalado o protegido
Quién lo trasladé

Quién lo examino
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Qué procedimiento técnico fue realizado
10. Cuando fue entregado
11. Dénde fue almacenado
La finalidad serd garantizar que pueda establecerse posteriormente la integridad del

elemento.
8. Evidencia digital

La evidencia digital debera tratarse con procedimientos especializados. Podran
constituir elementos de interés investigativo, segin las circunstancias y autorizaciones

correspondientes:

e Dispositivos
o Tarjetas SIM



o Registros técnicos
e Archivos
o Imagenes
e Videos
o Metadatos
e Registros de acceso
o Registros de sistemas
e Informacion de aplicaciones
» Datos obtenidos de infraestructura institucional.
La extraccion o andlisis de contenido protegido deberd realizarse inicamente conforme

al procedimiento legal aplicable.
9. Diferencia entre incautacion y extraccion de informacion

La incautacion fisica de un dispositivo no significa automaticamente autorizacion para
acceder a todo su contenido. Esta distincion debera quedar expresamente incorporada

en los protocolos. La actuacidon debera diferenciar entre:

a. Localizar un dispositivo

b. Asegurar fisicamente el dispositivo

c. Preservar el dispositivo

d. Documentar sus caracteristicas externas

e. Realizar analisis técnico autorizado

f. Extraer informacién cuando exista habilitacion legal

g. Utilizar la informacion obtenida en una investigacion

La jurisprudencia constitucional dominicana ha reconocido que la extraccion de archivos
de dispositivos puede requerir autorizacion judicial y que el ejercicio de facultades

investigativas debe respetar las formalidades procesales aplicables.
10. Prohibicion de exploracion indiscriminada

La administracion penitenciaria no deberd realizar exploraciones indiscriminadas del
contenido de dispositivos incautados simplemente porque estos se encuentren dentro de

un establecimiento penitenciario.

La finalidad de seguridad penitenciaria no elimina las garantias constitucionales
aplicables. Cuando una investigacion requiera acceder al contenido de un dispositivo,

deberd activarse el procedimiento correspondiente ante la autoridad competente.



11. Centro Nacional de Inteligencia Penitenciaria

Como componente del sistema creado en capitulos anteriores, debera establecerse una

unidad especializada de andlisis de informacion penitenciaria. Esta unidad podra:

o Integrar informacion
e Analizar tendencias
o Identificar patrones
o Elaborar mapas de riesgo
o Detectar anomalias
» Establecer relaciones entre incidentes
o Identificar vulnerabilidades recurrentes
o Producir informes de inteligencia
e Apoyar investigaciones
e Recomendar medidas preventivas
La unidad no sustituird al Ministerio Publico ni a los organos competentes de

investigacion criminal.
12. Inteligencia estratégica
La inteligencia estratégica debera responder preguntas como:

o ;En qué establecimientos se concentran determinados incidentes?
e ;Cuales son las modalidades de introduccién mas frecuentes?
o ;Qué controles presentan mayores vulnerabilidades?
» (Existen patrones relacionados con determinados horarios?
» Existen patrones relacionados con visitantes o proveedores?
o ;Se repiten determinados tipos de dispositivos?
» Existen vinculos entre incidentes aparentemente independientes?
o ;Qué medidas han demostrado reducir determinados riesgos?
La finalidad serd anticipar vulnerabilidades y no limitarse a reaccionar después del

incidente.
13. Inteligencia operacional
La inteligencia operacional debera apoyar la gestion cotidiana. Podra generar:

o Alertas
e Mapas de riesgo



e Informes diarios

e Informes semanales

e Analisis de reincidencia

e Identificacidon de vulnerabilidades
e Recomendaciones de inspeccion

e Solicitudes de auditoria

Toda alerta debera diferenciarse claramente de una conclusion de responsabilidad.
14. Analisis de vinculos

El sistema podra utilizar herramientas de analisis de vinculos para identificar relaciones

entre:

e Incidentes

o Dispositivos

» Establecimientos

e Horarios

e DPersonas

o Visitas

e Proveedores

e Funcionarios

e Eventos
Cuando dicho anadlisis involucre informacidn personal o datos sensibles, debera aplicarse
el régimen juridico correspondiente. La herramienta podra sefialar una relacion que
requiera investigacion, pero no debera convertir automaticamente esa relacion estadistica

en una acusacion.
15. Identificacion técnica de dispositivos

Cuando legalmente proceda, el sistema podra registrar caracteristicas técnicas de

dispositivos detectados o incautados. Entre ellas podrian encontrarse:

e Fabricante

e« Modelo

e Identificadores técnicos

e Caracteristicas de red

e Informacioén relacionada con SIM

e Fecha de deteccion



o Ubicacién aproximada
« Establecimiento
La utilizaciéon de estos identificadores deberd someterse a las reglas aplicables de

seguridad y proteccion de datos.
16. Reincidencia tecnologica

El sistema deberd poder determinar si determinados patrones técnicos se repiten. Por

ejemplo:

e Mismo dispositivo

o Mismo identificador técnico

e Mismo patrén de deteccion

e Misma zona

e Mismo horario

» Misma modalidad de introduccion
La reincidencia podrd utilizarse como elemento para priorizar investigaciones y
auditorias. No debera utilizarse automaticamente como prueba de que una persona

especifica es responsable.
17. Correlacion de eventos

Uno de los principales objetivos del Centro Nacional de Monitoreo serd permitir la

correlacion de eventos. Ejemplo conceptual:

Falla de camara / Entrada de visitante /| Anomalia de control / Deteccion de dispositivo /

Desplazamiento interno / Incautacion

El sistema debera permitir reconstruir cronolégicamente estos eventos. Esto puede ser

mucho mas util que analizar cada registro de manera aislada.
18. Linea de tiempo digital

Cada incidente relevante debera poder reconstruirse mediante una linea de tiempo. La

linea podra incluir:

e Evento inicial

e Primera alerta

o Intervencién del personal
e Ubicacion

e Movimientos



Incautacion

Traslado

Preservacion de evidencia
Notificacion
Investigacion

Resultado

La reconstruccion cronoldgica debera formar parte de los informes de incidentes de alta

importancia.

19. Integridad de registros electronicos

Los registros generados por los sistemas deberan contar con mecanismos para detectar

modificaciones no autorizadas. El sistema debera conservar:

Usuario

Fecha

Hora

Accion realizada

Modificacién

Registro anterior cuando corresponda
Registro posterior

Cotivo de la modificacién

Los operadores no deberan poder eliminar silenciosamente eventos relevantes.

20. Registro de accesos

Todo acceso a informacion sensible debera quedar registrado. El sistema debera poder

responder, quién accedid, cudndo accedid, qué consulto y qué accion realizo. Esto permitird

investigar:

Consultas indebidas
Filtraciones
Manipulacion
Accesos masivos

Utilizacién de informacidn para fines ajenos al servicio

21. Principio de necesidad de conocimiento



El acceso debera concederse conforme al principio de necesidad de conocimiento. Un
funcionario no debera tener acceso a toda la informacién simplemente por pertenecer a

una determinada institucion. El acceso debera corresponder a:

e Funcion

» Responsabilidad

o Investigacion

e Autorizacion

o Nivel de seguridad
La Ley 172-13 establece principios de licitud, calidad y seguridad en el tratamiento de
datos personales, aunque contempla un régimen especifico para archivos de organismos
de investigacion e inteligencia; el disefio del sistema debera determinar cuidadosamente

qué informacién queda dentro de cada régimen y qué controles son aplicables.
22. Calidad y correccion de la informacion
La inteligencia penitenciaria debera basarse en informacion:

Pertinente;
o Verificable;
e Actualizada;
e Identificable;
o Contextualizada.
Un dato incorrecto puede generar una cadena de errores. Por ello, deberdn existir

procedimientos para:

o Corregir errores
e Incorporar informacion nueva
o Registrar contradicciones
» Diferenciar informacion confirmada de informacion no confirmada
o Identificar la fuente
El Tribunal Constitucional ha reconocido la importancia de los principios de calidad,

licitud, lealtad y seguridad de los datos en materia de registros de inteligencia.
23. Clasificacion de confiabilidad
La informacion de inteligencia debera indicar, cuando resulte pertinente:

e Fuente



Fecha
Nivel de confiabilidad
Grado de corroboracién

Naturaleza de la informacion

De esta manera se evitard que una informacion preliminar sea tratada como un hecho

comprobado.

24. Inteligencia humana

La tecnologia no debera sustituir completamente la inteligencia humana. Los informes

podran incorporar informacion proveniente de:

Funcionarios
Supervisores
Entrevistas
Investigaciones
Denuncias
Inspecciones
Observaciones

Fuentes institucionales autorizadas

Toda informacion deberd ser evaluada segun su confiabilidad y finalidad.

25. Denuncias e informacion confidencial

El sistema debera disponer de mecanismos para recibir informacién confidencial

relacionada con:

Introduccién de dispositivos
Corrupcion

Complicidad

Amenazas

Manipulacion de sistemas

Planificacidon delictiva

La informacion recibida debera clasificarse como:

Alegacion / Informacion preliminar / Informacion corroborada / Evidencia

Esta diferenciacion evitarda que una denuncia sin verificar sea tratada como una

conclusion.



26. Proteccion de fuentes

Cuando legalmente corresponda, deberan adoptarse medidas para proteger la identidad
de las personas que suministren informacidn sensible. La proteccion deberd incluir

controles contra:

e Acceso no autorizado
 Filtracion
e Represalias
« Divulgacion interna innecesaria
Las reglas de proteccion deberan armonizarse con las obligaciones legales de

investigacion y debido proceso.
27. Inteligencia artificial como herramienta auxiliar
El sistema podra utilizar inteligencia artificial para:

e Detectar patrones

» Identificar anomalias

o Priorizar alertas

o Analizar grandes volimenes de registros

o Comparar eventos

» Identificar posibles relaciones

e Apoyar mantenimiento predictivo
Pero debera aplicarse el principio, la IA recomienda; la autoridad competente decide. Una
clasificacion algoritmica no debera ser suficiente por si misma para imponer una sancion,

realizar una imputacion penal o adoptar una medida restrictiva de derechos.
28. Auditoria algoritmica

Cuando se utilicen modelos de inteligencia artificial, deberdn mantenerse registros que

permitan conocer:

e Qué sistema fue utilizado
e  Queé version

e Queé datos recibio

e Qué resultado produjo

e Quién reviso el resultado

e Qué decision humana se tomd posteriormente



Los modelos deberdn evaluarse periddicamente para detectar:

o Errores

» Falsos positivos

» Falsos negativos

e Sesgos

o Degradacion del rendimiento

29. Preservacion de informacion

Cuando un evento pueda generar una investigacion, deberan activarse mecanismos de

preservacion. Esto podra incluir:

» Videos
o Registros de acceso
o Registros técnicos
» Fotografias
e Documentos
o Comunicaciones institucionales
o Registros de mantenimiento
e Informacion de operadores
La preservacion debera realizarse dentro de los plazos y procedimientos legalmente

aplicables.
30. Informacién y prueba
El sistema deberd establecer una separacion conceptual fundamental:

La inteligencia sirve para orientar la investigacion; la prueba sirve para acreditar hechos dentro

del procedimiento correspondiente.

Un informe de inteligencia puede justificar que se profundice una investigacion, pero la
responsabilidad penal o disciplinaria debera establecerse mediante el procedimiento

correspondiente y con respeto al debido proceso.
31. Coordinacion con el Ministerio Publico

Cuando los hechos puedan constituir delito, el sistema debera activar el protocolo de
comunicacion con el Ministerio Publico. La transferencia de informacion debera

documentar:

e Fecha



o Institucion que entrega
» Funcionario responsable
o Informacion entregada
e Soporte
e Motivo
o Identificacion del incidente
Cuando corresponda, deberd preservarse el original y entregar una copia o

representacion técnicamente adecuada.
32. Coordinacion con el Poder Judicial

Cuando una actuacion requiera autorizacion judicial, la administracion debera contar con
procedimientos claros para solicitarla. Esto serd especialmente relevante respecto de

medidas que impliquen afectacion de derechos fundamentales.

El Tribunal Constitucional ha reiterado que la intervencion de comunicaciones requiere
autorizacion judicial competente y que la ausencia de dicha autorizacién puede generar

nulidad de la medida y de las pruebas obtenidas.
33. Exclusion de evidencia obtenida irregularmente

Los protocolos deberan reconocer expresamente que la eficiencia investigativa no justifica

obtener informacion mediante procedimientos contrarios a la Constitucion o las leyes.

La evidencia obtenida mediante una actuacion juridicamente invalida podra quedar
sometida a las consecuencias procesales correspondientes. Este principio no debilita el

sistema, por el contrario, obliga a disefiarlo correctamente desde el inicio.
34. Seguridad informatica del sistema
La plataforma nacional debera protegerse contra:

e Acceso no autorizado;
e Modificacion;

¢ Eliminacion;

e Extraccion;

e Ransomware;

o Sabotaje;

« Manipulacién interna;

o Ataques externos.



Deberan establecerse:

o Autenticacion robusta

» Segmentacion de redes

» Registro de eventos

o Copias de respaldo

o Recuperacion ante desastres
» Cifrado cuando corresponda
e Monitoreo

o Pruebas periddicas

35. Continuidad operacional
El sistema deberd mantener capacidades minimas incluso ante:

o Interrupcion eléctrica

e (Caida de comunicaciones
e Falla de servidores

» Ataque cibernético

e Desastre natural

e Incendio

e Dario fisico

Deberan existir procedimientos de contingencia. La pérdida temporal del sistema no

debera significar pérdida automatica de los registros previamente generados.

36. Interoperabilidad institucional

Cuando legalmente proceda, los sistemas deberdn permitir intercambio estructurado de

informacion entre las instituciones participantes. La interoperabilidad debera basarse en:

o Estandares

e Controles

e Perfiles de acceso
e Trazabilidad

e Autenticacion

e Protocolos de intercambio

No debera basarse en el intercambio informal de archivos mediante cuentas personales,

aplicaciones no autorizadas o dispositivos removibles sin control.

37. Prohibicion de bases de datos paralelas



Ningun funcionario debera crear bases de datos personales paralelas para almacenar

informacion penitenciaria obtenida en el ejercicio de sus funciones.

Toda informacién oficial deberd permanecer dentro de sistemas institucionales

autorizados. Esta regla sera especialmente importante para evitar:

Filtraciones
Manipulaciéon

Pérdida de informacion
Accesos no autorizados

Desaparicion de registros

38. Conservacion y eliminacion

La informacion no deberd conservarse indefinidamente sin fundamento. Deberan

establecerse politicas de:

Conservacion
Archivo
Revision
Bloqueo
Eliminacion

Anonimizacion cuando proceda

Los periodos de conservacion deberan definirse conforme a la naturaleza de la

informacion y las obligaciones legales aplicables.

39. Auditoria de inteligencia

El sistema debera ser auditado periddicamente. Las auditorias deberan verificar:

Quién accede

Qué informacion consulta

Si existe acceso injustificado

Si se eliminan registros

Si existen modificaciones

Si se respetan los periodos de conservacion

Si los sistemas de IA funcionan adecuadamente

Si se respetan los niveles de clasificacion

40. Indicadores del sistema de inteligencia



Deberan medirse, entre otros:

La calidad del sistema no debera medirse por la cantidad de alertas producidas, sino por

Numero de alertas

Porcentaje de alertas confirmadas
Falsos positivos

Falsos negativos identificados
Investigaciones generadas
Incidentes prevenidos

Tiempo de respuesta

Reincidencia

Vulnerabilidades detectadas
Investigaciones concluidas
Incidentes vinculados a corrupcion
Incidentes con evidencia suficiente

Fallas de preservacion

la utilidad y confiabilidad de sus resultados.

41. Informes nacionales

El Ministerio de Justicia debera elaborar informes periddicos sobre:

La informacién publicada debera ser agregada cuando la divulgacion de detalles pueda

comprometer la seguridad o investigaciones.

Tendencias
Incidentes
Vulnerabilidades
Resultados
Tecnologia
Investigaciones

Medidas correctivas

42. Evaluacion independiente

Periodicamente debera realizarse una evaluacion independiente del sistema de

informacion e inteligencia. La evaluacion podra revisar:

Legalidad
Seguridad



o Precision

» Eficiencia

o Costos

o Proteccion de datos

« (Calidad de la inteligencia

» Utilidad para las investigaciones

Los resultados deberan utilizarse para introducir mejoras.
43. Principio de responsabilidad individual

Cada acceso, modificacion, transferencia o utilizacion de informacién deberd poder
asociarse a un usuario institucional. El anonimato operativo debera quedar excluido. La

regla debera ser:
Si alguien puede acceder, el sistema debe poder registrar que accedio.
44. Integracion con los capitulos anteriores
El Sistema Nacional de Informacion e Inteligencia debera recibir informacién de:

Prevencion — acceso — deteccion — monitoreo — alerta — respuesta — incautacion —

preservacion — investigacion — sancion — correccion.

Asi, cada incidente deberd producir no solamente una respuesta inmediata, sino también

conocimiento institucional.
45. Ciclo nacional de aprendizaje
Cada incidente relevante debera generar una pregunta adicional:
¢ Qué nos ensefia este incidente sobre una vulnerabilidad que todavia existe?
El sistema debera utilizar los resultados para modificar:

e Procedimientos
e Infraestructura
o Capacitacion

o Tecnologia

e Controles

e Horarios

e Supervision

e Contratacion



e Protocolos

De esta forma, el sistema debera aprender de sus propias fallas.
46. Principio de no utilizacidon abusiva

La existencia de una arquitectura nacional de inteligencia penitenciaria no debera

interpretarse como autorizacion general para acumular informacion sobre las personas.
La informacion debera ser:
Pertinente, necesaria, protegida, trazable y utilizada para una finalidad legitima.

La jurisprudencia constitucional reciente contintia desarrollando los limites relacionados

con intimidad, autodeterminacion informativa, habeas data y registros de inteligencia.
47. Resultado esperado

Al finalizar la implementacion del presente capitulo, el Estado debera contar con una

arquitectura capaz de pasar de “encontramos un teléfono” a:

“detectamos un evento — preservamos informacion — determinamos el contexto —
identificamos la vulnerabilidad — activamos la investigacion correspondiente — protegemos la
evidencia — establecemos responsabilidades mediante el procedimiento aplicable — corregimos la

vulnerabilidad.”
Ese cambio representa uno de los principales objetivos estratégicos del programa.

CAPITULO XIX
REGIMEN ESPECIAL DE SEGURIDAD PARA FUNCIONARIOS, PROVEEDORES,
CONTRATISTAS, VISITANTES Y TERCEROS
1. Objeto

El presente capitulo establece las medidas de control aplicables a las personas que, sin
encontrarse privadas de libertad, ingresen, permanezcan, trabajen, presten servicios o

desarrollen actividades dentro de los establecimientos penitenciarios.
Su finalidad sera reducir el riesgo de que la cadena humana de acceso sea utilizada para:

e Introducir dispositivos electronicos no autorizados
e Introducir tarjetas SIM u otros accesorios
e Introducir sustancias u objetos prohibidos

o Facilitar comunicaciones clandestinas



e Manipular sistemas de seguridad
e Sustraer informacion
e Colaborar con actividades delictivas
e Evadir controles institucionales
El sistema debera combinar prevencion, control, trazabilidad, supervision, investigacion

y responsabilidad.
2. Principio de control diferenciado

No todas las personas que ingresan a un establecimiento penitenciario presentan el

mismo nivel de riesgo.
Por ello, el sistema debera establecer categorias diferenciadas, tomando en consideracion:

e Funcion;
o Frecuencia de ingreso;
e Nivel de acceso;
e Areas autorizadas;
o Naturaleza de la actividad;
o Duracién de la permanencia;
e Acceso a sistemas;
e Acceso a poblacion privada de libertad;
» Antecedentes de incidentes;
e Nivel de riesgo institucional.
El objetivo serd evitar tanto los controles insuficientes como la aplicacion indiscriminada

de medidas excesivas.
3. Categorias de personas sujetas a control
El sistema deberd contemplar, como minimo:

a. Personal penitenciario.
b. Personal administrativo.

Personal técnico.

Personal médico y sanitario.
Personal educativo y de reinsercion.
Contratistas.

Proveedores.
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i. Visitantes.

j.  Abogados y representantes autorizados.

k. Representantes consulares.

. Autoridades publicas.

m. Organizaciones autorizadas.

n. Personal de mantenimiento.

0. Personal de empresas de tecnologia y telecomunicaciones.

Cada categoria debera tener controles compatibles con su funcion y con las garantias

juridicas aplicables.
4. Identificacion previa

Las personas que requieran acceso regular deberan contar con mecanismos de

identificacion institucional. Estos podran incluir:

o Identificacion oficial;

e Credencial institucional;

o Registro biométrico cuando legalmente proceda;
» Fotografia;

» Identificacion de la institucion o empresa;

e Autorizacidon de acceso;

o Registro de areas permitidas.

El sistema debera evitar credenciales genéricas compartidas entre varias personas.
5. Principio de autorizacion previa

El acceso a zonas penitenciarias deberd estar basado en autorizacion previa, salvo las
situaciones excepcionales establecidas legalmente. La autorizacion debera indicar,

cuando corresponda:

e Identidad

e Funcion

e Fecha

e Horario

e Establecimiento
e Area autorizada
e Motivo

» DPersona responsable



» [Equipo autorizado
El simple hecho de pertenecer a una institucion no deberd implicar acceso automatico a

todas las areas penitenciarias.
6. Control de areas

Los establecimientos deberan dividirse en zonas de seguridad. Como minimo podran

establecerse:

Zona publica: areas destinadas a atencidn, recepcion y servicios.

Zona administrativa: oficinas y espacios de gestion.

Zona controlada: areas con acceso restringido.

Zona critica: areas que contengan poblacion privada de libertad, sistemas

tecnologicos, infraestructura sensible o evidencia.

Zona altamente critica:  dreas cuyo acceso pueda comprometer gravemente la

seguridad del establecimiento.
Cada zona debera tener reglas especificas.
7. Principio de minimo acceso necesario

Ningun funcionario, contratista o proveedor debera tener acceso a una zona simplemente
porque su funcidn le permita ingresar al establecimiento. El acceso debera limitarse a las
areas necesarias para realizar la tarea autorizada. Este principio debera aplicarse

especialmente a:

e Servidores

e Centros de monitoreo

e Cuartos de telecomunicaciones
e Sistemas eléctricos

e Almacenamiento de evidencia
e Depositos

o (Cémaras de seguridad

e Sistemas de control de acceso

8. Control de dispositivos electronicos



El establecimiento debera establecer una politica especifica respecto de los dispositivos

que puedan introducir funcionarios, proveedores, contratistas y visitantes.

debera determinar:

Qué dispositivos estan autorizados

Cuadles estan prohibidos

Cuadles requieren registro

Cuadles deben permanecer en dreas determinadas

Qué dispositivos institucionales pueden utilizarse

Como se documentan excepciones

La politica

No debera existir una regla ambigua que permita a cada establecimiento interpretar de

manera diferente qué puede entrar.

9. Registro de dispositivos autorizados

Cuando la naturaleza de una funcién requiera el ingreso de equipos electronicos, debera

existir un registro institucional. Podran registrarse:

Teléfono

Computadora

Tableta

Radio

Herramienta electronica
Camara

Equipo especializado

El registro podra incluir:

Identificacion del equipo;
Responsable;

Fecha de ingreso;

Fecha de salida;

Motivo;

Area autorizada.

La finalidad serd poder determinar

legitimamente dentro del establecimiento.

10. Equipos institucionales

posteriormente

qué equipos

estuvieron



Cuando sea posible, deberdn priorizarse dispositivos institucionales para funciones que
requieran comunicacion o acceso a informacion dentro de zonas sensibles. Estos equipos

deberan contar con:

o Identificacion

e Usuario individual

e Autenticacion

o Registro de actividad

o Configuracion de seguridad

e Administracion remota cuando corresponda
e Mecanismos de bloqueo

Esto reducird la dependencia de dispositivos personales dentro de areas criticas.
11. Control de proveedores

Los proveedores deberan estar registrados previamente. El expediente debera contener,

segun corresponda:

o Identificacion de la empresa

o Identificacion del personal

e Funcion

o Contrato

e Autorizacion

e Vehiculo utilizado

» Equipos que ingresara

e Horario

e Area de trabajo

» Responsable institucional
Los proveedores no deberan poder sustituir libremente al personal autorizado sin

notificacion y actualizacion de registros.
12. Control de contratistas

Los contratos de servicios penitenciarios deberdn incorporar cldusulas especificas de

seguridad. Estas deberan contemplar:

o Obligacion de cumplir protocolos
o Prohibicién de introducir objetos no autorizados

o Deber de reportar incidentes



» Controles de acceso
e Responsabilidad por personal subcontratado
o Proteccion de informacion
o Obligacion de cooperaciéon con auditorias
« Consecuencias contractuales
o Conservacion de registros
La seguridad no deberd quedar fuera de los contratos como una materia exclusivamente

administrativa.
13. Subcontratacion

Ningan contratista podra utilizar subcontratistas dentro del establecimiento sin
autorizacion institucional cuando el contrato o la normativa asi lo requiera. La empresa
principal debera mantener responsabilidad respecto del personal que utilice para ejecutar

el servicio, conforme al contrato y al régimen juridico aplicable.
Esto evitara que la subcontratacion se convierta en un mecanismo para eludir controles.
14. Control de vehiculos

Los vehiculos que ingresen a los establecimientos deberan estar sujetos a procedimientos

de control proporcionales al nivel de riesgo. Debera registrarse:

o Matricula
o Conductor
e Empresa
e Motivo
o Hora de entrada
o Hora de salida
o Carga
e Area autorizada
Cuando resulte técnicamente posible, los controles deberan permitir reconstruir

posteriormente el recorrido del vehiculo dentro del establecimiento.
15. Control de mercancias y herramientas

Las herramientas, materiales y mercancias deberdn ingresar mediante procedimientos

documentados. El sistema debera permitir determinar:

e Quéingreso



e Quién lo introdujo
o DPara qué se utilizara
o Donde se utilizara
e Quién lo recibid
e Qué ocurrio6 con el material después de utilizarse
Las herramientas potencialmente reutilizables deberan estar sujetas a inventario cuando

corresponda.
16. Control de equipos tecnologicos

Deberan utilizar procedimientos especiales, todos los técnicos encargados de instalar o

mantener:

e camaras;

e servidores;

e sistemas de deteccion;
e telecomunicaciones;

e redes;

e sistemas eléctricos;

e control de acceso;

Cada intervencion deberd generar un registro que indique:

e Técnico
e Empresa

» [Equipo intervenido

e Motivo
e Fecha
e Hora

e Cambios realizados

e Pruebas realizadas

e Autorizacion

» Responsable institucional

17. Principio de doble control

Las intervenciones sobre sistemas criticos deberdn aplicar, cuando sea razonablemente

posible, el principio de doble control. Por ejemplo:

Una persona realiza la intervencion; otra verifica y documenta.



Este mecanismo debera aplicarse especialmente a:

e Servidores

e Almacenamiento de evidencia

e Sistemas de monitoreo

e Sistemas de telecomunicaciones
o Configuraciones criticas

e Sistemas eléctricos sensibles

e Controles de acceso

La finalidad sera reducir el riesgo de manipulacion individual no detectada.
18. Mantenimiento programado

Las intervenciones técnicas deberan programarse cuando sea posible. El establecimiento

deberd conocer previamente:

e Quién ingresara
e Quérealizara
o Quéequipos llevara
o Cuénto tiempo permanecera
e Qué sistemas seran intervenidos
Las intervenciones de emergencia deberan documentarse posteriormente con el mismo

nivel de detalle.
19. Registro de entrada y salida

Toda persona que ingrese debera quedar registrada de acuerdo con su categoria. El

registro debera permitir determinar:
Quién entrd / Cudndo entrd / Dénde estuvo autorizado a estar / Cudndo salid.
Este principio serd esencial para las investigaciones posteriores.
20. Control de permanencia
El sistema debera detectar, cuando técnicamente sea posible, situaciones como:

o Permanencia superior a la autorizada
e Acceso fuera de horario
o Ingreso a dreas no autorizadas

» Utilizacion de credenciales ajenas



» Intentos repetidos de acceso

Una alerta debera generar verificacion humana antes de producir consecuencias.
21. Credenciales personales e intransferibles
Las credenciales de acceso deberdn ser personales. Queda prohibido:

o Prestar credenciales

o Compartir contrasefias

» Utilizar credenciales de otra persona

« Mantener sesiones abiertas para terceros

Las infracciones deberan ser investigadas conforme al régimen correspondiente.
22. Supervision aleatoria

Ademas de los controles ordinarios, podran realizarse verificaciones aleatorias dentro del

marco legal aplicable. Estas podran incluir:

e Revisidn de credenciales
o Verificacion de equipos
o Inspeccion de areas
o Verificacion de inventarios
o Controles sobre vehiculos
» Controles de herramientas
La seleccion aleatoria debera contar con mecanismos que reduzcan la posibilidad de

manipulacién o discriminacion.
23. Gestion de conflictos de interés

Los funcionarios y contratistas deberan declarar las situaciones de conflicto de interés
que puedan comprometer su actuacion. Deberan establecerse mecanismos para

identificar:

o Relaciones econdmicas relevantes

» Vinculos contractuales

e Relaciones que puedan afectar la imparcialidad

o Situaciones de dependencia o influencia indebida

Cuando corresponda, deberan aplicarse mecanismos de separacién funcional.

24. Rotacion en funciones criticas



Deberdn estar sujetas a mecanismos de supervision y, cuando resulte conveniente,

rotacion, las funciones que proporcionen acceso permanente a:

» Sistemas tecnoldgicos
o Inventarios
o Depositos
o Areas criticas
o Informacion sensible
» Evidencia
La rotacion debera realizarse cuidadosamente para no afectar la especializacion técnica

necesaria.
25. Proteccion contra la corrupcion

El sistema debera identificar como riesgo especifico la posibilidad de que funcionarios,
contratistas o terceros colaboren deliberadamente con la introduccion de dispositivos o

con la vulneracion de controles. Los mecanismos de prevencion deberan incluir:

o Capacitacion

o Supervision

e Separacion de funciones

o Controles aleatorios

e Auditorias

o Proteccion de denunciantes

« Investigacion patrimonial cuando legalmente proceda
» Analisis de patrones

o Responsabilidad disciplinaria

» Responsabilidad penal cuando corresponda

26. Canal confidencial de denuncias
Debera existir un mecanismo seguro para reportar:

e Introduccion de dispositivos
e Solicitudes de soborno

e Amenazas

e Manipulacién de controles

e Acceso irregular

e Filtracion de informacién



Complicidad interna

El sistema debera registrar la denuncia y establecer mecanismos para proteger la

informacion de acuerdo con la ley.

27. Investigacién de funcionarios y terceros

Cuando un incidente involucre a un funcionario, proveedor, visitante o contratista, la

investigacion deberd considerar toda la cadena de acceso. Debera analizarse:

Quién autorizo

Quién ingreso

Qué equipos llevaba

Queé areas visitod

Cudnto tiempo permanecio
Con quién tuvo contacto
Qué controles atraveso

Qué anomalias fueron registradas

La investigacion no debera limitarse a la persona que fue encontrada fisicamente con el

objeto.

28. Responsabilidad diferenciada

La responsabilidad debera establecerse individualmente. Debera diferenciarse entre:

Conducta deliberada
Complicidad

Colaboracion

Beneficio econdmico
Negligencia

Omision

Error

Incumplimiento de protocolo

Falla sistémica

No toda falla de control debera interpretarse automaticamente como corrupcion.

29. Responsabilidad por omision



Cuando un funcionario tenga una obligacion especifica de control y deliberadamente
omita cumplirla para facilitar una conducta ilicita, deberan activarse los mecanismos

disciplinarios o penales que correspondan.
Debera demostrarse la conducta y su relacion con el hecho investigado.

La simple ocurrencia de un incidente no debera generar responsabilidad automatica del

funcionario encargado.
30. Proveedores tecnoldgicos

Los contratos de proveedores que administren sistemas criticos deberan estar sujetos de

las obligaciones especiales siguientes:

e Niveles de servicio

o Seguridad

o Confidencialidad

e Auditoria

o Registro de accesos

» Respuesta a incidentes

o Continuidad

e Respaldo

» Entrega de documentacion

o Interoperabilidad

o Devolucién de informacién

o Terminacion ordenada del servicio
El Estado debera evitar quedar técnicamente dependiente de un proveedor que sea el

unico capaz de comprender o mantener el sistema.
31. Acceso de proveedores a informacion

Los proveedores tecnoldgicos solo deberan acceder a la informacion estrictamente

necesaria para prestar el servicio. Cuando sea posible, deberdn utilizar:

o Cuentas temporales

e Accesos supervisados
o Registros de sesion

e Ambientes de prueba

¢ Informacion anonimizada



El acceso remoto a sistemas criticos debera estar sometido a controles especiales.
32. Derecho de abogados y representantes autorizados

Los controles de seguridad deberan aplicarse de manera compatible con las garantias
correspondientes a abogados, representantes consulares y otras personas que ejerzan

funciones protegidas por la ley.

La seguridad no deberd utilizarse como mecanismo para impedir injustificadamente la

comunicacion juridica o consular.

Cuando existan procedimientos especiales de acceso, estos deberan encontrarse

previamente definidos.
33. Visitantes
Los visitantes deberan recibir informacion clara sobre:

e Objetos prohibidos

» Dispositivos autorizados

e Reglas de ingreso

» Consecuencias de incumplimiento
e Mecanismos de reclamacion

El visitante deberd poder conocer previamente las reglas aplicables.
34. Régimen de reincidencia

Cuando una persona que no se encuentre privada de libertad incumpla reiteradamente
las reglas de acceso, podran aplicarse las consecuencias administrativas, contractuales o

legales que correspondan.

Cuando exista una prohibicion de acceso, debera encontrarse juridicamente

fundamentada y documentada.
35. Sistema de alertas de acceso
El sistema tecnoldgico podra generar alertas ante:

¢ Credencial utilizada fuera de horario
e Acceso a zona no autorizada
o Credencial duplicada

¢ Permanencia anormal



» Multiples intentos de acceso
o Ingreso de equipos no registrados
Estas alertas deberan ser investigadas por personal competente, aunque una alerta

tecnologica no debera constituir por si misma prueba de culpabilidad.
36. Integracion con videovigilancia

Los sistemas de acceso deberdn poder correlacionarse, cuando sea legal y técnicamente

procedente, con los registros de videovigilancia. Esto permitira verificar:

e Quién utilizé una credencial

o Dodnde ocurrio el acceso

o Cuénto tiempo permanecid

e Qué personas lo acompanaron

o Si el registro coincide con las imagenes

La finalidad sera mejorar la trazabilidad de los incidentes.
37. Auditoria de accesos
Las auditorias deberan buscar:

o Credenciales utilizadas por terceros
o Accesos fuera de horario

o Patrones inusuales

e Accesos repetidos

e Zonas con vulnerabilidades

» Discrepancias entre registros

Los resultados deberan incorporarse al sistema nacional de inteligencia penitenciaria.
38. Evaluacion de empresas

Los proveedores y contratistas que participen en dreas criticas podran estar sujetos a

evaluacion periodica de cumplimiento. La evaluacion podra considerar:

e Incidentes

o Cumplimiento contractual
» Capacitacion

o Controles internos

e Seguridad de informacion

o Cooperacion con auditorias



e Mantenimiento
o Cumplimiento de protocolos

Los resultados deberan utilizarse conforme a la legislacion de contratacion publica.
39. Registro de incidentes de terceros

Todo incidente relacionado con un tercero deberd incorporarse al Registro Nacional de

Incidentes cuando corresponda. Debera poder determinarse:

e Persona

e Empresa

o Establecimiento

o Tipo de incidente
e Fecha

e Medida adoptada
e Resultado

La informacion deberd manejarse conforme al régimen de proteccion de datos aplicable.
40. Capacitacion obligatoria

Toda persona que ingrese regularmente a zonas controladas debera recibir capacitacion

adecuada a su funcion. Como minimo debera conocer:

o Objetos prohibidos
o Procedimientos de emergencia
» Reglas de acceso
o Proteccion de informacion
o Uso de dispositivos
e Obligacion de reportar incidentes
» Consecuencias del incumplimiento
Los accesos deberan poder condicionarse, cuando corresponda, a la acreditacion de dicha

capacitacion.
41. Certificacion de personal critico

El personal encargado de operar sistemas de monitoreo, telecomunicaciones, servidores,
camaras, controles de acceso, sistemas eléctricos criticos, debera contar con capacitacion

y certificacion institucional adecuadas.

42. Principio de trazabilidad humana



Toda operacion critica deberd permitir reconstruir:

Quién la realizé / Con qué autorizacion / Cudndo / Sobre qué sistema / Qué modificé / Quién verifico
Este principio debera convertirse en uno de los pilares del sistema.
43. Integracion con el Centro Nacional de Monitoreo

Los incidentes relacionados con funcionarios, contratistas, proveedores y visitantes
deberan poder incorporarse al Centro Nacional de Monitoreo cuando tengan relevancia

para la seguridad. El Centro podra correlacionarlos con:

» Dispositivos detectados
» Fallas de cAmaras
e Accesos
o Incidentes anteriores
e Movimientos
e Mantenimiento
o Investigaciones
Esto permitird detectar patrones que no serian visibles analizando cada incidente por

separado.
44. Responsabilidad institucional

El sistema debera reconocer que algunas vulnerabilidades no provienen exclusivamente

de una persona. Una falla puede resultar de:

» falta de capacitacion;

o procedimiento defectuoso;

» tecnologia insuficiente;

e supervision deficiente;

e disefno incorrecto;

o falta de mantenimiento;

o exceso de carga laboral;

e corrupcion;

» negligencia;

e combinacion de varios factores.

La investigacion debera determinar cudl de estos factores estuvo presente.

45, Prohibicion de la cultura de encubrimiento



Ningun funcionario debera ser sancionado por reportar de buena fe una vulnerabilidad,

falla o incidente simplemente porque la deteccion revele una deficiencia institucional. El

sistema debera distinguir entre:

“cometer una irreqularidad y reportar una irreqularidad”

Ocultar deliberadamente una vulnerabilidad debera recibir un tratamiento diferente de

informar oportunamente sobre ella.

46. Incentivos institucionales para reportar

La administracion debera promover una cultura en la cual reportar una falla, una

vulnerabilidad, una conducta irregular, un intento de introducir un dispositivo, sea

considerado parte de la responsabilidad profesional.

La seguridad no debe depender exclusivamente del miedo a ser sancionado, debe

depender también de una cultura institucional de prevencion.

47. Indicadores

El sistema debera medir, entre otros:

Ntmero de personas autorizadas
Cantidad de accesos

Incidentes por categoria
Dispositivos detectados en accesos
Accesos irregulares

Credenciales compartidas
Incidentes de proveedores
Incidentes de funcionarios
Cumplimiento de capacitacion
Auditorias realizadas
Investigaciones iniciadas
Investigaciones concluidas
Reincidencia

Tiempo de respuesta

48. Evaluacion periddica

Los protocolos de acceso deberan revisarse periddicamente.

determinar:

La revision debera



e Qué controles funcionan

o Cuaéles generan demoras innecesarias

o Donde se producen vulnerabilidades

o Qué tecnologias necesitan actualizacion

e Qué categorias de personas presentan mayores riesgos
o Cuales medidas deben modificarse

La seguridad debera ser dindmica.
49. Principio de confianza controlada

El sistema penitenciario no debera funcionar bajo la premisa de que toda persona que
ingresa es una amenaza. Tampoco debera funcionar bajo la premisa contraria de que toda

persona autorizada es automaticamente confiable. El principio debera ser:

La autorizacion permite el acceso; la trazabilidad permite confiar en el acceso.
La confianza institucional debera estar acompafiada de controles verificables.
50. Resultado esperado

La aplicacion de este capitulo debera permitir reducir significativamente uno de los

riesgos estructurales del sistema penitenciario:
que una persona con acceso legitimo utilice ese acceso para facilitar una actividad ilegitima.
El modelo debera permitir reconstruir cualquier incidente desde su origen:

Persona / Autorizacion / Ingreso / Equipo / Area / Permanencia / Interaccion / Incidente /

Investigacion / Responsabilidad / Correccion.

De esta manera, el sistema dejara de concentrarse exclusivamente en descubrir el teléfono

clandestino una vez dentro del establecimiento. La pregunta pasara a ser:

¢ Como lleg6 alli, quién tuvo la oportunidad de introducirlo, qué controles atravesd, qué falld y

qué debemos modificar para que vuelva a ocurrir?

Ese cambio convierte la seguridad penitenciaria de un sistema predominantemente

reactivo en un sistema de prevencion, trazabilidad e inteligencia institucional.

CAPITULO XX
REGIMEN NACIONAL DE RESPUESTA ANTE INCIDENTES DE SEGURIDAD
PENITENCIARIA



1. Objeto

El presente capitulo establece el régimen nacional para la deteccion, validacion,
intervencion, documentacion, preservacion de evidencias, investigacion, correccion y
cierre de incidentes de seguridad penitenciaria, con especial atencion a aquellos
relacionados con el ingreso, posesion, utilizacion, ocultamiento, suministro o facilitacion

de dispositivos electronicos de comunicacion no autorizados.

El régimen tendra como finalidad asegurar que todo incidente sea atendido de manera:
Rapida

Proporcional

Documentada

Coordinada

Técnicamente verificable

Respetuosa de los derechos fundamentales
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Orientada a la identificacion de responsabilidades y

8. Dirigida a evitar la repeticion del incidente
La respuesta institucional no deberd limitarse a la incautacion del objeto detectado. Cada
incidente deberd ser tratado como una fuente de informacion para determinar cdmo
ocurrid, quién pudo facilitarlo, qué controles fallaron y qué medidas deben adoptarse

para impedir su repeticion.
2. Principio de respuesta integral

Todo incidente de seguridad penitenciaria deberd ser gestionado mediante un proceso

continuo compuesto, como minimo, por las siguientes etapas:

ALERTA / VALIDACION / CONTROL / PRESERVACION / INTERVENCION / DOCUMENTACION /
ESCALAMIENTO / INVESTIGACION / DECISION / CORRECCION / CIERRE / APRENDIZAJE

La existencia de una alerta tecnoldgica no constituird, por si misma, prueba de
responsabilidad individual. = Toda decision que pueda producir consecuencias
disciplinarias, administrativas o penales debera sustentarse en hechos verificables y en

los procedimientos establecidos por la legislacion aplicable.
3. Clasificacion de los incidentes

Los incidentes deberan clasificarse segiin su naturaleza, alcance, riesgo y posible

afectacion a la seguridad.



Se estableceran, como minimo, las siguientes categorias:

a) Incidente tecnoldgico: Evento relacionado con cdmaras, sensores, sistemas de
deteccidon, controles de acceso, redes, servidores, energia, comunicaciones u otros

componentes tecnologicos.

b) Incidente de seguridad fisica: Evento relacionado con ingreso, ocultamiento, traslado,

posesion o utilizacion de objetos prohibidos.

¢) Incidente de comunicacidn no autorizada: Deteccidn o confirmacién de un dispositivo

o mecanismo utilizado para establecer comunicaciones no autorizadas.

d) Incidente de integridad institucional: Evento que pueda involucrar a empleados,
funcionarios, contratistas, proveedores, visitantes o terceros en la introduccion,

facilitacion, ocultamiento o manipulacién de elementos prohibidos.

e) Incidente criminal: Evento que presente elementos que puedan constituir una
infraccion penal o estar relacionado con la planificacién, coordinacion o ejecucién de

otros hechos delictivos.

f) Incidente critico: Aquel que represente un riesgo inmediato o significativo parala vida,
integridad fisica, seguridad del establecimiento, personal penitenciario, personas

privadas de libertad, visitantes o terceros.

Un mismo hecho podra pertenecer simultaneamente a mas de una categoria.
4. Niveles de alerta

El Sistema Nacional establecera una clasificacion uniforme de alertas.

Nivel I - Alerta técnica: Anomalia tecnoldgica que requiere verificacion.

Nivel II - Incidente confirmado: Evento comprobado que requiere intervencion

institucional ordinaria.

Nivel III - Incidente relevante: Evento que pueda comprometer varios controles o revelar

una vulnerabilidad significativa.

Nivel IV - Incidente grave: Evento que pueda involucrar organizaciéon, complicidad

interna, reiteracion, amenaza directa o posible actividad criminal.



Nivel V - Incidente critico: Situacion que represente riesgo inmediato para la vida, la
seguridad del establecimiento o la poblacion interna o externa, o que pueda estar

vinculada con hechos criminales de especial gravedad.

La clasificacion podra modificarse durante la investigacién cuando aparezcan nuevos

elementos.
5. Deteccion
Las alertas podran originarse mediante:

» Sistemas de deteccidn tecnoldgica

o (Cémaras de seguridad

o Controles de acceso

o Inspecciones ordinarias

» Inspecciones extraordinarias

o Registros de ingreso y salida

» Reportes del personal

» Denuncias o comunicaciones confidenciales

e Analisis de informacion

e Auditorias

« Mantenimiento técnico

» Investigaciones previas

e Informacion suministrada por otras instituciones publicas
o Informacion obtenida dentro de investigaciones legalmente autorizadas

Todo sistema tecnoldgico deberd permitir identificar, cuando resulte técnicamente

posible:
e Fecha;
e Hora;
e Lugar;

» Sistema que genero la alerta;

o Operador que recibi6 la alerta;
e Actuacion realizada;

e Resultado de la verificacion.

6. Validacion de la alerta



La alerta deberd ser sometida a un proceso de validacion humana que determine, si existe
realmente un incidente, cudl es su naturaleza, cudl es su nivel de riesgo, qué area puede
estar afectada, qué medidas inmediatas son necesarias y qué autoridades deben ser

notificadas.

Los sistemas de inteligencia artificial podran apoyar la deteccion de patrones o anomalias,

pero la decisién institucional deberd permanecer bajo responsabilidad humana.
7. Control inicial del incidente

Una vez confirmado un incidente, el responsable del establecimiento debera adoptar las

medidas necesarias para:

o Proteger a las personas

o Controlar el area afectada

» Evitar la destruccion o alteracion de evidencias

o Impedir que el incidente se extienda

o Preservar los registros tecnoldgicos

» Evitar interferencias innecesarias con otras actividades penitenciarias

Las medidas deberan ser proporcionales al riesgo existente.

No se permitira utilizar una situacion tecnoldgica menor como justificacion para

intervenciones generales, indiscriminadas o no relacionadas con el incidente.
8. Intervencion proporcional
Toda intervencion debera ajustarse a los principios de:

o Legalidad
o Necesidad
o Proporcionalidad
e Minima intervencion
» Respeto a la dignidad humana
o Seguridad de las personas
o Preservacion de evidencias
La intervencion deberd orientarse a controlar el incidente, no a producir dafios

innecesarios a personas, bienes o infraestructura.

Particularmente, los mecanismos tecnologicos destinados a impedir comunicaciones no

autorizadas deberan disefiarse de manera que no generen riesgos indebidos para otros



sistemas esenciales del establecimiento, incluidos equipos médicos, sistemas de
emergencia, comunicaciones institucionales, infraestructura eléctrica o mecanismos de

seguridad.
9. Seguridad del personal y de las personas privadas de libertad

La respuesta ante un incidente debera comenzar por la proteccién de la vida y la

integridad fisica.

Cuando la naturaleza del incidente lo permita, deberdn priorizarse mecanismos de
control y contencién que reduzcan riesgos innecesarios. El personal deberd recibir

capacitacion periddica para responder a:

o Incidentes tecnoldgicos

» Hallazgos de dispositivos

e Alteraciones de sistemas

e Situaciones de resistencia

» Emergencias

e Preservacion de evidencia

e Comunicacion de incidentes

o Proteccion de personas vulnerables

10. Preservacion del area

Cuando exista posibilidad de que el incidente constituya evidencia de una infraccion
administrativa o penal, el area deberd preservarse de acuerdo con los protocolos

institucionales. La preservacion debera procurar:

o Limitar accesos innecesarios
e Registrar quién ingresa
o Documentar cambios
o Preservar grabaciones
o Preservar registros electrénicos
o Conservar documentos relevantes
o Identificar posibles testigos
o Impedir manipulacion o sustitucion de objetos
La preservacion debera realizarse sin afectar innecesariamente las operaciones esenciales

del establecimiento.

11. Preservacion de sistemas tecnologicos



Ante un incidente relevante, el responsable tecnoldgico deberd adoptar medidas para

preservar, cuando corresponda:

Grabaciones de camaras

Registros de acceso

Registros de alarmas

Registros de sistemas de deteccion
Registros de operadores

Bitdcoras de mantenimiento
Registros de configuracion
Registros de eventos

Informacién de infraestructura tecnologica relacionada con el incidente

La informacion debera conservarse de manera que pueda demostrarse posteriormente su

integridad.

Queda prohibida la eliminacion, alteracién o sobrescritura deliberada de informacion

relacionada con un incidente cuando exista obligacion de preservarla.

12. Incautacion de dispositivos

Cuando sea encontrado un teléfono movil, tarjeta SIM, dispositivo electrénico u otro

elemento prohibido, su tratamiento debera realizarse conforme a un protocolo uniforme.

Debera documentarse, cuando sea posible:

Quién realizd el hallazgo

Fecha y hora

Ubicacion

Circunstancias del hallazgo
Persona a quien se encontraba asociado, si corresponde
Estado fisico del objeto
Identificacion técnica disponible
Fotografias

Embalaje

Persona que recibio el objeto
Traslado

Lugar de custodia



La identificacion técnica del dispositivo no debera confundirse con el acceso a su

contenido.
13. Prohibicién de exploracion informal del contenido

La incautacion de un dispositivo no autoriza automaticamente a cualquier funcionario a
revisar su contenido. El acceso a informacion almacenada en un dispositivo debera
sujetarse a las garantias constitucionales y legales aplicables, asi como a las autorizaciones

judiciales o fiscales que correspondan segun la naturaleza de la actuacion.

El personal penitenciario deberd limitarse a asegurar, identificar y preservar el

dispositivo.

La extraccidn, andlisis o utilizacion de informacién contenida en el dispositivo debera
corresponder a personal técnicamente autorizado y dentro del procedimiento legal

aplicable.
14. Cadena de custodia

Todo elemento fisico o digital que pueda constituir evidencia deberd incorporarse a una

cadena de custodia verificable. La cadena debera permitir reconstruir:

Hallazgo / Identificacion / Embalaje / Recepcion / Almacenamiento / Traslado / Andlisis / Devolucién o
disposicion final.
Cada transferencia debera quedar registrada. La pérdida de trazabilidad debera generar

una investigacion administrativa inmediata y, cuando corresponda, consecuencias

conforme a la legislacién aplicable.
15. Informe inicial de incidente
El informe debera contener como minimo:

Fecha y hora

Establecimiento

Area

Tipo de incidente

Mecanismo mediante el cual fue detectado
Personas involucradas o presentes

Acciones realizadas
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Objetos encontrados



9. Sistemas afectados
10. Evidencias preservadas
11. Funcionarios actuantes
12. Autoridades notificadas
13. Clasificacion inicial del incidente
14. Medidas adoptadas
El informe inicial deberd realizarse aun cuando posteriormente se determine que el

evento no constituyo una infraccion.
16. Escalamiento institucional

Los incidentes ordinarios podran ser gestionados por la administracion del

establecimiento.

Los incidentes relevantes deberdn ser comunicados al nivel correspondiente de la
Direccion General de Servicios Penitenciarios y Correccionales y al sistema nacional de

monitoreo.

Los incidentes que puedan involucrar hechos criminales, corrupcion, complicidad
interna, amenazas graves o coordinacion delictiva deberan activar los mecanismos de

coordinacion con el Ministerio de Justicia y el Ministerio Publico, segtin corresponda.

La coordinacion no debera significar duplicacion de funciones ni interferencia con las

competencias legalmente atribuidas a cada institucion.
17. Intervencion del Ministerio Pablico

Cuando los hechos presenten caracteristicas que puedan constituir una infraccion penal,
la autoridad penitenciaria debera preservar la informacion disponible y comunicar el

hecho a las autoridades competentes conforme al procedimiento establecido.

El Ministerio Publico dirigira las actuaciones de investigacion penal que correspondan

dentro de sus competencias constitucionales y legales.

La Constitucion dominicana atribuye al Ministerio Publico la direccion de la
investigacion penal y el ejercicio de la accion publica. La respuesta penitenciaria deber3,

por tanto, distinguir claramente entre:
Seguridad penitenciaria / Investigacion administrativa / Investigacion penal

18. Autorizaciones judiciales



Cuando una actuacion de investigacion requiera autorizacion judicial, esta debera

obtenerse mediante los mecanismos establecidos por la legislacion vigente.

El sistema penitenciario no podra sustituir al Poder Judicial ni utilizar mecanismos
tecnologicos como via indirecta para obtener informacion que legalmente requiera
autorizacion. Este principio debera incorporarse expresamente a los protocolos

tecnologicos y operativos.
19. Investigacion del origen del dispositivo

La investigacion no debera limitarse a determinar quién tenia el dispositivo al momento
de su descubrimiento. Cuando existan elementos suficientes, debera analizarse la cadena

de posible introduccion:

Origen /| Adquisicion / Transporte / Ingreso / Facilitacion /+ Ocultamiento / Entrega / Posesion /

Utilizacion.
La finalidad sera determinar si existio:

o Introduccién directa

» Facilitacion

o Complicidad

e Omision deliberada

o Corrupcién

o Participacion de terceros

» Participacion de contratistas o proveedores
e Vulneracion de controles

o Utilizacion de una falla tecnoldgica

20. Investigacion de posibles patrones

Cuando existan incidentes repetidos, el Sistema Nacional debera determinar si existe un

patron. Podran analizarse, dentro del marco legal correspondiente:

e Horarios

e Areas

» Tipos de dispositivos
e Rutas de acceso

e Personal de servicio

e Proveedores



Visitantes

Contratistas

Fallas tecnoldgicas

Eventos coincidentes
Recurrencia de personas
Recurrencia de dispositivos

Vulnerabilidades comunes

El andlisis de patrones tendra caracter investigativo y preventivo y no podra utilizarse

para atribuir responsabilidad automdaticamente a una persona.

21. Hipétesis de complicidad interna

Cuando las circunstancias indiquen una posible participacion interna, debera abrirse una

linea

especifica de investigacion.

responsabilidades:

Quién tuvo acceso al area

Quién tenia autorizacion

Quién realizo controles

Quién manipuld sistemas

Quién tuvo contacto con el objeto
Quién efectué mantenimiento
Quién estuvo presente

Qué registros existen

Qué controles fallaron

Esta

debera

considerar,

sin prejuzgar

La existencia de una coincidencia temporal o laboral no constituira prueba suficiente de

complicidad.

22, Participacion de proveedores y terceros

Cuando el incidente pueda estar relacionado con un proveedor, contratista, visitante o

tercero, deberan revisarse:

Autorizaciones

Registros de entrada y salida
Vehiculos

Herramientas

Equipos



e Ordenes de trabajo

o Personal asignado

e Zonas visitadas

o Horarios

» Registros de mantenimiento

o (Camaras disponibles
Cuando corresponda, la institucion podra suspender preventivamente determinadas
autorizaciones conforme al marco contractual y legal aplicable, sin convertir una medida

preventiva en una declaracion anticipada de culpabilidad.
23. Proteccion de posibles victimas

Si durante una investigacion surge informacién que indique una amenaza contra una
persona, establecimiento o tercero, deberd activarse inmediatamente el protocolo de

proteccion correspondiente. La prioridad sera:

Preservar la vida
Controlar la amenaza

Proteger a la posible victima

Ll o .

Preservar la evidencia

5. Comunicar a las autoridades competentes
La informacién sensible deberd manejarse bajo criterios de estricta necesidad y proteccion
de datos.

24. Continuidad operacional

La respuesta a un incidente no debera paralizar innecesariamente los servicios esenciales

del establecimiento. Cada centro debera contar con procedimientos de continuidad para:

e Comunicaciones institucionales
» Emergencias

e Atencion médica

» Vigilancia

e Alimentacion

e Acceso controlado

e Energia

e Sistemas informaticos

o Atencion juridica



o Comunicaciones familiares legitimas
Cuando una medida de seguridad afecte temporalmente un servicio esencial, debera

existir un mecanismo alternativo autorizado.
25. Determinacion de responsabilidades
Concluida la fase investigativa, deberan distinguirse claramente:

a) Responsabilidad penal

b) Responsabilidad administrativa

c) Responsabilidad disciplinaria

d) Responsabilidad contractual

e) Responsabilidad civil, cuando corresponda

f) Ausencia de responsabilidad

Una misma conducta podrd generar mdas de una consecuencia juridica cuando el

ordenamiento lo permita.

La determinacién de responsabilidad deberd realizarse mediante la autoridad

competente y respetando el debido proceso.
26. Prohibicion de sancion basada exclusivamente en una alerta automatizada
Ninguna persona podra ser sancionada exclusivamente porque:

o Un algoritmo haya generado una alerta

o Una cdmara haya identificado una anomalia

e Un sistema haya detectado una posible sefial

o Un patrén estadistico haya sefialado una coincidencia

Las herramientas automatizadas deberan servir como mecanismos de deteccion,
priorizacion y apoyo investigativo, nunca como sustitutos de la prueba y del

procedimiento legal.
27. Analisis de causa raiz
Todo incidente relevante debera concluir con un analisis de causa raiz, respondiendo:

1. ;Qué ocurrié?
2. ;Cuando ocurrié?

3. (Doénde ocurrié?



¢Coémo pudo ocurrir?

¢Qué control debia impedirlo?
(Por qué ese control no funcioné?
¢Hubo una falla tecnologica?

¢Hubo una falla humana?

Y 2 N

. ¢(Hubo una falla organizacional?
10. ;Hubo posible complicidad?
11. ;Existe una vulnerabilidad que pueda repetirse?
12. ;Qué medida concreta evitara la repeticion?
El proposito serd evitar que la respuesta institucional termine simplemente con la

confiscacion del objeto.
28. Plan de acciones correctivas

Cuando el andlisis determine una vulnerabilidad, deberd generarse un plan de accién

correctiva, identificando:

e Problema

o Causa

e Responsable

o Medida correctiva

e Presupuesto necesario

o Fecha limite

e Indicador de cumplimiento
e Mecanismo de verificacion

Las acciones podran incluir:

o Reparacion tecnoldgica

e Modificacion de procedimientos
o Capacitacion

o Cambio de controles

» Rotacion de funciones

o Revision contractual

o Fortalecimiento de supervision
» Modificacién normativa

o Investigacion adicional

e Actualizacion de software



Sustitucion de equipos

Refuerzo de infraestructura

29. Cierre del incidente

Un incidente solamente podra declararse cerrado cuando:
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9.

Se haya controlado la situacion

Se hayan preservado las evidencias necesarias

Se haya completado el informe

Se hayan realizado las notificaciones correspondientes

Se haya determinado la ruta administrativa o penal aplicable
Se hayan identificado las vulnerabilidades

Se hayan establecido las acciones correctivas

Se haya actualizado el registro nacional

Exista responsable de verificar las acciones pendientes

El cierre administrativo del incidente no impedira que continte una investigacion penal

cuando esta corresponda.

30. Base Nacional de Incidentes y Lecciones Aprendidas

Todos los incidentes relevantes deberan alimentar una base nacional destinada

exclusivamente a:

Prevencion

Analisis estadistico
Identificacion de patrones
Evaluacién tecnoldgica
Auditoria

Capacitacion

Planificacion presupuestaria

Mejora institucional

La informacion debera clasificarse segtn su nivel de sensibilidad.

La publicacidon de estadisticas debera evitar la exposicion de informaciéon que pueda

comprometer investigaciones, operaciones de seguridad o derechos de las personas.

31. Evaluacion posterior al incidente

Los incidentes de niveles IV y V deberan generar una evaluacion posterior obligatoria.



La evaluacion deberd realizarse independientemente de que posteriormente exista o no

una condena penal.

20.32. Indicadores de respuesta

El Sistema Nacional debera medir, entre otros:

Tiempo de deteccion: tiempo transcurrido entre la ocurrencia estimada del evento y su
identificacion.

Tiempo de validacién: tiempo entre la alerta y la confirmacion humana.

Tiempo de respuesta: tiempo entre la confirmacion y la intervencion.

Tiempo de preservacion: tiempo necesario para asegurar las evidencias relevantes.

Tiempo de escalamiento: tiempo entre la clasificacion del incidente y la notificacion a la

autoridad correspondiente.

Tiempo de cierre: tiempo requerido para completar la gestion administrativa del

incidente.

Tasa de reincidencia: porcentaje de incidentes que vuelven a producirse en condiciones

similares.

Tasa de correccidn: porcentaje de vulnerabilidades identificadas que fueron

efectivamente corregidas.
33. Pruebas y simulaciones

Los establecimientos deberan realizar periddicamente ejercicios controlados destinados

a comprobar:

e Deteccion

¢ Comunicacion

e Reaccion

e (Coordinacion

e Preservacion de evidencia
¢ Continuidad

e Documentacion

o Escalamiento



» Funcionamiento de los sistemas tecnoldgicos
Los ejercicios deberan disefiarse de forma que no revelen puiblicamente vulnerabilidades

especificas de los establecimientos.
Cada ejercicio deberd producir un informe de resultados y un plan de mejora.
34. Responsabilidad del mando

Los responsables de cada nivel deberan conocer sus obligaciones ante un incidente. La
ausencia de actuacion, la ocultacion deliberada de un evento, la destruccion de evidencia
o la alteracion intencional de registros deberan generar las consecuencias previstas por el

ordenamiento juridico.

Sin embargo, no debera confundirse una deficiencia institucional o una falla tecnologica

con responsabilidad individual automatica.

La investigacion deberd determinar las circunstancias concretas de cada caso.
35. Transparencia y reserva

El Estado debera publicar periddicamente informacion estadistica sobre:

o Cantidad de incidentes
» Tipos de incidentes
» Dispositivos incautados
o Establecimientos afectados
» Tiempos de respuesta
e Acciones correctivas
o Resultados de auditorias
e Evolucion de indicadores
No deberan publicarse detalles técnicos cuya divulgacion facilite la evasion de controles,

comprometa investigaciones o exponga vulnerabilidades de seguridad.
De esta manera se establece un equilibrio entre:

transparencia puiblica + seguridad institucional + proteccion de derechos.
36. Integracion con el Sistema Nacional de Seguridad Penitenciaria

El régimen de respuesta debera integrarse con el Sistema Nacional de Monitoreo, el
sistema de inteligencia penitenciaria, los controles de acceso, el sistema de

videovigilancia, los sistemas tecnoldgicos de deteccion, el registro de incidentes, los



mecanismos de auditoria, el régimen disciplinario, los protocolos de coordinacion con el
Ministerio Publico y los mecanismos de coordinacion tecnoldgica con las instituciones

competentes.

La finalidad sera evitar que cada establecimiento gestione los incidentes como hechos

aislados.
37. Principio de aprendizaje institucional

Cada incidente debera producir conocimiento util para prevenir el siguiente. Por tanto,
el sistema debera pasar de una logica exclusivamente reactiva “ocurrio / incautamos /

sancionamos” a una légica de seguridad permanente:

“ocurrio | detectamos /| controlamos /| preservamos /| investigamos [/ determinamos

responsabilidades / identificamos la causa / corregimos / verificamos / aprendemos”
Este principio debera orientar todo el Sistema Nacional.
38. Resultado esperado

El régimen nacional de respuesta debera lograr que ningun incidente relevante termine

simplemente archivado como una incautacion aislada.
Cada evento deberd permitir responder, con el mayor grado posible de certeza:

qué ocurrio, como ocurrio, donde ocurrio, cudndo ocurrid, qué controles fallaron, quiénes tuvieron acceso,
qué evidencia existe, qué responsabilidades pueden derivarse, qué vulnerabilidad fue descubierta y qué se

hizo para evitar que vuelva a ocurrir.

CAPITULO XXI
PROTECCION DE LA INFORMACION, CIBERSEGURIDAD Y CONTINUIDAD
TECNOLOGICA DEL SISTEMA PENITENCIARIO
21.1. Objeto

El presente capitulo establece las disposiciones generales destinadas a proteger la
informacion, los sistemas tecnoldgicos, las comunicaciones institucionales, las bases de
datos, los registros electronicos, los dispositivos de seguridad y demas activos digitales
que formen parte del Sistema Nacional de Seguridad Penitenciaria. Su finalidad sera

garantizar:

1. Confidencialidad
2. Integridad



Disponibilidad
Autenticidad
Trazabilidad

Continuidad operacional

N oW

Recuperacion ante incidentes
8. Proteccion de los derechos fundamentales
La seguridad tecnologica debera ser considerada parte integral de la seguridad

penitenciaria y no un componente meramente informatico.
2. Principio de seguridad por disefio

Todo sistema tecnoldgico que se incorpore al Sistema Nacional debera disefiarse desde el
inicio considerando sus riesgos de seguridad. No deberd adquirirse una tecnologia

Unicamente porque cumpla una funcién operativa.
Antes de su implementacion debera evaluarse, como minimo:

e Qué informacion manejara

e Quién podra acceder

o Donde estara almacenada

o CoOmo serd protegida

e Qué ocurrira si falla

e CoOmo podra recuperarse

e Como se auditardn sus operaciones

o Como se actualizara

e Quién sera responsable

e Qué dependencia tecnoldgica generard

o CoOmo se retirara al finalizar su vida util
La seguridad debera formar parte de las especificaciones técnicas, contratos, pruebas de

aceptacion y procesos de mantenimiento.
3. Inventario nacional de activos tecnolégicos

El Sistema Nacional debera mantener un inventario actualizado de los activos

tecnologicos criticos. El inventario debera incluir, segtin corresponda:

e Camaras
e Servidores

e Sistemas de almacenamiento



o Equipos de red

e Sistemas de control de acceso

e Sensores

e Sistemas de deteccion

e Estaciones de monitoreo

e Sistemas de comunicaciones

» Dispositivos institucionales

o Sistemas de respaldo

e Software

e Bases de datos

e Sistemas de alimentacion eléctrica asociados
e Infraestructura de telecomunicaciones
o Equipos de respaldo

» Licencias y certificados digitales

Cada activo critico debera tener:

e Identificaciéon tinica
e Ubicacion

o Responsable

e Funcion

e Fabricante

e Modelo

e Version

e Fecha de instalacion
e Estado

e Fecha de mantenimiento
e Nivel de criticidad

4, Clasificacion de la informacion

La informacién generada por el sistema deberd clasificarse de acuerdo con su

sensibilidad. Se estableceran, como minimo:

Nivel I - Informacion publica: Informacién que pueda ser divulgada sin comprometer

la seguridad.

Nivel II - Informacidn institucional: Informacién de uso interno cuya divulgacién no

autorizada pueda afectar la operacion administrativa.



Nivel III - Informacion sensible: Informacion cuya divulgacion pueda comprometer la

seguridad, investigaciones, personas o infraestructura.

Nivel IV - Informacion critica o reservada: Informacion cuya divulgacién pueda generar
un riesgo significativo para operaciones de seguridad, investigaciones criminales,

infraestructura critica, personas protegidas o sistemas tecnoldgicos.

La clasificaciéon no deberd utilizarse para ocultar informaciéon que legalmente deba ser

publica.
5. Acceso basado en funciones

Ningun funcionario debera disponer de acceso generalizado a todos los sistemas. Se

aplicaran los principios de “necesidad de saber” y “minimo privilegio”.

Una persona que tenga autorizacion para observar cdmaras no debera tener

automaticamente autorizacion para:

» Modificar configuraciones

e Extraer informacion

e Administrar bases de datos

« Eliminar registros

e Acceder a investigaciones

¢ Administrar sistemas de comunicaciones

Las funciones criticas deberan mantenerse separadas cuando sea técnicamente posible.
6. Identidad digital de los usuarios

Todo usuario con acceso a sistemas criticos deberd disponer de una identidad digital

individual. Queda prohibido:

o Compartir credenciales

» Utilizar cuentas genéricas para funciones criticas

o Permitir el uso de una cuenta por otra persona

e Almacenar contrasefias de manera insegura

e Mantener accesos de funcionarios que ya no desempenen las funciones
correspondientes

Los accesos deberan ser:

e Autorizados

o Registrados



e Revisables
e Revocables
e Auditables

Cuando la criticidad del sistema lo justifique, deberd utilizarse autenticacion multifactor.
7. Administracion de privilegios
El sistema deberd contemplar:

e Altas

e Modificaciones

e Suspensiones

e Revocaciones

o Accesos temporales

e Accesos extraordinarios

e Accesos de emergencia
Cuando un funcionario sea trasladado, suspendido, separado de sus funciones o cambie
de responsabilidad, sus permisos deberan ser revisados inmediatamente. La
permanencia de privilegios innecesarios debera considerarse una vulnerabilidad

institucional.
8. Registro de actividad

Los sistemas criticos deberan generar registros que permitan determinar, cuando

corresponda:

e  Quién accedio

o Cuando accedio

e Desde donde

o Qué funcidn ejecuto

e Qué informacién consultd

e Qué modificacion realizé

e Qué informacion exporto

e Qué sistema utilizd
Los registros de auditoria deberan contar con mecanismos que dificulten su alteracién no
autorizada. La eliminacion deliberada o manipulacion de registros de seguridad debera

generar una investigacion.

9. Proteccion de bases de datos



Las bases de datos que contengan informacion penitenciaria deberdn contar con
mecanismos de proteccién apropiados a su nivel de sensibilidad. Deberan establecerse

medidas para:

e evitar accesos no autorizados;

» Evitar alteraciones

o Prevenir pérdida de informacion
e Mantener respaldos

o Verificar integridad

» Controlar exportaciones

o Detectar accesos anomalos

e Recuperar informacion

No debera existir una inica copia de informacion critica.
10. Cifrado y proteccion de informacion sensible

La informacion sensible deberd protegerse mediante mecanismos técnicos adecuados,
incluyendo cifrado cuando corresponda. La proteccién debera aplicarse tanto a la

informacion almacenada como a aquella que sea transmitida por redes no confiables.

Las claves criptograficas deberan administrarse mediante procedimientos institucionales
y no depender de una sola persona. La pérdida o exposicion de una clave critica debera

activar un procedimiento de respuesta.
11. Comunicaciones institucionales

Las comunicaciones utilizadas para seguridad penitenciaria deberan contar con

mecanismos destinados a protegerlas frente a:

» Interceptacion no autorizada

e Manipulacién

e Suplantaciéon

e Pérdida

o Indisponibilidad

o Alteracion
Las redes utilizadas para sistemas criticos deberdn mantenerse separadas, fisica o
logicamente, de redes destinadas a usos ordinarios cuando la evaluacion de riesgo asi lo

determine.



12. Segmentacion de sistemas

La arquitectura tecnoldgica deberd evitar que una vulnerabilidad en un sistema
comprometa automaticamente todos los demas. Los sistemas deberan segmentarse

segun su funcion y criticidad.
Como principio general, deberd evitarse que:

Una camara comprometida / permita comprometer el control de acceso;
un equipo administrativo comprometido / permita acceder al sistema de seguridad;

una cuenta ordinaria / permita administrar infraestructura critica.

La arquitectura debera disefiarse bajo el principio de defensa en profundidad.
13. Proteccion de camaras y videovigilancia

Las cdmaras constituirdn infraestructura critica de seguridad y deberdn contar con

mecanismos para:

o Controlar acceso

o Proteger grabaciones

e Detectar interrupciones

o Identificar pérdida de sefal

o Detectar alteraciones

e Registrar mantenimiento

o Proteger configuracion

o Verificar disponibilidad
El sistema deberd generar alertas cuando una camara critica quede fuera de servicio de
manera no programada. No deberd considerarse normal una interrupciéon prolongada

de un sistema de videovigilancia critico.
14. Integridad de las grabaciones

Las grabaciones relacionadas con incidentes deberdn conservar mecanismos que

permitan verificar razonablemente:

e Origen
e Fecha
e Hora

o Integridad

e Periodo de almacenamiento



e Acceso

o Copia

o Transferencia
La extraccion de una grabacién relevante deberd quedar registrada. Cuando una
grabacion sea incorporada como evidencia, debera aplicarse el régimen de preservacion

y cadena de custodia correspondiente.
15. Proteccion de sistemas de deteccion

Los sistemas utilizados para detectar dispositivos, anomalias o actividades no

autorizadas deberdn protegerse contra:

» Manipulacién

o Desactivacion

o Modificacién

e Acceso no autorizado

o Alteracion de parametros

e Introduccion de informacion falsa
Toda modificacion de parametros criticos debera generar un registro. Cuando sea
posible, las modificaciones deberan requerir autorizacion diferenciada y quedar sujetas a

auditoria.
16. Proteccion de los sistemas de control de acceso
Deberan contar con mecanismos de seguridad adecuados, los sistemas que administren:

o DPuertas
o Credenciales
e Zonas restringidas
e Autorizaciones
o Horarios
» Visitantes
» Vehiculos
Las acciones administrativas sobre estos sistemas deberan quedar registradas. Los

accesos de emergencia deberdn estar especialmente auditados.

17. Seguridad de proveedores tecnologicos



Todo proveedor que tenga acceso a sistemas criticos deberd cumplir requisitos de
seguridad definidos contractualmente. Los contratos deberdn contemplar, segiin

corresponda:

o Confidencialidad
e Proteccion de informacion
o Control de acceso
o Registro de actividades
» Notificaciéon de incidentes
o Obligaciones de mantenimiento
« Eliminacién o devolucion de informacion
o Continuidad
e Soporte
e Actualizacion
o Gestion de vulnerabilidades
o Cooperacion en investigaciones
e Responsabilidad por incumplimiento
El proveedor no debera convertirse en administrador permanente e ilimitado de los

sistemas del Estado.
18. Acceso remoto de proveedores
El acceso remoto a infraestructura penitenciaria critica debera ser:

e Autorizado
e Limitado
o Temporal cuando sea posible
o Registrado
e Supervisado
e Revocable
Cuando una intervencion remota termine, el acceso debera cerrarse. Los accesos

extraordinarios deberdn quedar identificados para posteriores auditorias.
19. Actualizaciones y gestion de vulnerabilidades

Los sistemas tecnoldgicos deberdn mantenerse actualizados de acuerdo con las
recomendaciones técnicas del fabricante y la evaluacion de riesgo institucional. La

actualizacion debera considerar:



e Pruebas previas
o Compatibilidad
e Respaldo
¢ Ventana de mantenimiento
e Plan de reversion
» Verificacion posterior
No debera instalarse una actualizacion directamente sobre un sistema critico sin evaluar

previamente sus posibles efectos.
20. Gestion de vulnerabilidades

El Sistema Nacional debera establecer un proceso permanente para identificar y corregir

vulnerabilidades. Las vulnerabilidades deberan clasificarse segun:

o Gravedad
o Posibilidad de explotacion
o Impacto
o Exposicion
o Criticidad del sistema
Las vulnerabilidades criticas deberan recibir tratamiento prioritario. El sistema debera

mantener un registro de:
Vulnerabilidad / Responsable | Accion / Fecha prevista / Correccion / Verificacion
21. Pruebas de seguridad

Los sistemas criticos deberan someterse periddicamente a pruebas de seguridad. Dichas

pruebas podran incluir:

« Revision de configuracion
e Analisis de vulnerabilidades
e Auditorias
o Pruebas controladas
e Revision de accesos
o Verificacién de respaldos
o Pruebas de recuperacion
» FEjercicios de respuesta
Las pruebas deberdn realizarse bajo autorizacion institucional y sin poner

innecesariamente en riesgo los sistemas operativos.



22. Deteccidon de incidentes cibernéticos

El Sistema Nacional debera disponer de mecanismos para detectar:

accesos anomalos;

intentos reiterados de acceso;
modificacion no autorizada;
pérdida de informacion;
malware;

indisponibilidad;

alteracion de registros;
conexiones inusuales;

comportamiento anomalo.

Cuando exista evidencia suficiente de un incidente, deberd activarse el régimen nacional

de respuesta establecido en el Capitulo XX.

23. Respuesta ante incidentes cibernéticos

Ante un incidente tecnoldgico, la respuesta debera procurar:

9.
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Detectar
Validar
Contener
Preservar
Investigar
Recuperar
Corregir
Documentar

Aprender

La respuesta debera distinguir entre un incidente técnico accidental, incidente provocado

deliberadamente, fallo de proveedor, error humano, y posible ataque criminal.

24. Continuidad operacional

Cada establecimiento deberd contar con un plan de continuidad tecnoldgica, el cual

deberd determinar qué servicios son criticos y como continuardn funcionando ante:

Pérdida de energia
Caida de redes



o Fallo de servidores

e Dano fisico

o Ataque cibernético

e Incendio

e Inundacién

e Desastre natural

e Pérdida de conectividad

e Indisponibilidad de un proveedor

La continuidad deberd priorizar:

Vida y seguridad
Comunicaciones de emergencia
Vigilancia

Control de acceso

Atencion médica
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Comunicaciones institucionales

N

Sistemas de informacion esenciales

25. Sistemas de respaldo

Los sistemas criticos deberan contar con mecanismos de respaldo adecuados. Los

respaldos deberan:

o Realizarse periddicamente
o Protegerse contra alteraciones
» Mantenerse separados del sistema principal
e Ser sometidos a pruebas
« Contar con procedimientos de recuperacion
Un respaldo que nunca haya sido probado no debera considerarse garantia suficiente de

recuperacion.
26. Recuperacion ante desastres

El Sistema Nacional debera establecer procedimientos para recuperar progresivamente
los servicios tecnologicos después de un evento grave. Cada sistema critico debera

contar, segun corresponda, con:

o Prioridad de recuperacion

e Responsable



» Tiempo objetivo de recuperacion
o Informacion que debe recuperarse
o Procedimiento alternativo

e Mecanismo de verificacion

La recuperacion debera ser probada periodicamente.
27. Proteccion de la infraestructura eléctrica y fisica

La infraestructura eléctrica que soporte sistemas criticos debera contar con medidas de

proteccidn, respaldo y supervision. El propdsito sera garantizar:

o Continuidad

o Seguridad

o Estabilidad

o Proteccion de equipos

o Deteccion de anomalias
No debera utilizarse deliberadamente la infraestructura eléctrica de los establecimientos
como mecanismo para dafar, destruir o inutilizar dispositivos electronicos personales.
Las medidas tecnoldgicas deberan orientarse a la deteccidn, control y prevencion, no a la

generacion deliberada de dafios colaterales.
28. Independencia y redundancia

Los sistemas criticos no deberdn depender de un tnico punto de falla cuando la
evaluacion de riesgo determine que dicha dependencia compromete la seguridad.

Deberan evaluarse mecanismos de:

e Redundancia
e Respaldo
o Comunicaciones alternativas
e Almacenamiento alternativo
o Energia de respaldo
e Recuperacion
La redundancia debera aplicarse de manera proporcional al nivel de criticidad y al

presupuesto disponible.

29. Dependencia tecnoldgica de proveedores



Las adquisiciones deberan evitar situaciones en las que un tinico proveedor tenga control

exclusivo sobre:

e Datos
» Configuraciones
o Cddigos
o Infraestructura
o Licencias
e Mantenimiento
e Recuperacion
Los contratos deberan establecer mecanismos de continuidad y transferencia. Cuando

sea técnicamente posible, deberan utilizarse estandares abiertos e interoperables.
30. Portabilidad de la informacion

La informacion institucional debera poder ser transferida a otro sistema cuando sea

necesario, conforme a las condiciones técnicas y legales aplicables.

El Estado no debera quedar imposibilitado de migrar informacién porque un proveedor

haya utilizado formatos propietarios sin mecanismos adecuados de exportacion.
31. Proteccion de datos personales

El tratamiento de datos personales deberd respetar el marco juridico aplicable. La

informacién debera ser:

o Obtenida para una finalidad legitima

o Pertinente

e Adecuada

o Protegida

o Utilizada conforme a su finalidad

o Accesible solamente a quienes corresponda
La existencia de una infraestructura de seguridad no constituye autorizacion para
recolectar informacidn ilimitada sobre todas las personas. Debera existir una relacion

razonable entre:

Informacion recopilada / Finalidad de seguridad / Necesidad / Proteccion



La Ley 172-13 establece principios de licitud y calidad del tratamiento de datos personales
y regula el uso de estos datos en bancos de informacion, con reglas especiales para

determinados archivos de investigacion e inteligencia.
32. Retencion y eliminacion
Cada categoria debera contar con reglas de conservacion acordes con:

o Finalidad

» Naturaleza

» Valor probatorio

o Obligaciones legales

e Necesidades de seguridad

o Investigaciones

o Auditorias
Cuando concluya el periodo aplicable y no exista fundamento legal para conservar la
informacion, debera procederse conforme a los mecanismos establecidos para su

eliminacion o anonimizacion, segun corresponda.
33. Informacion utilizada para inteligencia

La informacion utilizada para inteligencia penitenciaria deberd estar sujeta a controles

especiales, registrando:

e Origen
o Fecha
» Nivel de confiabilidad
» Finalidad
e Acceso
» Utilizacion
o Periodo de conservacion
La informacion de inteligencia no debera convertirse automaticamente en prueba ni en

fundamento exclusivo de una sancion.
34. Inteligencia artificial y sistemas automatizados

Los sistemas de inteligencia artificial podran utilizarse como herramientas auxiliares

para:

e Detectar anomalias



Identificar patrones

Priorizar alertas

Analizar grandes volumenes de informacion
Apoyar auditorias

Identificar posibles fallas

Sin embargo:

Ninguna decision que afecte derechos fundamentales deberd basarse exclusivamente en una

conclusion automatizada.

Deberan existir:

Supervision humana
Registros

Posibilidad de revision
Evaluacion de errores
Auditoria

Control de acceso

Proteccion contra manipulacion

35. Seguridad de los sistemas de inteligencia artificial

Cuando se utilicen herramientas de inteligencia artificial deberan evaluarse riesgos como:

Datos incorrectos
Resultados falsos
Sesgos

Manipulacion
Contaminaciéon de datos
Errores de clasificacion

Dependencia excesiva del sistema

Los modelos deberan ser evaluados periddicamente. El personal debera conocer las

limitaciones de estas herramientas.

36. Formacion del personal

Todo personal con acceso a sistemas tecnologicos criticos debera recibir capacitacion

periodica. La capacitacion deberd incluir:

Seguridad digital



o Proteccion de contrasefas
o Identificacion de intentos de fraude
» Manejo de informacion sensible
e Respuesta ante incidentes
o Proteccion de evidencia
» Uso correcto de sistemas
o Obligaciones de confidencialidad
» Consecuencias de la manipulacion de registros
La seguridad tecnologica no debera depender exclusivamente del departamento de

informatica.
37. Cultura institucional de ciberseguridad

La seguridad tecnoldgica debera convertirse en una responsabilidad institucional

compartida. Cada funcionario debera comprender que:

Una contraseiia compartida, una cuenta sin revocar, un registro eliminado o una computadora

conectada indebidamente pueden convertirse en una vulnerabilidad de sequridad penitenciaria.
La institucion debera promover una cultura de prevencion y reporte temprano.
38. Canal de reporte de vulnerabilidades
Deberd existir un mecanismo institucional para reportar:

o Fallas;

e Vulnerabilidades;

e Accesos indebidos;

e DPérdida de informacion;

o Comportamientos sospechosos;

o Fallos de sistemas;

o Problemas de continuidad.
Los reportes realizados de buena fe deberan ser evaluados sin generar represalias por el
simple hecho de comunicar una vulnerabilidad. Cuando existan indicios de conducta

deliberadamente dafiina, se aplicaran los procedimientos correspondientes.
39. Auditoria tecnoldgica independiente
La auditoria debera revisar:

e Accesos



o Configuraciones
o Vulnerabilidades
e Respaldos
o Continuidad
o Proveedores
o Registros
o Cumplimiento de politicas
e Incidentes
» Correcciones
La auditoria deberd tener independencia funcional suficiente para producir hallazgos

confiables.
40. Certificacion de sistemas criticos
Antes de poner en funcionamiento un sistema critico debera verificarse:

Cumplimiento de especificaciones
Seguridad

Funcionamiento

Integracion

Respaldo

Recuperacion

Trazabilidad

Capacitacion
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Documentacion
10. Aceptacion institucional
Ningun sistema critico debera considerarse plenamente operativo inicamente porque el

proveedor haya declarado terminada su instalacion.
41. Pruebas antes de la puesta en servicio
Debera verificarse, como minimo:

¢ Funcionamiento normal

o Funcionamiento bajo carga
e Pérdida de conectividad

o DPérdida de energia

e Recuperacion



e Respaldo

e Alarmas

e Registros

e Controles de acceso
o Interoperabilidad

Las deficiencias criticas deberan corregirse antes de la entrada en produccion.
42. Registro Nacional de Incidentes Tecnoldgicos
Este registro deberd permitir conocer:

o Tipo de incidente
o Sistema afectado
o Fecha
» Establecimiento
o Causa
o Impacto
» Tiempo de recuperacion
e Proveedor involucrado
e Medida correctiva
e Reincidencia
Este registro permitird determinar si determinados equipos, proveedores o tecnologias

presentan patrones de fallas.
43. Indicadores de ciberseguridad y continuidad
Deberan establecerse, entre otros, los siguientes indicadores:

» Disponibilidad de sistemas criticos

« Porcentaje de sistemas con respaldo probado

o Porcentaje de usuarios con autenticacion reforzada
o Cantidad de accesos indebidos

e Vulnerabilidades criticas pendientes

o Tiempo promedio de correccion

» Tiempo de recuperacion

» Cantidad de incidentes cibernéticos

o DPorcentaje de sistemas auditados

e Porcentaje de personal capacitado



o Cantidad de cuentas revocadas oportunamente
o Porcentaje de proveedores evaluados

44. Evaluacion periddica

El Sistema Nacional deberd evaluar anualmente la madurez tecnoldgica de cada

establecimiento. La evaluacion debera considerar:
personas + procesos + tecnologia + informacion + infraestructura + continuidad + proveedores.

No debera considerarse que un establecimiento es tecnoldgicamente seguro simplemente

por poseer equipos modernos.

La seguridad debera medirse por su capacidad efectiva de resistir, detectar, responder y

recuperarse ante incidentes.
45. Transparencia tecnolégica
La informacion publica debera permitir conocer, en términos generales:

o Cantidad de sistemas instalados
» Nivel de cobertura
o Inversion
o Disponibilidad
e Auditorias realizadas
o Incidentes agregados
e Acciones de mejora
No deberan divulgarse publicamente detalles técnicos que permitan identificar

vulnerabilidades especificas.
46. Coordinacion con las instituciones competentes

La proteccion tecnoldgica debera coordinarse con las instituciones publicas que tengan

competencias legales en:

e Telecomunicaciones

o Ciberseguridad

o Investigacion criminal

e Proteccion de datos

e Administracion publica
e Contratacion

e Auditoria



e Justicia
En materia de telecomunicaciones, la coordinacién deberd respetar las competencias
regulatorias correspondientes. La Ley 153-98 constituye el marco regulatorio basico de
las telecomunicaciones en Republica Dominicana y establece las competencias de
INDOTEL en la materia.

Cuando una situacién tecnoldgica pueda constituir un delito de alta tecnologia, deberan
activarse los mecanismos previstos por la legislacion correspondiente, incluyendo la Ley

53-07 cuando resulte aplicable.
47. Principio de continuidad institucional

La seguridad tecnoldgica debera disefiarse para que ningun cambio de gobierno,
ministro, director, proveedor, contratista, administracion penitenciaria, provoque por si

mismo la pérdida de conocimiento, informacion o capacidad operacional.

La infraestructura critica deberd pertenecer funcionalmente al Estado y mantenerse

documentada.
48. Prohibicion de sistemas opacos
Ningun sistema critico deberd implementarse sin que el Estado conozca suficientemente:

e Qué funcidn realiza

e Qué informacion procesa

e Donde almacena informacion

e Quién puede acceder

o Como se audita

o Como se respalda

o CoOmo se recupera

o Como se actualiza

o Como se desactiva

o Cdmo se sustituye
La seguridad nacional no debera utilizarse como justificacion para permitir una
dependencia tecnologica que impida al Estado conocer y controlar su propia

infraestructura.
49. Principio de recuperacion verificable

Ante una falla tecnologica grave, no bastara con restablecer aparentemente el servicio.



Debera verificarse:

o Integridad

¢ Funcionamiento

o Registros

» Configuraciones

e Controles

e Sincronizacion

» Disponibilidad

e Ausencia de modificaciones no autorizadas

La recuperacion debera ser documentada.
50. Principio rector del capitulo
El Sistema Nacional debera asumir que:
La tecnologia que protege la sequridad penitenciaria también debe ser protegida.

Por tanto, camaras, sensores, sistemas de comunicacion, controles de acceso, bases de
datos, servidores, redes, sistemas de inteligencia y registros electronicos deberan

considerarse parte de la infraestructura critica de seguridad.
El objetivo final serd garantizar que el sistema pueda:
PREVENIR / DETECTAR/ RESISTIR / RESPONDER / RECUPERAR / APRENDER.

La seguridad tecnoldgica penitenciaria debera ser concebida, por tanto, como un sistema

permanente de proteccion institucional y no como una simple adquisicion de equipos.

CAPITULO XXII
REGIMEN DE ADQUISICION, HOMOLOGACION, CONTRATACION Y
CONTROL DE TECNOLOGIAS Y PROVEEDORES DE SEGURIDAD
PENITENCIARIA
1. Objeto

El presente capitulo establece los principios y mecanismos aplicables a la planificacion,
adquisicién, evaluacion, homologacién, contratacién, instalacion, recepcion,
mantenimiento, actualizacidn, sustitucion y retiro de tecnologias destinadas a la

seguridad penitenciaria.

Su finalidad sera garantizar que las inversiones publicas destinadas al Sistema Nacional:



9.

® NS LD

Respondan a necesidades previamente identificadas
Sean técnicamente adecuadas

Puedan integrarse con la infraestructura existente
Sean sostenibles econdémicamente

Puedan ser auditadas

Reduzcan la dependencia tecnoldgica

Protejan la informacion estatal

Permitan continuidad operacional

Produzcan resultados verificables

2. Principio de necesidad previa

Ninguna adquisicion tecnoldgica debera iniciarse Unicamente porque exista una

tecnologia disponible en el mercado. Antes de adquirir cualquier solucién debera

determinarse:

Cual problema se pretende resolver
Cuadl es su magnitud

Cuadl es la situacion actual

Qué controles ya existen

Qué deficiencias fueron identificadas
Qué alternativas fueron consideradas
Cuadl resultado se espera

Cémo se medira dicho resultado

La regla sera primero identificar el problema; después diseriar la solucion; finalmente adquirir la

tecnologia.

3. Diagnostico previo obligatorio

El diagnostico debera determinar, como minimo:

Infraestructura disponible
Estado de los equipos
Cobertura
Vulnerabilidades
Necesidades de personal
Capacidad eléctrica
Conectividad

Capacidad de almacenamiento



e Sistemas existentes

o Compatibilidad

e Necesidades de mantenimiento
e Riesgos

o Costo estimado de operacion

El diagndstico debera evitar la duplicacion innecesaria de sistemas.
4. Planificacion plurianual

Las adquisiciones de infraestructura tecnoldgica critica deberdn formar parte de una

planificacion plurianual.
El Estado debera considerar no solamente el costo de adquisicion, sino también:

e Instalacién

o Configuraciéon

» Capacitacion

e Licencias

e Mantenimiento

e Actualizaciones
e Reemplazo

e Soporte

e Energia

e Conectividad

e Almacenamiento
o Ciberseguridad
» Disposicion final

La decisién debera considerar el costo total de propiedad durante el ciclo de vida.
5. Integracion con el Sistema Nacional

Ninguna tecnologia critica deberd adquirirse de manera aislada cuando su
funcionamiento requiera integracion con otros sistemas. Antes de aprobarse debera

determinarse su compatibilidad con:

» videovigilancia;
e control de acceso;
e sistemas de deteccion;

e monitoreo;



» inteligencia;
» registro de incidentes;
e comunicaciones;
e infraestructura informatica;
» sistemas de auditoria.
La tecnologia deberd incorporarse a la arquitectura nacional y no convertirse en una

plataforma independiente.
6. Interoperabilidad

Los sistemas deberan utilizar, cuando sea técnica y juridicamente viable, estdndares que

permitan interoperabilidad.

Los pliegos técnicos deberan evitar especificaciones disefiadas innecesariamente para
favorecer una marca determinada. Cuando una tecnologia propietaria resulte necesaria

por razones técnicas o de seguridad, debera justificarse documentalmente.
7. Neutralidad tecnoldgica

Las especificaciones técnicas deberan describir preferentemente qué debe hacer el
sistema, qué nivel de seguridad debe alcanzar, qué desempeno debe garantizar, cémo

debera integrarse, y cdmo sera verificado.

No deberan redactarse especificaciones cuyo unico propodsito sea reproducir las
caracteristicas comerciales de un producto especifico, salvo justificacion técnica

suficiente.
8. Homologacion de tecnologias criticas

El Sistema Nacional debera establecer un mecanismo de homologacién para tecnologias

consideradas criticas. La homologacion debera evaluar, segin corresponda:

o Seguridad

e Desempernio

o Compatibilidad

» Confiabilidad

o Interoperabilidad

o Ciberseguridad

o Capacidad de auditoria

¢ Mantenimiento



» Disponibilidad de repuestos

e Soporte

o Vidautil

o Escalabilidad
La homologacién no sustituird el procedimiento legal de contratacion publica. Su
finalidad serda determinar si una solucion es técnicamente apta para ser considerada

dentro del sistema.
9. Registro Nacional de Tecnologias Homologadas

Debera establecerse un registro de soluciones tecnologicas que hayan sido evaluadas. El

registro podra contener:

o Fabricante
e Proveedor
o Categoria
e Version
o Funciones
o Nivel de homologacion
e Fecha
e Resultados de pruebas
o Limitaciones
o Compatibilidades
o Condiciones de mantenimiento
e Vigencia
La existencia de una tecnologia en el registro no constituird garantia absoluta de

desempefio futuro.
10. Pruebas técnicas independientes

Las tecnologias criticas deberdn ser sometidas a pruebas antes de su aceptacion definitiva.

Las pruebas deberdn verificar, segin corresponda:

¢ Funcionamiento
e Precision

o Disponibilidad
o Integracion

o Seguridad



e Resistencia
e Almacenamiento
e Recuperacion
o Trazabilidad
e Alarmas
o Capacidad de auditoria
Cuando la complejidad lo justifique, las pruebas deberdn contar con participacion de

personal técnico independiente del proveedor.
11. Proyectos piloto

Cuando una tecnologia no haya sido utilizada previamente por el Sistema Nacional,
debera considerarse la realizaciéon de un proyecto piloto. El piloto debera establecer

previamente:

o Objetivos
e Duracion
o Indicadores
» Condiciones de prueba
e Riesgos
o Criterios de éxito
o Criterios de interrupcion
e Mecanismo de evaluacion
La decision de expandir la tecnologia debera basarse en los resultados del piloto y no

solamente en la demostracion comercial del proveedor.
12. Prohibicién de expansion automatica
Antes de una expansion deberan evaluarse:

o Resultados

o Costos

e Mantenimiento
e Desempeno real
o Integracion

» Capacitacion

o Ciberseguridad

o Satisfacciéon operativa



e Sostenibilidad presupuestaria

La expansion debera responder a una decisiéon documentada.
13. Debida diligencia de proveedores

Los proveedores deberdn someterse a los mecanismos de debida diligencia establecidos
por el régimen de contratacién publica y a los controles adicionales que resulten

razonables por la criticidad del servicio. La evaluacion podra considerar:

» Existencia legal
o Experiencia
o Capacidad financiera
o Experiencia técnica
e Antecedentes contractuales
o Capacidad de soporte
o Conflictos de interés
o Estructura de propiedad cuando legalmente corresponda
o Cumplimiento tributario y laboral
e Antecedentes de incumplimiento
o Capacidad de continuidad
La contrataciéon publica vigente ya incorpora mecanismos de debida diligencia,

declaraciones de conflicto de interés y compromisos éticos de proveedores.
14. Integridad y anticorrupcion

Los proveedores y contratistas deberan cumplir las normas de integridad aplicables a la

contratacion publica, deberan prevenirse especialmente:

e Colusion;

o Conflictos de interés;

e Sobornos;

o Especificaciones dirigidas;

e Manipulacién de evaluaciones;
e Sobrevaloracion;

» Pagos indebidos;

e Recepcion irregular;

o Certificacion falsa de cumplimiento.



Cualquier indicio deberd ser remitido a las autoridades competentes conforme al

procedimiento aplicable.

15. Separacion de funciones

En los procesos de adquisicidon de tecnologias criticas deberdn mantenerse separadas,

cuando sea posible:

Identificacion de la necesidad
Elaboracion técnica
Evaluacion

Contratacion

Recepcién

Certificacion

Pago

Auditoria

Una misma persona no debera controlar todo el ciclo de una adquisicion critica.

16. Comité Técnico de Evaluacion

Para adquisiciones tecnolodgicas de especial importancia debera constituirse un equipo

técnico multidisciplinario. Podra estar integrado, segun la naturaleza del proyecto, por

especialistas en:

Seguridad penitenciaria
Tecnologia
Telecomunicaciones
Ciberseguridad
Infraestructura
Compras publicas
Asuntos juridicos
Proteccion de datos
Finanzas

Operaciones

Los evaluadores deberan declarar posibles conflictos de interés.

17. Especificaciones técnicas orientadas a resultados

Las especificaciones deberan establecer indicadores objetivos. Por ejemplo:



o Disponibilidad minima
o Tiempo méaximo de respuesta
o Capacidad
e Precision
o Cobertura
» Tiempo de recuperacion
o Interoperabilidad
e Seguridad
o Capacidad de almacenamiento
e Soporte
Debera evitarse que la evaluacion se reduzca a “el equipo funciona”. La pregunta deberd

ser “;el sistema cumple el resultado de sequridad para el cual fue adquirido?”
18. Pruebas de aceptacion

La recepcion definitiva de una tecnologia critica debera producirse tinicamente después
de comprobar que cumple las condiciones contractuales. La prueba de aceptacion debera

incluir:

Inspeccidn fisica
Verificacion de instalacion
Pruebas funcionales
Pruebas de integracion
Pruebas de seguridad
Revision documental
Capacitacion

Entrega de respaldos
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Entrega de documentacion técnica
10. Validacion de garantias

19. Pagos vinculados al cumplimiento

Los contratos deberdn estructurarse, cuando juridicamente sea posible, de manera que

los pagos y aceptaciones estén vinculados al cumplimiento verificable de las obligaciones.

No deberd pagarse como completamente ejecutado un proyecto cuya funcionalidad

critica todavia no haya sido demostrada.

20. Garantias de desempeiio



Los contratos de tecnologias criticas deberdn establecer garantias adecuadas de

desempeno. Podran incluir:

o Disponibilidad

o Tiempos de respuesta

e Sustitucion de equipos defectuosos
» Soporte técnico

e Reparaciéon

o Actualizacion

e Recuperacion

e Seguridad

El incumplimiento debera producir las consecuencias contractuales correspondientes.
21. Acuerdos de nivel de servicio

Cuando se contraten servicios tecnologicos continuos deberdn establecerse acuerdos de

nivel de servicio. Estos deberan definir:

» Disponibilidad

o Tiempos de atencion

o Tiempos de reparacion

» Niveles de severidad

o Escalamiento

e Soporte

e Mantenimiento

e Reportes

o Consecuencias del incumplimiento

22. Mantenimiento obligatorio
El plan debera establecer:

e Mantenimiento preventivo
e Mantenimiento correctivo

e Actualizaciones

o Sustitucion de componentes
o Inventario de repuestos

e Responsables

e Frecuencia



Documentaciéon

No debera adquirirse infraestructura critica sin determinar cémo serd mantenida.

23. Repuestos y obsolescencia

Los contratos deberan prever mecanismos para enfrentar:

Obsolescencia
Discontinuacion

Falta de repuestos
Finalizacion de soporte

Incompatibilidad futura

Cuando un fabricante anuncie la finalizacion del soporte de un componente critico,

deberd realizarse una evaluacién de riesgo.

24, Transferencia de conocimiento

Los proveedores deberan transferir al personal estatal los conocimientos necesarios para

operar y mantener los sistemas. La transferencia podra incluir:

Capacitacion
Manuales
Documentacion
Procedimientos
Administracion
Diagndstico
Recuperacion

Mantenimiento basico

La finalidad serd reducir progresivamente la dependencia operativa.

25. Documentacion técnica

Todo proyecto debera entregar documentacion suficiente para permitir al Estado

comprender y administrar la solucion. Debera incluir, segin corresponda:

Arquitectura
Configuracion
Inventario
Diagramas

Procedimientos



e Credenciales institucionales
e Licencias

e Garantias

¢ Mantenimiento

e Respaldo

e Recuperacion

La documentacion deberd permanecer bajo control institucional.
26. Control de acceso de proveedores

El acceso de personal externo a sistemas penitenciarios debera cumplir los controles

establecidos en el Capitulo XIX. El proveedor debera poder ser identificado durante:

ingreso;

permanencia;

intervencion;

acceso técnico;
e salida.

Toda intervencién deberd quedar registrada.
27. Prohibicion de acceso permanente no justificado

No debera permitirse que un proveedor mantenga acceso permanente a sistemas criticos

cuando dicho acceso ya no sea necesario. Los accesos deberan concederse por:

e Funcion
e Periodo
e Sistema
e Intervencion autorizada

Al concluir el trabajo, deberan ser revocados o suspendidos.
28. Proteccion de la informacion entregada al proveedor
Deberan establecerse medidas sobre:

e Confidencialidad
e Almacenamiento
e Transferencia

o Copias

¢ FEliminacion



o Devoluciéon
o Acceso de empleados del proveedor
o Subcontratistas

29. Subcontratacion

La subcontratacion de servicios criticos debera ser conocida y autorizada conforme al
contrato y al régimen aplicable. El contratista principal continuara siendo responsable

frente al Estado por las obligaciones que le correspondan.

No debera permitirse que una cadena indefinida de subcontrataciones elimine la

capacidad estatal de identificar quién tiene acceso a su infraestructura.
30. Proveedores estratégicos

Cuando una empresa tenga participacion relevante en infraestructura critica, deberan

evaluarse riesgos de dependencia. La institucion debera procurar que exista:

e Documentacion

o Capacidad de sustituciéon

e Transferencia de conocimiento
e Alternativas técnicas

e Continuidad

o Control estatal de la informacion
31. Propiedad y control de la informacion

La informacion generada por sistemas penitenciarios debera permanecer bajo control del

Estado conforme al contrato y al ordenamiento juridico aplicable.

El proveedor no debera utilizarla para fines comerciales, entrenamiento de productos,
publicidad u otros usos no autorizados. Cualquier tratamiento adicional debera contar

con fundamento juridico y contractual suficiente.
32. Servicios en la nube

Cuando se utilicen servicios de computacion en la nube para informacion penitenciaria,

debera evaluarse:
e Jurisdiccion
e Ubicacién

e Seguridad



» Disponibilidad

e Respaldo

e Recuperacion

e Acceso administrativo
e Cifrado

e Continuidad

e Migracion

Los servicios criticos deberan contar con mecanismos que permitan recuperar la

informacion y trasladarla a otra plataforma cuando sea necesario.
33. Cddigo, configuraciones y activos digitales

Cuando resulte juridicamente y técnicamente procedente, los contratos deberan

establecer mecanismos para garantizar que el Estado conserve acceso suficiente a:

» Configuraciones

e Documentacion

e Interfaces

o Integraciones

e (laves institucionales
e Certificados

e Bases de datos

Cuando la adquisicion incluya desarrollo especifico para el Estado, deberan establecerse

contractualmente los derechos correspondientes sobre el producto desarrollado.
34. Control de licencias
Las licencias de software critico deberan ser inventariadas. El Estado debera conocer:

e Cantidad

e Duracion

e Costo

e Fecha de renovacion
o Dependencia

e Consecuencias de vencimiento

No debera permitirse que la expiracion inesperada de una licencia provoque la

interrupcion de una funcion critica de seguridad.



35. Costos recurrentes

Antes de adquirir una solucion deberan calcularse los costos recurrentes. Estos podran

incluir:

e Licencias

e Conectividad

¢ Almacenamiento
¢ Mantenimiento

e Soporte

e Actualizaciones
e Repuestos

o Capacitacion

o Energia

Una solucién aparentemente econdmica que genere costos recurrentes

desproporcionados debera ser evaluada bajo su costo total de propiedad.
36. Evaluacion de alternativas

Para proyectos de importancia nacional debera documentarse por qué se selecciond

determinada solucion. La evaluacion debera considerar:

e Alternativa existente

o Alternativa tecnoldgica
e Alternativa institucional
e Costo

e Desemperno

» Riesgo

e Mantenimiento

e Escalabilidad

o Interoperabilidad

El objetivo no serd seleccionar necesariamente la tecnologia mas sofisticada, sino aquella
que pueda cumplir de forma verificable la necesidad identificada dentro de las

condiciones institucionales existentes.

37. Prohibicion de compras fragmentadas



No deberan dividirse artificialmente adquisiciones relacionadas con una misma solucion
con el proposito de alterar el procedimiento de contratacion aplicable. Los proyectos

deberan planificarse considerando su verdadera dimension.
38. Compras de emergencia

Cuando ocurra una situacion que requiera una adquisicion urgente, deberan aplicarse los
mecanismos excepcionales establecidos por la legislacion de contratacion publica. La

urgencia no deberd convertirse en una autorizacion general para:

« Eliminar controles

e Omitir documentacion

« Favorecer proveedores

e Adquirir tecnologias no probadas

« Evitar auditorias
Toda contratacion excepcional debera quedar debidamente documentada.
39. Contrataciones vinculadas a seguridad nacional

Cuando una contratacion pueda estar sujeta a un régimen excepcional por razones
legalmente reconocidas de seguridad o defensa, deberdn cumplirse estrictamente las

condiciones establecidas por el ordenamiento juridico.

La clasificacion de una adquisicion como relacionada con seguridad penitenciaria no
debera utilizarse automaticamente para excluirla de los controles ordinarios. La

excepcion debera ser:
legal, necesaria, documentada y proporcional.
40. Auditoria de proveedores

Los proveedores de tecnologias criticas podran ser sometidos a auditorias relacionadas

con:

o Cumplimiento contractual
o Seguridad

e Acceso a informacion

e Mantenimiento

e Desempernio

e Facturacion



e Inventario
¢ Continuidad

e Subcontratacion
La auditoria debera respetar los derechos y obligaciones contractuales correspondientes.
41. Evaluacion posterior a la contratacion

Después de la implementacion debera evaluarse si el proyecto alcanzé sus objetivos. La

evaluacion debera comparar:

Objetivo inicial / Resultado obtenido / Costo real / Problemas encontrados / Beneficios / Correcciones necesarias
Esta evaluacion debera alimentar futuras decisiones de adquisicion.
42. Registro de desempeiio de proveedores

El Sistema Nacional deberda mantener informacion institucional sobre el desempefio

contractual de proveedores, conforme al régimen juridico aplicable. Podra registrarse:

o Cumplimiento

e Retrasos

e Fallas
o Disponibilidad
o Calidad

e Atencion

o Cumplimiento de seguridad
e Mantenimiento

e Incidentes

e Acciones correctivas

El registro deberd utilizarse para fortalecer la planificacion y gestidon contractual

conforme a la normativa vigente.
43. Proveedores y conflictos de interés

Los funcionarios que participen en procesos de adquisicion deberdn declarar los
conflictos de interés que correspondan. No deberan participar en evaluaciones quienes
tengan intereses personales, familiares, comerciales o economicos incompatibles con la

imparcialidad exigida.

44. Canal de denuncias



Debera existir un mecanismo seguro para reportar:

e Manipulacion de especificaciones
o Favoritismo

e Colusion

e Soborno

e Conflictos de interés

e Sobrevaloracion

o Recepcion irregular

o Falsificacion

e Incumplimiento tecnologico
Las denuncias deberan ser evaluadas por las autoridades competentes.
45. Prohibicion de aceptacion informal

Ningun equipo o sistema critico debera considerarse recibido tnicamente porque haya

sido instalado. La aceptacion debera sustentarse en documentacion y pruebas.
Debera existir una diferencia clara entre:

Instalado - Probado - Aceptado - Puesto en produccion
46. Retiro y sustitucion

Cuando una tecnologia llegue al final de su vida 1til o deje de cumplir los requisitos de

seguridad, debera existir un procedimiento de sustitucion. El retiro deberd contemplar:

o Proteccion de informacion

o Eliminacién segura de datos

e Recuperacion de activos

o Disposicion ambiental cuando corresponda
o Actualizacién del inventario

o Sustitucion

e Documentacion
47. Evaluacion de impacto antes de tecnologias de alta sensibilidad

Antes de implementar tecnologias capaces de producir un impacto significativo sobre
derechos fundamentales, deberd realizarse una evaluacion juridica, técnica y operativa.

Debera determinarse:



o Finalidad

e Necesidad

o Proporcionalidad

e Riesgos

» Controles

» Responsables

e Mecanismos de supervision

e Mecanismos de revision
La sofisticacidn tecnoldgica no sustituirad la justificacion juridica.
48. Prohibicion de tecnologias dafiinas

No deberan adquirirse ni implementarse tecnologias cuyo funcionamiento implique
dafios indiscriminados o riesgos innecesarios para personas, infraestructura, sistemas

médicos, sistemas de emergencia, comunicaciones institucionales y equipos esenciales.

Las tecnologias deberan orientarse a prevenir, detectar, controlar y responder, no a causar

dafios como mecanismo principal de seguridad.
49. Banco Nacional de soluciones y experiencias
El Sistema Nacional deberd mantener un registro de:

o Tecnologias evaluadas

e Pilotos realizados

e Resultados

o Fallas

e Costos

o Experiencias de implementacion
e Soluciones descartadas

o Razones de descarte
Esto permitira evitar repetir adquisiciones fallidas y facilitar la planificacion futura.
50. Principio de eficiencia publica

El objetivo del régimen de adquisicion no serd gastar mds en tecnologia. Sera obtener

mayor seguridad efectiva por cada peso invertido. Por ello deberan priorizarse soluciones que:

e Resuelvan problemas concretos



e Puedan mantenerse

o Sean interoperables

e Sean auditables

» Tengan costos sostenibles

e Puedan escalarse

e Reduzcan vulnerabilidades

e Produzcan resultados medibles
51. Indicadores de contratacion tecnologica
El Sistema Nacional debera medir, entre otros:

» Porcentaje de proyectos entregados a tiempo

» DPorcentaje de proyectos dentro del presupuesto

o Porcentaje de sistemas que superan pruebas de aceptacion
» Disponibilidad de sistemas

e Costo de mantenimiento;

« Cantidad de fallas

o Tiempo de reparaciéon

e Dependencia de proveedores

o Porcentaje de contratos con acuerdos de nivel de servicio
» Porcentaje de tecnologias homologadas

o DPorcentaje de proyectos sometidos a evaluacion posterior
52. Evaluacion anual del mercado tecnolégico

El Estado debera revisar periddicamente la evolucion de las tecnologias disponibles. La

revision debera identificar:

e Nuevas soluciones

e Cambios de costos

e Nuevas vulnerabilidades

» Tecnologias obsoletas

e Alternativas nacionales

o Posibilidades de interoperabilidad

e Oportunidades de innovacion

Esta evaluacion no debera convertirse en una obligacion de comprar nuevas tecnologias.



53. Participacion de capacidades nacionales

Cuando exista capacidad técnica nacional suficiente y competitiva, deberdn evaluarse las
posibilidades de participaciéon de empresas, universidades, centros tecnologicos y
profesionales dominicanos, siempre dentro del marco de contratacion publica y sin

sacrificar los requisitos de seguridad.

Podran priorizarse, cuando la legislacion lo permita y existan condiciones objetivas,

proyectos de:

e Desarrollo

¢ Mantenimiento
o Integracion

e Analisis

o Capacitacion

o Investigacion
54. Innovacion controlada
Toda innovacion debera cumplir:
Problema definido - hipétesis - piloto - medicion - evaluacion - decision
No debera incorporarse una tecnologia tinicamente por ser novedosa.
55. Principio de no dependencia

El Estado debera conservar capacidad suficiente para operar y recuperar sus sistemas

criticos aun cuando un proveedor:

e Quiebre

o Abandone el mercado

e Termine el contrato

o Deje de prestar soporte

» Aumente significativamente sus costos

o Pierda capacidad técnica
La continuidad institucional no debera depender de la voluntad de una empresa.

56. Responsabilidad por incumplimiento



Los incumplimientos contractuales deberan generar las consecuencias establecidas en el

contrato y en la legislacion aplicable.

Cuando existan indicios de fraude, corrupcion, falsificacion, sabotaje u otra conducta

ilicita, deberan remitirse a las autoridades correspondientes.
57. Integracion con la politica presupuestaria

Las adquisiciones deberan estar vinculadas con la planificacion presupuestaria nacional.
El Estado debera evitar comprar equipos sin presupuesto de mantenimiento. Todo

proyecto tecnoldgico critico deberd identificar desde su planificacion:

e Inversidn inicial
e Gasto recurrente
e Mantenimiento

e Actualizacion

e Reemplazo

o Capacitacion
58. Evaluacion de costo-beneficio
Los proyectos de gran impacto deberdn incluir una evaluacion que permita determinar:

e Inversion

o Costos recurrentes

e Reduccion esperada del riesgo
o Beneficios operativos

o Alternativas

o Riesgos residuales

El andlisis deberd evitar presentar como ahorro una solucidén que simplemente traslade
el costo hacia afios posteriores.
59. Revision periddica del régimen
El presente régimen debera revisarse periodicamente para incorporar:
o Cambios legales
o Cambios tecnoldgicos

e Nuevas amenazas

» Experiencias de implementacion



e Resultados de auditorias

o Recomendaciones técnicas
La revision debera mantener el principio fundamental:
tecnologia al servicio de la seguridad, no sequridad subordinada al proveedor tecnoldgico.

CAPITULO XXIII
REGIMEN NACIONAL DE CAPACITACION, CERTIFICACION Y
PROFESIONALIZACION DEL PERSONAL DE SEGURIDAD PENITENCIARIA

1. Objeto

El presente capitulo establece las bases para la capacitacion, certificacion, actualizacion y
evaluaciéon permanente del personal que participe directa o indirectamente en la
seguridad penitenciaria. Su finalidad serd asegurar que las personas responsables de
custodiar, supervisar, operar, mantener, administrar, auditar, investigar y analizar los
sistemas de seguridad penitenciaria posean las competencias necesarias para

desempenar sus funciones.

La profesionalizacién sera considerada un componente de seguridad y no tinicamente

una politica de recursos humanos.
2. Principio de competencia profesional

Ninguna funcion critica debera asignarse exclusivamente por antigiiedad, disponibilidad
o designacion administrativa. La persona asignada debera demostrar las competencias

necesarias para la funcion.
La institucion debera distinguir entre:
tener un cargo y estar certificado para ejercer una funcion critica especifica.
3. Clasificacion de funciones
El Sistema Nacional deberd identificar, como minimo, las siguientes areas funcionales:

Seguridad y custodia
Control de acceso
Monitoreo y videovigilancia

Operacion de sistemas tecnologicos

AR IR A .

Telecomunicaciones



Ciberseguridad

6

7. Inteligencia y analisis

8. Preservacién de evidencia

9. Investigacion administrativa
10. Mantenimiento tecnoldgico
11. Gestion de incidentes

12. Supervision

13. Auditoria

14. Administracion de sistemas

15. Gestion de proveedores
Cada funcién debera contar con requisitos especificos.
4. Perfiles de competencia
Para cada funcion critica debera establecerse un perfil que determine:

e Conocimientos minimos
e Habilidades

o Experiencia

e Formacion

e Certificaciones

» Responsabilidades

e Restricciones

« Capacitacion periodica
El perfil debera actualizarse conforme evolucionen las amenazas y tecnologias.
5. Formacion inicial

Ninguna persona debera asumir por primera vez una funcion critica sin recibir la

formacion correspondiente. La formacion inicial debera incluir, segtin el cargo:

o Seguridad penitenciaria

o Derechos fundamentales
o Legislacion aplicable

o Protocolos institucionales
e Uso de tecnologia

e Proteccidn de informacion



e Manejo de incidentes

e Preservacion de evidencia

» Etica publica

o Prevencion de corrupcion

e Comunicacion institucional
e Primeros auxilios

o Gestion de situaciones criticas
6. Formacion especifica segun funcion

La capacitacion debera diferenciarse. Un operador de camaras no necesita exactamente

la misma formacion que:

¢ Un administrador de servidores

e Uninvestigador

e Un técnico de telecomunicaciones
e Un custodio

e Un auditor

o Un analista de inteligencia

La especializacion debera evitar la formacion genérica como tnico requisito.
7. Certificacion de funciones criticas
La certificacion debera acreditar que la persona:

o Conoce el sistema

o Conoce los protocolos

o Comprende sus limites

o Puede responder ante incidentes

» Conoce sus responsabilidades

o Puede proteger evidencia

o Conoce las reglas de acceso a informacion;

o Comprende las consecuencias de incumplir.
8. Vigencia de la certificacion
Las certificaciones deberan tener vigencia limitada. Su renovacion debera requerir:

e Actualizacién

e FEvaluacion



o Capacitacion

o Revisién de competencias

La certificacion no debera convertirse en un reconocimiento permanente independiente

del desemperio.
9. Recertificacion
Podra requerirse una evaluacion extraordinaria cuando:

o Cambie sustancialmente la tecnologia
o Se modifique el procedimiento

o Ocurra un incidente grave

o Se detecten deficiencias

» Lapersona deje de ejercer la funcion durante un periodo prolongado
10. Evaluacion tedrica y practica
La certificacion debera combinar:
conocimiento teorico + desemperio prictico.

La persona debera demostrar que puede actuar correctamente ante escenarios

controlados. Las evaluaciones podran incluir:

e Pruebas escritas

» Ejercicios

e Simulaciones

e Resolucion de incidentes
e Analisis de casos

o Practicas supervisadas
11. Simulaciones de incidentes

El Sistema Nacional debera desarrollar ejercicios periddicos para comprobar la capacidad

de respuesta. Podran simularse, de manera controlada:

o Deteccion de dispositivos
e Pérdida de camaras

e Alteracion de sistemas

e Fallas de comunicacion

¢ Incidentes cibernéticos



o DPérdida de energia
o Intento de manipulacion de registros
» Hallazgo de evidencia

¢ Incidentes con terceros

Los ejercicios no deberan divulgar publicamente vulnerabilidades especificas de los

establecimientos.
12. Formacion en derechos fundamentales

Todo el personal debera conocer los limites juridicos de su actuacion. La capacitacion

deberé incluir:

» Dignidad humana

e Debido proceso

o Privacidad

e Proteccion de datos

o Comunicaciones legitimas

o Reglas de inspeccion

o Tratamiento de personas privadas de libertad
e Actuacion proporcional

o Prohibicién de discriminacion

o Uso adecuado de la autoridad
La seguridad no debera utilizarse como justificacion para actuaciones arbitrarias.
13. Formacion en evidencia digital

El personal que pueda participar en la deteccion o preservacion de dispositivos

electronicos debera conocer la diferencia entre:
encontrar - asegurar - preservar - documentar - analizar
La formacion debera dejar claro que:
incautar un dispositivo no equivale a estar autorizado para explorar su contenido.
14. Formacion en cadena de custodia
El personal debera aprender:

e Identificacién



e Documentacion
o Embalaje

e Almacenamiento
e Traslado

e Recepcion

o Entrega

e Registro

Los errores de cadena de custodia deberdn ser considerados una deficiencia grave cuando

comprometan la integridad de una evidencia.
15. Formacion en ciberseguridad
El personal con acceso a sistemas tecnologicos debera recibir capacitacion en:

e Credenciales

e Autenticacion

e Phishing

o Ingenieria social

e Malware

» Dispositivos externos

e Proteccion de informacion
e Accesos no autorizados

» Reporte de incidentes
La capacitacion debera adaptarse al nivel de acceso de cada persona.
16. Formacion en inteligencia y analisis
El personal dedicado a inteligencia debera recibir formacion en:

e Analisis de informacion

e Evaluacion de fuentes

o Identificacion de patrones

o Elaboracion de hipodtesis

e Analisis de vinculos

e Proteccion de fuentes

e Tratamiento de informacion sensible

o Separacion entre indicio, inteligencia y evidencia



17. Formacion contra sesgos y errores de interpretacion
Los analistas deberan conocer los riesgos de:

o Conclusiones prematuras

o Confirmacién de hipotesis

o Interpretacién incorrecta de patrones
» Correlaciones falsas

e Exceso de confianza en sistemas automatizados
La informacidon debera analizarse con criterios verificables.
18. Formacion en inteligencia artificial

Cuando se utilicen herramientas de inteligencia artificial, los operadores deberan

conocer:

o Capacidades

o Limitaciones

o DPosibles errores
» Falsos positivos
» Falsos negativos
» Manipulacién

o Necesidad de verificacion humana
La herramienta debera apoyar al funcionario, no sustituir su responsabilidad.
19. Formacion en tecnologia de deteccion
El personal responsable de sistemas de deteccién debera comprender:

e Funcionamiento general
e Condiciones normales

o Fuentes de falsas alarmas
e Mantenimiento

» Reporte de fallas

e Procedimientos ante alertas
20. Formacion de operadores de videovigilancia

Los operadores deberan estar capacitados para:



e Monitorear

o Identificar anomalias

o Documentar incidentes

o Proteger informacion

o Preservar grabaciones

e Responder ante pérdida de sefial

e Escalar incidentes

Deberan conocer las limitaciones de las cdAmaras y evitar interpretar una imagen fuera de

contexto.
21. Formacion del personal técnico
Los técnicos deberan conocer:

e Mantenimiento

o Ciberseguridad

e Control de acceso

e Documentacion

e Gestion de cambios
e Respaldo

e Recuperacion

e Proteccion de informacion
Las intervenciones técnicas deberan quedar registradas.
22. Formacion del personal de mando

Los responsables de establecimientos y supervisores deberan recibir formacion adicional

en:

e Gestion de incidentes

e Toma de decisiones

e Coordinacién interinstitucional
e Preservacion de evidencia

o Continuidad operacional

o Gestion de riesgos

e Supervision de personal

» Control de proveedores



El mando deberd comprender el funcionamiento general del sistema aunque no sea

especialista técnico.
23. Formacion sobre corrupcion y complicidad
El programa debera incluir mecanismos para identificar y prevenir:

e Sobornos

e Favores

o Introduccion de objetos

e Ocultamiento

e Manipulacion de registros

e Uso indebido de credenciales
e Colaboracién con terceros

e Conflictos de interés

La capacitacion debera explicar las consecuencias administrativas, disciplinarias y

penales que correspondan.
24. Deber de reporte
El personal debera conocer su obligacién de reportar:

e Incidentes

e Vulnerabilidades

» Fallas

e Accesos indebidos

« Intentos de corrupcion

o Pérdida de equipos

e Manipulacion de sistemas

o Alteracion de registros

El silencio deliberado ante un hecho relevante deberd ser investigado conforme a las

circunstancias.
25. Proteccion al denunciante de buena fe
El sistema deberd establecer mecanismos para proteger a quienes reporten de buena fe:

o Corrupcién

e Manipulacién



o Fallas criticas
e Vulnerabilidades
e Amenazas

e Incumplimientos
La proteccion debera respetar los procedimientos legales y evitar represalias indebidas.
26. Evaluacion de desempeiio
Deberan analizarse:

o Cumplimiento de protocolos
o (Calidad de reportes

» Respuesta ante incidentes

o Errores

o Formacion

o Cumplimiento de controles
o Comportamiento ético

o Observaciones de auditoria
La evaluacion debera realizarse con criterios objetivos.
27. Errores, negligencia y conducta deliberada

El sistema debera distinguir claramente entre error humano no intencional, negligencia,
incumplimiento reiterado, omision deliberada, conducta intencionalmente dafiina. No
toda falla debera recibir la misma consecuencia. La respuesta debera guardar proporcion

con la conducta y sus efectos.
28. Suspension de certificacion

La certificacion podra ser suspendida preventivamente cuando existan circunstancias
objetivas que hagan necesario retirar temporalmente a una persona de una funciéon

critica, conforme al procedimiento aplicable.
La medida debera ser revisable. No debera convertirse en una sancion anticipada.
29. Revocacion de certificacion

La certificacion podra ser revocada cuando, mediante el procedimiento correspondiente,

se determine que la persona:



o Incumpli6 gravemente sus obligaciones
e Manipul6 deliberadamente sistemas

o Comprometio evidencia

» Utiliz6é indebidamente informacion

o Permiti6 accesos no autorizados

e Actud de manera incompatible con la funcion certificada
La revocacion deberd estar debidamente motivada.
30. Registro Nacional de Certificaciones

El Sistema Nacional deberd mantener un registro actualizado de las certificaciones

correspondientes a funciones criticas, este, debera permitir conocer:

e Persona certificada

e Funcion

e Nivel

e Fecha de certificacion
e Fecha de vencimiento
e Recertificaciones

e Suspensiones

e Revocaciones
El acceso al registro debera estar restringido seguin corresponda.
31. Prohibicion de asignacion sin certificacion

Las funciones criticas no deberdn ser ejercidas permanentemente por personal que no

cumpla los requisitos de certificacion establecidos.

Cuando exista una situacion excepcional, debera existir autorizacion temporal y

supervision adecuada.
32. Capacitacion de emergencia

El personal debera recibir formacion especifica antes de implementar nuevas tecnologias

o procedimientos criticos. No deberd ocurrir:
Instalacion - puesta en servicio - capacitacion después

La secuencia debera ser:



Instalacion - capacitacion - prueba - certificacion - puesta en servicio
33. Formacion continua
La formacion deberd adaptarse a:

e Nuevos riesgos

¢ Nuevos sistemas

e Incidentes recientes

o Cambios legislativos

e Resultados de auditorias

o Nuevas tecnologias
34. Banco de conocimientos
El Sistema Nacional debera mantener materiales institucionales sobre:

o Procedimientos

e Incidentes

e Lecciones aprendidas
o Errores frecuentes

o Buenas précticas

o Cambios tecnoldgicos

» Modificaciones legales
El conocimiento generado por un establecimiento debera poder beneficiar a los demas.
35. Formacion interinstitucional

Cuando un incidente requiera coordinacion entre varias instituciones, podran
desarrollarse programas conjuntos de capacitacion. Podran participar, segiin sus

competencias:

e Ministerio de Justicia

o Direccidén General de Servicios Penitenciarios y Correccionales
e Ministerio Publico

 INDOTEL

o Instituciones de Seguridad

e Organos de control

o Poder Judicial, dentro de sus competencias

o Universidades y centros especializados



36. Formacion especializada avanzada
Deberan establecerse programas especializados para:

o Ciberseguridad

o Analisis de inteligencia

» Evidencia digital

e Administracidon de sistemas
o Telecomunicaciones

e Andlisis de datos

e Auditoria tecnoldgica

o Investigacion de incidentes

El Estado debera procurar desarrollar capacidades internas para reducir la dependencia

permanente de consultores externos.
37. Cooperacion académica
El Estado podr4 establecer acuerdos con:

e Universidades
e Institutos técnicos
o Centros de investigacion

o Organizaciones especializadas
Los acuerdos podran incluir:

o Formacion

» Investigacion

e Simulaciones

o Desarrollo tecnologico
e Evaluaciéon

o Certificaciones
Toda cooperacion deberd respetar las reglas de seguridad y proteccion de informacion.
38. Certificacion de instructores

Los instructores responsables de formar al personal en funciones criticas deberan

acreditar las competencias necesarias. Deberdn mantenerse actualizados.

39. Evaluacion de calidad de la capacitacion



No deberd medirse la capacitacion tinicamente por cantidad de personas capacitadas.

También debera medirse:

Aprobacion

Desempeno practico
Reduccion de errores
Capacidad de respuesta
Resultados de simulaciones
Incidentes asociados a errores

Actualizacion

La capacitacion debera medirse por resultados.

40. Simulaciones nacionales

Periodicamente deberan realizarse ejercicios coordinados que permitan comprobar la

capacidad del sistema completo. Por ejemplo:

Deteccion - alerta - validacion - intervencion - preservacion - investigacion - comunicacion

interinstitucional - cierre

41. Evaluacion posterior a incidentes

Cuando un incidente relevante revele una deficiencia de capacitacion, debera

establecerse:

Qué conocimiento faltod

Quiénes necesitaban esa capacitacion
Qué contenido debe modificarse
Cuando debera impartirse

Como se verificara la mejora

42. Formacion de proveedores y contratistas

Los proveedores que tengan acceso a establecimientos o sistemas criticos deberan recibir

la orientacidon necesaria sobre:

Seguridad
Acceso
Confidencialidad

Proteccion de informacion



o Reporte de incidentes
e Uso de equipos

e Zonas restringidas
La capacitacion del proveedor no sustituira sus obligaciones contractuales.
43. Evaluacion de personal técnico externo

Cuando un proveedor asigne personal técnico a infraestructura critica, el Estado debera

verificar que dicho personal cumpla los requisitos establecidos. Debera mantenerse
trazabilidad de:

e Identidad

e Autorizacion
e Funcion

e Periodo

o Sistema intervenido
44. Profesionalizacion de la carrera penitenciaria

El Estado debera procurar que la formacion y certificacion se integren progresivamente a
un modelo profesional de carrera. La adquisicion de nuevas competencias debera poder

reflejarse en:

o Especializacion
e Responsabilidades
o Desarrollo profesional

e Oportunidades de promocion conforme al régimen aplicable
La profesionalizacion debera incentivar la permanencia de personal competente.
45. Principio de mérito y competencia

Las funciones técnicas y de seguridad deberdn asignarse conforme a criterios objetivos
de:

o Preparacion
o Experiencia
e Desempernio
o Certificacion

o Integridad



o Competencias
La designacion para una funcion critica debera poder justificarse documentalmente.
46. Rotacion controlada

En funciones especialmente sensibles debera evaluarse la rotacién periddica cuando

resulte conveniente para reducir:

o Dependencia excesiva de una persona
o Concentracion de conocimiento
o Riesgos de corrupcion

o Conflictos de interés
La rotacion debera preservar la continuidad operacional.
47. Separacion de funciones

Cuando una funcién implique riesgo significativo, debera evitarse que una sola persona
pueda Autorizar, ejecutar, modificar, borrar, auditar la misma operacidn sin controles

independientes. La separacion debera disefiarse de acuerdo con el nivel de riesgo.
48. Control de acceso después del traslado
Cuando una persona sea trasladada a otra funcion deberd revisarse inmediatamente:

e Certificacion
e Permisos

e Accesos

e Credenciales

o Equipos asignados

No debera mantenerse automaticamente un nivel de acceso correspondiente a su puesto

anterior.
49. Evaluacion de fatiga y condiciones de trabajo

La administracion debera procurar condiciones organizativas que reduzcan errores

derivados de:

e Jornadas excesivas
o Falta de descansos

o Sobrecarga



e Turnos inadecuados

» Insuficiencia de personal

El objetivo serd reducir riesgos operativos y proteger tanto al personal como a las

personas bajo custodia.
50. Principio de responsabilidad profesional

El personal que opere sistemas criticos debera comprender que su actuacion forma parte

de una cadena de seguridad. Una omision aparentemente pequenia puede afectar:
Deteccion - respuesta - evidencia - investigacion - seguridacd

Por ello, cada funcion deberd estar acompanada de responsabilidades claramente
definidas.

51. Indicadores de profesionalizacion
El Sistema Nacional debera medir, entre otros:

o Porcentaje de personal certificado

o Porcentaje de certificaciones vigentes

o Horas de capacitaciéon

e Resultados de evaluaciones

e Desempeno en simulaciones

e Incidentes asociados a errores

o Porcentaje de personal técnico actualizado

o Tiempo requerido para certificar nuevos funcionarios
o Porcentaje de proveedores capacitados

o Cumplimiento de recertificacion
52. Auditoria del sistema de capacitacion
El sistema de capacitacion debera ser auditado periédicamente, pudiendo determinar:

e Silos contenidos son adecuados

e Silas certificaciones son validas

» Silas evaluaciones son objetivas

» Sila formacion produce resultados
e Si existen brechas

e Silos recursos se utilizan correctamente



53. Revision curricular
Los contenidos deberan revisarse peridodicamente para incorporar:

e Nuevas tecnologias

¢ Nuevas amenazas

e Nuevas modalidades delictivas
¢ Nuevas normas

e Lecciones aprendidas

e Resultados de auditorias
54. Principio de aprendizaje institucional
Cada incidente relevante debera responder también una pregunta:
¢qué debemos enseiiar mejor?

Cuando un incidente revele una deficiencia humana, el Estado debera determinar si se

trata de:

o Falta de conocimiento

o Falta de préctica

» Falta de supervisiéon

o Falta de recursos

e Procedimiento incorrecto

e Incumplimiento deliberado
La solucion debera corresponder a la causa.
55. Prohibicion de utilizar la capacitacion como sustituto de controles
La capacitacion es necesaria, pero no debera utilizarse como sustituto de:
o Tecnologia adecuada
e Supervision
e Procedimientos
e Auditoria

e Infraestructura

¢ Controles de acceso

El sistema debera asumir que las personas pueden equivocarse, por lo que los controles

deberan disefiarse para detectar y limitar esos errores.



56. Principio de defensa en profundidad humana
La seguridad deberd construirse mediante varias capas:
personal capacitado + procedimientos claros + tecnologia + supervision + auditoria + investigacion.

Ninguna persona deberd ser considerada la Unica barrera entre el sistema y una

vulnerabilidad.
57. Formacion ética
Todo programa debera incorporar principios de:

o Integridad

o Servicio publico
» Confidencialidad
e Respeto

» Responsabilidad
o Imparcialidad

e Rechazo ala corrupcion
La ética debera considerarse una competencia profesional.
58. Régimen de actualizacion tecnoldgica
Cada vez que se incorpore una nueva tecnologia critica debera evaluarse si:

o Los perfiles existentes siguen siendo adecuados
e Serequiere nueva certificacion
o Debe modificarse el curriculo

o Deben actualizarse los procedimientos

La tecnologia no debera ponerse en funcionamiento antes de preparar al personal que

tendra que operarla.
59. Evaluacion nacional de madurez profesional

Periodicamente debera evaluarse el nivel de profesionalizacién de cada establecimiento.

La evaluacion podra considerar:
personal + certificaciones + capacitacion + desempeiio + supervision + incidentes + auditorias.

Los resultados deberan utilizarse para priorizar recursos y capacitacion.



CAPITULO XXIV
SISTEMA NACIONAL DE CONTROL DE ACCESO, MOVILIDAD INTERNA Y
TRAZABILIDAD DE PERSONAS, VEHICULOS, BIENES Y EQUIPOS

1. Objeto

El presente capitulo establece el Sistema Nacional de Control de Acceso, Movilidad
Interna y Trazabilidad de Personas, Vehiculos, Bienes y Equipos dentro de los
establecimientos penitenciarios y demas instalaciones vinculadas al Sistema Penitenciario

y Correccional.

Su finalidad serd impedir, detectar y documentar accesos no autorizados, movimientos
irregulares, introduccion de objetos prohibidos, utilizacion indebida de credenciales,
circulacion no autorizada de equipos y cualquier otra circunstancia que pueda
comprometer la seguridad del establecimiento, la integridad de las personas o la

administracion penitenciaria.

El sistema debera permitir conocer, dentro de los limites establecidos por la Constitucion

y las leyes:

quién ingreso, cudndo ingresd, con qué autorizacion, a qué drea podia acceder, qué bienes o
equipos introdujo, por donde se desplazé cuando corresponda, cudndo salid y qué incidencias

fueron registradas durante su permanencia.
2. Principios rectores
El Sistema se regira por los siguientes principios:

a) Legalidad

b) Necesidad

c) Proporcionalidad

d) Respeto a la dignidad humana
e) Igualdad y no discriminacion
f) Minima intervencion necesaria
g) Trazabilidad

h) Responsabilidad individual

i) Separacion de funciones

j) Integridad de los registros

k) Proteccidon de datos personales



1) Seguridad de la informacion
m) Supervision humana

n) Rendicion de cuentas

0) Auditabilidad

p) Continuidad operacional

q) Presuncion de regularidad mientras no exista evidencia suficiente en contrario

Ningun sistema automatizado podra sustituir las garantias juridicas aplicables a las

personas.
3. Clasificacion de las areas penitenciarias

Cada establecimiento debera contar con una clasificacion de sus espacios segin nivel de

riesgo y funcion. Como minimo podran establecerse:

Nivel I Areas administrativas y de acceso general controlado.

Nivel I Areas operativas y de servicios.

Nivel III Areas de circulacién restringida.

Nivel IV Areas criticas de seguridad.

Nivel V Areas de maxima restriccidon, cuando las caracteristicas del

establecimiento lo justifiquen.
La clasificacion debera considerar, entre otros elementos:

o Presencia de personas privadas de libertad
e Manejo de informacion sensible

o Infraestructura tecnologica

o Sistemas de comunicaciéon

o Depositos

o Areas médicas

o Salas de servidores

o Centros de monitoreo

e Areas de evidencias

o Arsenales o depositos de seguridad
o Accesos perimetrales

o Talleres

e Zonas de mantenimiento



o Areas de recepcion y despacho de bienes
La clasificacion sera revisada periodicamente y después de incidentes relevantes.
4. Principio de acceso minimo necesario

Ninguna persona deberd tener acceso a una zona determinada simplemente por
pertenecer a una institucion, empresa o categoria profesional. El acceso debera

corresponder:
1. Alafuncién que desempefia;
2. A la tarea autorizada;
3. Al tiempo necesario;
4. Al area necesaria;
5. Alnivel de riesgo correspondiente.

La autorizacion de acceso debera poder ser modificada, suspendida o cancelada cuando
cambien las funciones, exista una investigacion, se produzca una pérdida de credencial o

desaparezca la causa que justificaba el acceso.
5. Identificacion individual

Toda persona que ingrese a un establecimiento penitenciario debera encontrarse
debidamente identificada. El sistema podra utilizar, segun la categoria de usuario y las

condiciones legales y técnicas:

e Documento oficial de identidad

e Credenciales institucionales

o Tarjetas electronicas

o Cddigos personales

e Sistemas biométricos

e Autenticacion multifactor

e Mecanismos temporales para visitantes

o Otros mecanismos tecnoldgicos homologados

La utilizacion de mecanismos biométricos debera estar sustentada en una finalidad
legitima, ser proporcional al riesgo y cumplir las normas aplicables sobre proteccion de

datos personales.



6. Credenciales institucionales

Cada credencial debera estar vinculada a una persona determinada por lo que estas no
podran ser transferidas, prestadas, compartidas o utilizadas por terceros. EI sistema
debera permitir:

o Emision

o Activacion

o Modificacién

e Suspension

» Bloqueo

» Renovacion

o Cancelacion

e Recuperacion

e Auditoria

Cuando una persona deje de prestar servicios, sea trasladada, suspendida o cambie de

funciones, debera revisarse inmediatamente su autorizacion de acceso.
7. Control de entrada y salida del personal

El ingreso y salida del personal penitenciario debera quedar registrado mediante

mecanismos confiables. Como minimo debera registrarse:

e Identidad

e Fecha

e Hora

e Punto de acceso

e Condicion de autorizacion

o Incidencias relevantes

El sistema deberd impedir que una persona pueda aparecer simultdneamente como
presente y ausente en areas incompatibles, salvo que exista una explicacion operacional

documentada. Las inconsistencias deberan generar alertas para revision.
8. Control de visitantes

Los visitantes deberan someterse a un sistema de registro previo o en el punto de acceso,

conforme a las normas penitenciarias aplicables. El sistema debera permitir:

e Identificacién



e Autorizacion

o Registro de entrada

e Registro de salida

e Area autorizada

e Horario

o Responsable de la visita cuando corresponda
o Incidencias

» Bienes o equipos autorizados

La informacion debera utilizarse exclusivamente para fines legitimos de seguridad,

administracion penitenciaria e investigacion cuando corresponda.
9. Abogados, representantes consulares y otras personas con funciones protegidas

El sistema debera garantizar controles de seguridad compatibles con las funciones

especiales reconocidas por el ordenamiento juridico a:

e Abogados

o Defensores publicos

o Representantes consulares

e Organismos de derechos humanos
e Autoridades judiciales

o Fiscales

o Personal médico

o Organismos autorizados de supervision

Los controles no podran utilizarse para impedir, obstaculizar o vulnerar comunicaciones
o actuaciones protegidas por la ley. La condicidn especial de una persona no significara
ausencia de controles de seguridad, sino controles compatibles con sus derechos y

funciones legalmente reconocidas.
10. Contratistas y proveedores

Todo contratista, proveedor o técnico externo debera contar con autorizacion previa

cuando corresponda. La autorizacion deberd identificar:

e Persona
e Empresa

e Motivo de entrada



o Area

e Fecha

e Horario

o Trabajo autorizado

o Herramientas o equipos autorizados

o Responsable institucional

Los permisos deberdn ser preferiblemente temporales y vinculados a una orden de

trabajo especifica.
11. Control de vehiculos

Los vehiculos que ingresen a establecimientos penitenciarios deberan estar sujetos a

controles proporcionales al riesgo. El sistema debera permitir registrar:

o Placa

o Identificacion del conductor

o Empresa o instituciéon

e Motivo del ingreso

e Fechayhora

e Area de destino

» Bienes transportados

e Autorizacion correspondiente
o Salida

Los vehiculos que transporten alimentos, materiales, equipos, medicamentos,
herramientas, combustible u otros bienes deberan contar con documentacion y

trazabilidad suficiente.
12. Control de bienes, paquetes y mercancias

Todo bien que ingrese a un establecimiento debera corresponder a una finalidad

autorizada. Cuando corresponda, debera registrarse:

o Descripcion
o Cantidad

e Origen

o Destinatario

e Responsable



o Fecha
« Autorizacion
o Comprobante o documento de respaldo

e Salida o destino final

Los sistemas de seguridad deberan prestar especial atencion a bienes que, por sus
caracteristicas, puedan facilitar la introduccion de dispositivos electronicos, herramientas

no autorizadas u otros objetos prohibidos.
13. Herramientas y equipos de trabajo

Las herramientas y equipos utilizados por personal técnico o contratistas deberan
registrarse cuando su naturaleza o el nivel de riesgo del 4rea asi lo requiera. El registro

podra incluir:

o Identificacion del equipo
e Responsable

o Cantidad

e Estado

e Hora de entrada

e Srea de utilizacion

» Hora de devolucion o salida.
Las herramientas deberdn permanecer vinculadas a la orden de trabajo correspondiente.

La pérdida de una herramienta, equipo o componente deberd ser reportada

inmediatamente.
14. Dispositivos electronicos

Los teléfonos celulares, computadoras, tabletas, radios, relojes inteligentes, dispositivos
de almacenamiento y otros equipos electronicos que pretendan ingresar deberan

clasificarse como:

a) Autorizados

b) Autorizados temporalmente

¢) Institucionales

d) Sujetos a custodia durante la permanencia

e) No autorizados



Cada establecimiento debera disponer de procedimientos claros sobre cuéles dispositivos

pueden ingresar y bajo qué condiciones.

La autorizacidon de un dispositivo debera estar vinculada, cuando resulte técnicamente

viable y juridicamente procedente, con:

o Persona responsable

e Institucion

e Finalidad

e Periodo de autorizacion

e Zona de utilizacion
15. Dispositivos temporales

Cuando una persona necesite introducir temporalmente un equipo electrénico por
razones laborales, técnicas, médicas, administrativas o institucionales, debera existir una

autorizacion especifica.

Al finalizar la actividad debera verificarse su salida.

Los dispositivos temporales no deberan convertirse en una excepcién permanente.
16. Sistemas de custodia de dispositivos

Los establecimientos deberdn disponer de mecanismos seguros para la custodia temporal

de dispositivos no autorizados. Estos mecanismos deberan:

o Identificar al propietario

e Registrar la entrega

o Registrar la devolucion

o Impedir accesos no autorizados

o Proteger el dispositivo contra pérdida o dano

¢ Generar trazabilidad

Cuando la custodia corresponda a un dispositivo institucional, debera existir ademas

responsabilidad formal sobre su manejo.
17. Inspecciones y registros

Las inspecciones, registros, cacheos y requisas deberan realizarse de acuerdo con la
Constitucion, la legislacion penitenciaria, las decisiones judiciales aplicables y los

reglamentos correspondientes.



La tecnologia podrd asistir en la deteccion y prevencién, pero no podrd utilizarse para

sustituir las garantias legales.
Toda inspeccion debera observar, segtin corresponda:

e Necesidad

o Proporcionalidad

o Dignidad

e Privacidad

e Documentacion

e Responsabilidad del personal actuante

e Cadena de custodia cuando exista evidencia
18. Control de acceso a areas criticas

Las areas criticas deberan contar con mecanismos reforzados de autenticacion. Cuando

el nivel de riesgo lo justifique podran utilizarse combinaciones de:

e Credencial

» Identificacion personal
o Biometria

e Segundo factor

e Autorizacion temporal
e Acompanamiento

o Registro audiovisual
Ninguin mecanismo podra considerarse suficiente por si solo para todos los escenarios.
19. Acceso de dos personas a determinadas areas
En dreas particularmente sensibles podra establecerse el principio de doble control.

Este principio implica que determinadas operaciones criticas requieran la participacion o
validacion de dos personas autorizadas. Podra aplicarse, segtin la evaluacion de riesgos,

a:

o Centros de monitoreo

o Depositos de evidencias

o Infraestructura tecnoldgica critica
» Sistemas de comunicaciones

e Areas de servidores



e Almacenes de dispositivos

o Determinadas operaciones de mantenimiento
La finalidad sera reducir el riesgo de manipulacidon unilateral y aumentar la trazabilidad.
20. Movilidad interna

No se pretende registrar indiscriminadamente cada movimiento de cada persona, sino

establecer trazabilidad reforzada en:

o Areas criticas

o Desplazamientos autorizados
e Operaciones especiales

e Mantenimiento

» Traslado de bienes

e Manejo de evidencias

o Incidentes de seguridad
La intensidad del control debera corresponder al nivel de riesgo.
21. Acompafiamiento y escolta interna

Cuando una persona externa deba acceder a una zona restringida y no posea autorizacion
autébnoma, podrd requerirse acompahamiento de personal autorizado. El

acompanamiento debera registrarse cuando corresponda.

El responsable del acompafiamiento debera responder por el cumplimiento de la ruta,

finalidad y tiempo autorizado, sin asumir funciones que correspondan a otras areas.
22. Accesos de emergencia

Los protocolos de emergencia deberan garantizar que bomberos, personal médico,
proteccion civil, técnicos esenciales y demds organismos autorizados puedan ingresar

rapidamente cuando exista una amenaza para la vida o la integridad fisica.

Los controles de emergencia deberan ser posteriormente documentados y auditados. La

emergencia no eliminara la obligacion de registrar el acceso.
23. Pérdida, robo o uso indebido de credenciales

La pérdida o sospecha de compromiso de una credencial deberd generar su bloqueo

inmediato cuando técnicamente sea posible. El incidente debera registrarse.



Cuando exista evidencia de utilizacion indebida, se debera investigar:

e Quién utilizo la credencial
e Cuando

e Donde

» Bajo qué circunstancias

o Si hubo complicidad

» Si existieron fallas de control
24. Alertas de acceso
El sistema podra generar alertas ante situaciones como:

e Credencial utilizada fuera del horario autorizado
o Intento de acceso a zona no autorizada

o Utilizacion de una credencial suspendida

o Inconsistencias entre registros

o Accesos incompatibles con la funcion

o Permanencias anomalas

» Intentos repetidos de acceso no autorizado

» Utilizacion de credenciales en circunstancias que requieran revision
Las alertas deberan ser revisadas por personal autorizado.
Ninguna alerta automatizada constituird por si misma prueba concluyente de una infraccion.
25. Integracion con videovigilancia

Los sistemas de control de acceso podran integrarse con los sistemas de videovigilancia
para permitir la verificacion de eventos. La integracion debera permitir, cuando

corresponda:
ACCESO /IDENTIDAD / HORA / ZONA / REGISTRO VISUAL / EVENTO / REVISION.

Esta integracion debera estar sometida a controles de acceso, auditoria, proteccion de

datos y reglas de conservacion de informacion.
26. Correlacion con otros sistemas de seguridad

Cuando sea legal y técnicamente procedente, la informacién de acceso podra

correlacionarse con:



e Incidentes

e Alarmas

o Registros de visitantes

¢ Inventarios

» Dispositivos autorizados

¢ Ordenes de mantenimiento

e Sistemas de comunicaciones institucionales
e Registros de vehiculos

e Controles de herramientas

o Investigaciones
La finalidad sera detectar inconsistencias y facilitar la reconstruccion de acontecimientos.
27. Trazabilidad de 6rdenes de trabajo

Toda intervencion técnica relevante dentro de areas restringidas debera estar vinculada

a una orden de trabajo, la que debera indicar al menos lo siguiente:

e Finalidad
e Personal autorizado

e Empresa

e Area

e Fecha

e Horario
o Equipos

e Herramientas

o Responsable institucional
Cuando la intervencion termine, debera registrarse su conclusion.
28. Control de mantenimiento

Las actividades de mantenimiento de infraestructura fisica, eléctrica, tecnologica y de
comunicaciones deberan someterse a controles reforzados cuando puedan afectar

sistemas criticos.

El personal técnico no deberd tener acceso permanente a instalaciones o sistemas

simplemente por haber intervenido anteriormente en ellos.

29. Control de paquetes y entregas



Los paquetes destinados al establecimiento deberan contar con mecanismos de recepcion,

inspeccion, registro y distribucion. Cuando corresponda, deberan registrarse:

e Remitente

o Transportista

e Destinatario

e Contenido declarado

e Autorizacién

e Fecha

e Hora

o Responsable de recepcion

e Destino

Las excepciones relacionadas con medicamentos, documentos juridicos, correspondencia
protegida u otros bienes sujetos a régimen especial deberan ser reguladas de manera

especifica.
30. Prohibicion de accesos informales
Queda prohibido establecer accesos permanentes basados exclusivamente en:

o Relaciones personales

o Instrucciones verbales no registradas
o Costumbre

o Antigiiedad

o Confianza informal

» Autorizaciones genéricas sin fundamento
Toda excepcion debera quedar documentada y ser susceptible de auditoria.
31. Proteccion de datos

Los registros de acceso constituyen informacion institucional sensible y por tal razén su

tratamiento debera observar:

o Finalidad determinada
e Acceso restringido

e Seguridad

o Integridad

e Conservacidon limitada



o Trazabilidad
« Eliminacién o anonimizacién cuando corresponda

o Respeto de los derechos reconocidos por la legislacion

El personal no podra consultar informacién de movimientos por curiosidad, interés

personal o finalidad ajena a sus funciones.
32. Acceso a los registros

El acceso a los registros debera organizarse bajo el principio de necesidad de

conocimiento. Cada consulta relevante debera quedar registrada.
Debera ser posible determinar:
quién consultd la informacion, cudndo, qué sistema utilizo y bajo qué autorizacion.
33. Conservacion de registros
Los periodos de conservacidon deberan definirse de acuerdo con:

o Finalidad

» Valor operacional

» Obligaciones legales

o Investigaciones

e Procesos judiciales

o Necesidades de auditoria
o Proteccion de datos

« Capacidad tecnoldgica

Cuando exista una investigacion o proceso en curso, los registros relevantes deberan

preservarse conforme a las reglas aplicables.
34. Integridad de los registros

Los sistemas deberdn incorporar mecanismos que permitan detectar alteraciones no

autorizadas. Los registros criticos deberan contar con mecanismos de:

o Integridad

o Sellado temporal
e Auditoria

e Respaldo

e Control de modificaciones



La modificacion de un registro historico deberd generar evidencia de la modificacion y

de la persona autorizada que la realizo.
35. Evidencia derivada de los sistemas de acceso

Cuando un registro de acceso pueda tener relevancia investigativa, debera preservarse

conforme a las reglas de evidencia y cadena de custodia aplicables.

La existencia de un registro electrénico no significa automaticamente que pueda

utilizarse sin verificar:

e Autenticidad
o Integridad

e Origen

e Contexto

e Confiabilidad

o Forma de obtencion
36. Prohibicion de vigilancia indiscriminada

El Sistema no podra convertirse en un mecanismo de vigilancia general e ilimitada. Los

controles deberdn estar vinculados a finalidades legitimas de:

e Seguridad

e Administracion penitenciaria

o Prevencion

o Proteccion de personas

o Investigacion legalmente autorizada

e Respuesta a incidentes

No podran utilizarse para discriminacion, persecucion personal, represalias o intereses

ajenos a las funciones institucionales.
37. No discriminacion y tratamiento igualitario
No podran establecerse controles diferenciados exclusivamente por:

e Origen
e Nacionalidad
e Sexo

e Religion



e Opinion

o Condicion social

e Apariencia

o Discapacidad

e Orientacion politica

o Cualquier otra condicion protegida por el ordenamiento juridico
Las diferencias deberan justificarse por funciones, riesgos o circunstancias objetivas.
38. Sistema de autorizacién temporal

El Sistema debera permitir emitir autorizaciones con fecha y hora de inicio y terminacion.

Esto sera particularmente util para:

e Contratistas

e Técnicos

e Proveedores

» Visitas especiales

o Organismos externos

o Investigadores

e Actividades académicas
¢ Mantenimiento

e Inspecciones

Una autorizacion temporal debera expirar automaticamente cuando técnicamente sea

posible.
39. Integracion con el Centro Nacional de Monitoreo

Los eventos relevantes de acceso deberan poder integrarse con el Centro Nacional de

Monitoreo, Inteligencia y Analisis Penitenciario. El Centro podra recibir:

e Alertas

e Incidencias

e Accesos criticos

¢ Inconsistencias

e Pérdida de credenciales
e Accesos extraordinarios

» Eventos vinculados a investigaciones



La integracion no convertira al Centro Nacional en autoridad disciplinaria o judicial, su

funcién serd apoyar la deteccidn, coordinacion, analisis y generacion de informacién para

las autoridades competentes.
40. Auditorias periddicas
Las auditorias deberan verificar, como minimo:

e funcionamiento de credenciales;
e registros;

e camaras;

e controles de visitantes;

e vehiculos;

e bienes;

e herramientas;

» dispositivos electronicos;

e areas criticas;

e permisos temporales;

e accesos de emergencia;

o registros de mantenimiento;

« integridad de la informacion.
Las deficiencias deberan generar planes correctivos.

41. Pruebas de funcionamiento

Los sistemas de control deberan someterse a pruebas programadas y aleatorias.

pruebas deberan verificar que:

o Una credencial cancelada no contintie funcionando

o Una autorizacion temporal expire

o Los registros correspondan a los eventos reales

o Las camaras permitan verificar los accesos relevantes
e Los sistemas mantengan continuidad

o Las alertas lleguen al personal responsable

e Los mecanismos de respaldo funcionen
Las pruebas deberan documentarse.

42. Régimen de excepciones

Las



Toda excepcioén a los controles ordinarios debera:

Tener fundamento
Identificar al responsable
Establecer duracion
Indicar alcance

Quedar registrada

Ser revisable

NN

Ser auditada cuando corresponda

Las excepciones no podran convertirse en mecanismos permanentes de elusion de

controles.
43. Incidentes relacionados con el acceso

Cuando se detecte un acceso irregular, el establecimiento debera activar el protocolo

correspondiente. Deberan preservarse, cuando corresponda:

o Registros de acceso

» Imagenes

e Autorizaciones;

e Ordenes de trabajo

e Registros de dispositivos

o Informacion de vehiculos

o Registros de bienes

o Comunicaciones institucionales relacionadas

o Cualquier otra evidencia pertinente
La investigacion debera determinar si el incidente fue producto de:

e Error

 Falla tecnoldgica

» Deficiencia procedimental
» Negligencia

» Manipulacién

o Fraude

o Corrupcién

o Complicidad

e Vulnerabilidad del sistema



44. Responsabilidad del personal

El personal responsable de controles de acceso debera cumplir estrictamente los

procedimientos establecidos. Se diferenciaran:

a) Error operacional

b) Negligencia

¢) Incumplimiento deliberado
d) Alteracion de registros

e) Facilitacion

f) Encubrimiento

g) Participacion en actividades ilicitas

La responsabilidad deberd determinarse mediante el procedimiento correspondiente y

respetando el debido proceso.
45. Capacitacion especifica

Todo personal que administre o utilice sistemas de control de acceso debera recibir

capacitacion sobre:

o Identificacion

e Credenciales

e Control de visitantes

» Dispositivos electronicos
e Herramientas

e Bienes

e Proteccion de datos

e Seguridad tecnoldgica

o Cadena de custodia

o Respuesta ante incidentes
e Derechos fundamentales
e Prevencion de corrupciéon

o Responsabilidades disciplinarias y legales

El acceso a funciones criticas debera estar condicionado a la capacitacion y certificacion

correspondiente.

46. Indicadores nacionales



El Sistema debera medir, como minimo:

o Numero de accesos

e Accesos no autorizados

» Intentos de acceso

o Credenciales suspendidas utilizadas
e Credenciales perdidas

o Incidencias de visitantes

o Incidencias de proveedores

o Vehiculos inspeccionados

o Bienes registrados

o Herramientas extraviadas

» Dispositivos no autorizados detectados
o Alertas generadas

o Alertas confirmadas

» Falsos positivos

» Tiempo de respuesta

» Fallas tecnologicas

» Disponibilidad del sistema

e Incumplimientos detectados

e Acciones correctivas

Los indicadores deberdn utilizarse para mejorar el sistema y no tinicamente para producir

estadisticas.
47. Indicadores de eficiencia

El sistema debera medir también el costo de los controles frente a los resultados

obtenidos. Deberan evaluarse:

« Costo por establecimiento

o Costo de mantenimiento

o Disponibilidad tecnoldgica

o Reduccién de incidentes

» Tiempos de respuesta

o Numero de controles efectivos
o Carga operacional

o DPorcentaje de controles automatizados



e Necesidad de intervencion humana
o Costo de reposicion

» Vida util de los equipos
El objetivo sera evitar sistemas costosos que produzcan poca utilidad operacional.
48. Interoperabilidad

Los sistemas de control de acceso deberdn disefiarse bajo estdndares que permitan su
integracion progresiva con los demas componentes del Sistema Nacional de Seguridad

Penitenciaria.

No deberdn crearse plataformas aisladas que obliguen al Estado a mantener multiples

registros incompatibles. La interoperabilidad debera respetar:

o Seguridad

e Privacidad

» Competencias institucionales
» Control de acceso

o Integridad

o Trazabilidad

49. Independencia tecnoldgica

Las soluciones tecnoldgicas deberan evitar dependencias innecesarias de un proveedor,

los contratos deberan contemplar, cuando corresponda:

e Documentacion técnica

e Transferencia de conocimiento
e Respaldo de informacion

e DPortabilidad

e Continuidad

e Mantenimiento

e Actualizacion

e Mecanismos de sustitucion

e Recuperacion de informacion al finalizar el contrato
El Estado debera conservar la capacidad de administrar sus propios registros y sistemas.

50. Integracion con la seguridad fisica



La tecnologia no sustituira:

e Puertas

e Cerraduras

e Barreras

e Jluminacion

» Vigilancia

e Procedimientos
e Personal

e Protocolos de emergencia

El sistema debera concebirse como una arquitectura de defensa en profundidad. La

seguridad deberd funcionar mediante capas complementarias.
51. Principio de trazabilidad completa
Todo proceso critico debera procurar la siguiente secuencia:

PERSONA / VEHICULO / BIEN / EQUIPO — IDENTIFICACION — AUTORIZACION —
CONTROL — REGISTRO — MOVILIDAD — SUPERVISION — SALIDA - AUDITORIA

Cuando una etapa critica no pueda ser verificada, deberd generarse una alerta

administrativa o de seguridad segtin corresponda.
52. Relacion con la prevencion del ingreso de teléfonos clandestinos

El control de acceso constituye una de las primeras barreras contra la introducciéon de
teléfonos celulares y otros dispositivos de comunicacion no autorizados. Por ello, la
politica nacional deberd evitar depender exclusivamente de tecnologias posteriores de

deteccion.

La estrategia debera combinar:

CONTROL DE PERSONAS + CONTROL DE BIENES + CONTROL DE VEHICULOS + CONTROL
DE DISPOSITIVOS + VIGILANCIA + INTELIGENCIA + INVESTIGACION.

La prevencion del ingreso deberd ser considerada preferible a depender exclusivamente

de la deteccion posterior.
53. Relacion con la corrupcion y la complicidad interna

Los registros de acceso deberan utilizarse, cuando legalmente corresponda, para

identificar patrones que puedan indicar:



o Accesos atipicos

o Repeticion de excepciones

o Autorizaciones injustificadas

o Interaccion irregular entre personas

e Manipulacion de registros

o Ingreso de terceros fuera de procedimientos
o Desaparicion de bienes

» Utilizacion irregular de herramientas

o Incumplimiento sistematico de controles

Estos elementos podran alimentar andlisis administrativos o investigativos, pero no

podran convertirse automaticamente en una imputacion de responsabilidad.
54. Proteccion de los trabajadores y visitantes

El sistema también tendra como finalidad proteger al personal penitenciario, visitantes,

abogados, proveedores, profesionales de la salud y demas personas autorizadas.

Un buen sistema de control no solamente evita que entren objetos prohibidos. También

permite:

o Conocer quién estd dentro del establecimiento
o Localizar personas durante una emergencia

e Acelerar evacuaciones

o Identificar areas afectadas

 Facilitar respuestas médicas

e Reconstruir incidentes

La seguridad penitenciaria deberd proteger simultdneamente a la institucion y a las

personas.
55. Evaluacion independiente

La implementacion nacional deberd ser evaluada periodicamente por érganos internos y,

cuando corresponda, por evaluadores externos independientes.
56. Revision después de incidentes

Todo incidente grave relacionado con acceso, movilidad, ingreso de objetos prohibidos o
utilizacion indebida de credenciales deberd generar una revision posterior. La revision

debera identificar:



e Qué ocurrid

e Como ocurrid

e Qué controles existian
e Cuales funcionaron

e (Cuales fallaron

o Por qué fallaron

e Qué modificaciones deben realizarse. \

El objetivo serd corregir vulnerabilidades sistémicas y no limitarse a atribuir

responsabilidad individual.
57. Banco Nacional de vulnerabilidades

El Ministerio de Justicia debera mantener un registro nacional de vulnerabilidades
relacionadas con accesos, credenciales, visitantes, vehiculos, proveedores, bienes,

dispositivos, herramientas, sistemas tecnoldgicos e infraestructura.

Las vulnerabilidades recurrentes deberdn convertirse en prioridades nacionales de

correccion.
58. Coordinacion con la contratacion publica

Las adquisiciones vinculadas al Sistema Nacional de Control de Acceso deberan
planificarse conforme al marco vigente de contratacion publica. Las especificaciones

deberan priorizar:

e Necesidad real

o Interoperabilidad

o Costo total de propiedad

e Mantenimiento

o Seguridad

o Disponibilidad

e Escalabilidad

e Vida util

e Transferencia de conocimiento

o Ausencia de dependencia tecnologica injustificada

Las compras deberdn orientarse a resolver capacidades identificadas y no simplemente a

adquirir equipos.



59. Implementacion progresiva

La implementacion podra desarrollarse por fases:

FASE I: Diagnostico nacional.

FASE II: Clasificacion de areas y riesgos.

FASE III: Normalizacién de credenciales y registros.
FASE IV: Control de visitantes, vehiculos y bienes.
FASE V: Integracién tecnoldgica.

FASE VI Incorporacion de dreas criticas.

FASE VII: Interoperabilidad nacional.

FASE VIII: Evaluacion y optimizacion.

La implementacion debera comenzar prioritariamente en establecimientos y areas donde

la evaluacion de riesgo determine mayor exposicion.
60. Responsabilidad institucional

El Ministerio de Justicia: establecera las politicas y normas generales del Sistema,

conforme al marco legal vigente.

La Direccion General de Servicios Penitenciarios y Correccionales: sera responsable de

la implementacion operacional dentro de sus competencias.

Las demas instituciones participantes ejerceran sus funciones conforme al ordenamiento
juridico.

La responsabilidad debera estar claramente distribuida para evitar que una falla termine
siendo atribuida genéricamente a “el sistema”.

61. Principio rector del capitulo

El Estado deberd procurar que ninguna persona, vehiculo, bien o equipo pueda ingresar,
circular o permanecer dentro de un establecimiento penitenciario sin que exista una razon
legitima, una autorizacion compatible con esa razén y un nivel de trazabilidad

proporcional al riesgo.



La seguridad penitenciaria moderna no consiste en controlar todo indiscriminadamente,
consiste en saber qué debe controlarse, por qué debe controlarse, quién esta autorizado,

quién es responsable y qué ocurrié cuando el control fue activado.
62. Férmula operacional
El Sistema Nacional debera estructurarse bajo la siguiente légica:

IDENTIFICAR - AUTORIZAR - CONTROLAR - REGISTRAR - SUPERVISAR -
DETECTAR - RESPONDER - INVESTIGAR - CORREGIR - AUDITAR.

Esta cadena debera integrarse con los sistemas de comunicaciones, videovigilancia,
inteligencia penitenciaria, gestion de incidentes, ciberseguridad, capacitacion,

contratacion tecnoldgica y evaluacion nacional establecidos en los capitulos precedentes.

CAPITULO XXV
SISTEMA NACIONAL DE CONTROL DE BIENES, PAQUETES, ALIMENTOS,
HERRAMIENTAS, SUMINISTROS Y LOGISTICA PENITENCIARIA

1. Objeto

El presente capitulo establece las normas generales para controlar el ingreso, recepcion,
almacenamiento, distribucién, utilizacién y salida de bienes dentro del Sistema

Penitenciario.

Su finalidad sera reducir las oportunidades de introducir objetos prohibidos, dispositivos
de comunicacion, herramientas no autorizadas, sustancias, componentes tecnoldgicos u

otros elementos capaces de comprometer la seguridad.
2. Principio de trazabilidad logistica
Todo bien considerado critico debera poder ser asociado, segun corresponda, con:

ORIGEN - TRANSPORTE - RECEPCION - INSPECCION - ALMACENAMIENTO - ENTREGA -
UTILIZACION - DEVOLUCION/SALIDA.

La inexistencia de trazabilidad en una operacion critica deberd considerarse una

vulnerabilidad institucional.
3. Clasificacion de bienes
Los establecimientos deberan clasificar los bienes, como minimo, en:

a) Alimentos



b) Medicamentos

c) Materiales de limpieza

d) Herramientas

e) Equipos electrénicos

f) Equipos de comunicacion

g) Materiales de construccion

h) Suministros administrativos

i) Bienes destinados a personas privadas de libertad
j) Bienes institucionales

k) Bienes de terceros

1) Bienes sujetos a custodia especial
4. Recepcion de mercancias
La recepcion deberd realizarse en areas designadas. Cuando corresponda se verificara:

o Identidad del transportista
e Vehiculo

e Documentacion

o Cantidad

o Descripcion

e Destinatario

o Estado del embalaje

e Autorizacion

o Fechay hora
5. Inspeccion

Los bienes deberan ser inspeccionados mediante procedimientos compatibles con su

naturaleza y con el nivel de riesgo.
Podran utilizarse:

» Inspeccién visual

o Revisiéon documental

» Sistemas tecnoldgicos de inspecciéon
e Desaje

« Conteo

o Verificacion de integridad



e Otros mecanismos legalmente autorizados
6. Bienes de alto riesgo

Los bienes que puedan facilitar la introduccion de dispositivos de comunicacion,
herramientas de evasion, componentes tecnologicos o elementos peligrosos deberan

recibir controles reforzados.
7. Herramientas

Las herramientas destinadas a talleres, mantenimiento o construccion deberan

permanecer asociadas a inventarios y responsables.
Las pérdidas deberdn ser reportadas inmediatamente.
8. Componentes tecnologicos

Todo componente electronico destinado a infraestructura penitenciaria debera estar

registrado cuando su naturaleza lo amerite. Se prestara especial atencion a:

o Teléfonos

» Radios

o Moddems

» Routers

» Dispositivos de almacenamiento
» Baterias

o Cargadores

o Componentes de redes

« Equipos de transmision
25.9. Almacenes

Los almacenes deberan contar con control de acceso, inventario, responsables definidos,

registros de entrada y salida, controles periodicos y conciliaciones.
10. Inventarios
Los inventarios deberdn permitir comparar:
existencia fisica + registros administrativos + movimientos registrados.
Las diferencias deberdn investigarse.

11. Alimentos



Los alimentos destinados a establecimientos penitenciarios deberan estar sujetos a

controles de recepcion, almacenamiento y distribucion.

Las inspecciones deberdn realizarse respetando las normas sanitarias y los derechos

aplicables.
12. Medicamentos

Los medicamentos deberan contar con controles reforzados debido a su importancia para

la salud y al riesgo de desvio.
13. Paquetes destinados a personas privadas de libertad
Los paquetes autorizados deberdn someterse al régimen establecido para su categoria.

La existencia de controles de seguridad no podra utilizarse para vulnerar comunicaciones

o documentos juridicamente protegidos.
14. Correspondencia protegida
La correspondencia sujeta a proteccion legal debera recibir un tratamiento diferenciado.

Los mecanismos de seguridad deberdn impedir que las excepciones sean utilizadas como
mecanismo general para introducir objetos prohibidos, sin desconocer las garantias

correspondientes.
15. Transporte

Los vehiculos utilizados para abastecimiento deberan quedar vinculados a las entregas

realizadas.
16. Proveedores
Los proveedores deberan cumplir los protocolos de seguridad del establecimiento.

El incumplimiento podra generar consecuencias contractuales, administrativas o legales

segun corresponda.
17. Control de devolucion

Las herramientas, equipos y materiales temporales deberan registrarse también al

momento de su devolucion o salida.

18. Pérdidas



Toda pérdida debera generar:

Reporte
Verificacion
Investigacion cuando corresponda

Determinacion de responsabilidad

AN RS

Correccién del control que permiti6 la pérdida

19. Conciliacion

Los inventarios criticos deberan ser conciliados peridodicamente.
20. Auditoria logistica

La auditoria debera verificar:

¢ Inventarios

e Proveedores
e Ordenes

o Entregas

e DPérdidas

e Devoluciones
e Accesos

o Registros tecnoldgicos
21. Integracion tecnologica
La informacion logistica podra integrarse con:

e Control de acceso
» Videovigilancia

e Incidentes

o Inteligencia

e Contrataciones

e Inventarios

o Investigaciones

CAPITULO XXVI
SEGURIDAD FiSICA, PERIMETRAL, INFRAESTRUCTURA CRITICA Y
RESILIENCIA DEL ESTABLECIMIENTO PENITENCIARIO



1. Objeto

Este capitulo establece los criterios nacionales de seguridad fisica y proteccion de

infraestructura penitenciaria.
2. Defensa en profundidad
La seguridad debera combinar:

e Perimetro

e Accesos

e IJluminaciéon

e Cerramientos

e Puertas

e Controles internos
» Videovigilancia
e Alarmas

¢ Comunicaciones
o Energia

e Personal

e Procedimientos
3. Evaluacion de vulnerabilidades
Cada establecimiento debera realizar evaluaciones periddicas de:

e Perimetro

e Accesos
e Techos
e Muros

e Ventanas

o Ttneles o espacios ocultos
e Redes

o Infraestructura eléctrica

» Sistemas tecnoldgicos

e Zonas de baja visibilidad

4, Iluminacion



Las zonas criticas deberan contar con iluminacién suficiente y sistemas de respaldo

cuando sea necesario.
5. Videovigilancia
La videovigilancia debera cubrir prioritariamente:

e Accesos

o DPerimetro

e Zonas criticas

e Almacenes

o Areas tecnologicas

o Puntos de recepcion

e Areas de circulacion relevantes

La instalacion debera evitar espacios donde exista una expectativa legitima de privacidad

incompatible con la vigilancia.
6. Integridad de camaras
El sistema debera detectar:

e Pérdida de senal
e Manipulacién

e Obstruccién

e Desconexion

e Alteraciones

o Fallas

7. Infraestructura eléctrica
La infraestructura eléctrica debera disenarse prioritariamente para:

o Seguridad

o Continuida

e Prevencion de incendios
o Proteccion de personas
o Estabilidad tecnoldgica

e Deteccion de anomalias



Queda excluido como politica institucional el uso deliberado de energia eléctrica para

destruir o danar teléfonos u otros dispositivos.
8. Respaldo energético

Los sistemas criticos deberan contar con mecanismos de continuidad adecuados al nivel

de riesgo.
9. Proteccion de salas tecnoldgicas

Las salas de servidores, telecomunicaciones y monitoreo deberdn tener controles

reforzados.
10. Proteccion contra incendios

La infraestructura deberd incorporar sistemas de prevencidn, deteccion y respuesta

contra incendios.
11. Agua y servicios esenciales
Los establecimientos deberdn disponer de planes de continuidad para:

e Agua

e Energia

¢ Comunicaciones
e Alimentacion

e Atencion médica

e Saneamiento
12. Mantenimiento
Las fallas estructurales o tecnologicas criticas deberan clasificarse por prioridad.
13. Tiempos maximos de atenciéon

Los contratos de mantenimiento deberdn establecer tiempos méaximos razonables de

respuesta segun criticidad.
14. Vulnerabilidades temporales

Cuando una infraestructura critica no pueda repararse inmediatamente deberan

establecerse medidas compensatorias.

15. Obras nuevas



Todo nuevo establecimiento debera incorporar seguridad desde la fase de disefio.
16. Remodelaciones

Las remodelaciones deberan incluir evaluacion de seguridad antes de su aprobacion.
17. Prohibicién de puntos ciegos criticos

Las zonas donde una persona pueda introducir, ocultar o intercambiar bienes prohibidos

deberan ser identificadas y reducidas progresivamente.
18. Mantenimiento de vegetacion

Las areas exteriores deberan mantenerse de manera que no generen obstaculos a la

vigilancia.
19. Drenajes y estructuras subterraneas

Las estructuras que puedan comprometer la seguridad deberdn incluirse en las

inspecciones periodicas.

CAPITULO XXVII
PREVENCION INTEGRAL DE LA CORRUPCION, LA COMPLICIDAD Y LA
CAPTURA OPERATIVA DEL SISTEMA PENITENCIARIO

1. Objeto

Este capitulo establece mecanismos para reducir el riesgo de corrupcion y complicidad
interna.

2. Principio

La seguridad tecnologica serd insuficiente si una persona autorizada puede facilitar
deliberadamente la entrada o utilizacién de medios prohibidos.

3. Riesgos

Se consideraran riesgos, entre otros:

o Introduccion de teléfonos
o Ingreso de sustancias

o Alteracion de registros

e Acceso irregular

e Filtracion de informacién



o Manipulaciéon de cdmaras
o Manipulacién de sistemas
» Favorecimiento de personas privadas de libertad

e Recepcién de pagos indebidos
4. Declaracion de conflictos

El personal deberd declarar situaciones que puedan comprometer su imparcialidad

conforme a las normas aplicables.
5. Rotacion

Podran utilizarse mecanismos de rotacién en posiciones particularmente expuestas

cuando la evaluacion de riesgo lo justifique.
6. Separacion de funciones

Las funciones criticas deberan distribuirse para reducir la posibilidad de manipulacién

unilateral.

7. Doble control

Las operaciones especialmente sensibles podran requerir dos funcionarios autorizados.
8. Canal de denuncias

Deberan existir canales seguros para reportar:

o Corrupcion

e Amenazas

e DPresiones

e Introduccion de dispositivos
o Complicidad

o Alteracion de registros
9. Proteccion del denunciante

Las personas que reporten de buena fe deberdn recibir proteccion frente a represalias

conforme al ordenamiento juridico.
10. Analisis patrimonial

Cuando existan indicios legalmente relevantes, las autoridades competentes podran

activar los mecanismos de investigacion patrimonial establecidos por la legislacion.



11. Acceso a sistemas

El personal deberd tener tinicamente los permisos necesarios.

12. Auditoria de usuarios

Las consultas y modificaciones de sistemas criticos deberdn quedar registradas.
13. Conductas de alto riesgo

Deberan recibir atencion especial:

o Uso de credenciales ajenas

o Eliminacién de registros

o Desactivacion injustificada de cdmaras
o Ingreso fuera de horario

o Excepciones repetitivas

« Alteraciones de inventario
14. Contratistas
Las empresas externas deberan estar sujetas a controles de integridad y seguridad.
15. Investigacion
Los casos deberan remitirse a las autoridades competentes segtin su naturaleza.
16. Responsabilidad
La responsabilidad debera diferenciar:

e Error

» Negligencia

o Incumplimiento
o Complicidad

o Participacion

e Encubrimiento
17. No represalias

Ninguna persona debera ser sancionada por formular una denuncia de buena fe por el

solo hecho de denunciar.

18. Formacion ética



La capacitacion debera incluir integridad publica, conflictos de interés, proteccién de

informacion y responsabilidad profesional.
19. Indicadores
Se mediran:

e Denuncias

o Investigaciones

» Tiempos de respuesta
e Reincidencias

e Areas vulnerables

o Controles implementados
20. Evaluacion
Los resultados deberan integrarse al sistema nacional de evaluacion.

CAPITULO XXVIII
TRANSPARENCIA, RENDICION DE CUENTAS, INFORMACION PUBLICA Y
SUPERVISION SOCIAL

1. Objeto

El Sistema Nacional de Seguridad Penitenciaria deberd operar bajo criterios de
transparencia, rendicion de cuentas y control institucional, sin comprometer informaciéon

cuya divulgacién pueda afectar legitimamente la seguridad.
2. Informacion publica
El Estado debera publicar periédicamente informacion agregada sobre:

e Incidentes

» Dispositivos clandestinos incautados
» Establecimientos intervenidos

» Capacitacion

o Disponibilidad tecnoldgica

e Auditorias

o Cumplimiento de metas

» Ejecucién presupuestaria

e Contrataciones



e Resultados
3. Informacion reservada
No debera divulgarse informacion operacional cuya publicacion facilite:

o Evasion de controles

e Vulneracion tecnoldgica

o Identificacion de fuentes

o Afectacion de investigaciones

» Ataques contra infraestructura
4. Equilibrio
La reserva debera ser excepcional, justificada y limitada.
5. Informes anuales
El Ministerio de Justicia debera presentar un informe anual sobre la ejecucion del Sistema.
6. Contenido minimo
El informe debera incluir:

Avances

Metas

Indicadores

Presupuesto

Auditorias

Incidentes agregados
Vulnerabilidades corregidas

Proyectos en ejecucion
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Resultados de evaluacion
7. Contrataciones

Las adquisiciones deberan someterse a las reglas de transparencia y publicidad
aplicables. La DGCP mantiene actualmente el marco operativo de la Ley 47-25 y su

Reglamento 52-26, incluyendo manuales y mecanismos electrénicos de contratacion.
8. Supervision institucional

Los érganos competentes podran realizar auditorias, inspecciones y revisiones.



9. Supervision independiente

Podran realizarse evaluaciones independientes cuando la complejidad o sensibilidad del

Sistema lo justifique.
10. Participacion académica

El Estado podra establecer convenios con universidades y centros de investigacion para

evaluar:

o Tecnologia
e Reinsercion
o Seguridad

o Eficiencia

e Derechos

» Inteligencia penitenciaria
11. Innovacion
Las instituciones podran realizar proyectos piloto controlados.
12. Proyectos piloto
Todo piloto debera tener:

o Objetivo

e Duracion

e Presupuesto
e Indicadores
e Evaluacién

e Criterios de continuidad o terminacion
13. Prohibicion de expansion automatica

Una tecnologia piloto no debera desplegarse nacionalmente tinicamente porque haya

sido adquirida. Debera demostrar resultados suficientes.
14. Auditoria ciudadana indirecta

La informacion agregada debera permitir a la ciudadania conocer si el Estado esta

alcanzando sus objetivos sin exponer vulnerabilidades operacionales.

15. Correccion publica



Cuando una evaluacion revele deficiencias relevantes, la autoridad debera establecer un

plan de correccion.

CAPITULO XXIX
FINANCIAMIENTO, PROGRAMACION PRESUPUESTARIA Y SOSTENIBILIDAD
ECONOMICA

1. Financiamiento

La ejecucion del Sistema debera financiarse mediante las asignaciones presupuestarias

correspondientes y demads fuentes legalmente disponibles.

2. Programacion plurianual

Las inversiones tecnologicas deberan planificarse considerando su ciclo de vida.
3. Costo total

Toda adquisicidon debera considerar:

e Adquisicion

e Instalacion

» Capacitacion

e Licencias

¢ Mantenimiento

e Actualizaciones

e Sustitucion

e Soporte

o Consumo energético

e Retiro
4. Fondo de mantenimiento

El presupuesto debera contemplar recursos suficientes para mantenimiento de sistemas

criticos.

5. Prohibicion de tecnologia abandonada

No debera adquirirse tecnologia sin prever como serd mantenida durante su vida util.
6. Priorizacion

Cuando existan restricciones presupuestarias se priorizaran:



Riesgos criticos
Continuidad
Prevencién
Deteccién
Respuesta

Investigacion

NSl LD

Modernizacién
7. Evaluacion econOmica

Los proyectos relevantes deberan someterse a analisis de costo-beneficio o metodologia

equivalente.
8. Economia

La eficiencia econdmica deberd buscar el mejor resultado de seguridad posible dentro de

los recursos disponibles.
9. Contratacion por resultados

Cuando juridicamente proceda podran utilizarse mecanismos contractuales vinculados a

niveles de servicio y resultados verificables.

10. Evitar dependencia

Los contratos deberan reducir riesgos de dependencia excesiva de un proveedor.
11. Reposicion

Debera existir planificacion para sustituir equipos obsoletos.

12. Inventario tecnoldgico

El Estado debera mantener inventario de:

o Equipos

e Licencias

e Garantias

e Contratos

e Proveedores

e Fechas de vencimiento
e Vida util



13. Auditoria financiera

La ejecucion financiera estara sujeta a los controles establecidos por el ordenamiento.
14. Transparencia

Las inversiones deberan ser publicadas conforme a las reglas aplicables.

15. Cooperacion

Podran gestionarse cooperacion técnica o financiera nacional e internacional cuando

resulte compatible con las prioridades nacionales y el ordenamiento juridico.

CAPITULO XXX
IMPLEMENTACION NACIONAL, FASES, TRANSICION Y GESTION DEL
CAMBIO

1. Fase I - Preparacion
Durante la primera fase se realizara:

» Diagnostico nacional

¢ Inventario

e (lasificacion de establecimientos
» Evaluacion de riesgos

e Identificaciéon de brechas

o Definicion de indicadores
2. Fase II - Contencion inmediata
Se implementaran medidas de bajo costo y alto impacto:

e Revision de accesos

e Inventarios

e Control de credenciales

e Protocolos

o Capacitacion

o Reparacion de fallas criticas

e Revisidn de dispositivos
3. Fase III - Pilotos tecnoldgicos

Se seleccionardn establecimientos representativos para probar:



e Deteccion

¢ Monitoreo

e Control de acceso

» Videovigilancia

e Sistemas de informacion

o Comunicaciones legitimas
4. Fase IV - Evaluacion
Cada piloto debera ser evaluado antes de su expansion.
5. Fase V - Primera expansion
Se priorizaran establecimientos con mayor nivel de riesgo.
6. Fase VI - Expansion nacional
La implementacion se extenderd progresivamente.
7. Fase VII - Optimizacion
Una vez alcanzada cobertura nacional se procedera a:

e Modernizacion

o Interoperabilidad
 Sustitucion tecnologica
» Evaluacion

e Mejora continua
8. Plazos orientativos

El programa nacional podra estructurarse en un horizonte aproximado de cinco afos:

0—6 meses: Diagndstico y contencion.
6-12 meses: Pilotos.

12-18 meses: Evaluacion y ajustes.
18-36 meses: Expansion priorizada.
36—48 meses: Cobertura ampliada.

48-60 meses: Consolidacion y optimizacion.



9. Continuidad institucional

Los cambios de autoridades no deberan interrumpir proyectos criticos previamente

aprobados.
10. Gestion del cambio
La implementacion debera considerar:

o Capacitacion

o Comunicacion interna

o Adaptacion de procesos

o Participacion del personal
» Evaluacion de resistencia

» Soporte tecnoldgic
11. No sustitucion inmediata

Los sistemas nuevos no deberdn reemplazar automaticamente sistemas existentes hasta

comprobar que el nuevo mecanismo funciona correctamente.

12. Pruebas de aceptacion

Antes de la puesta en produccion deberdn realizarse pruebas técnicas y operacionales.
13. Criterios de expansion

La expansion debera considerar:

o Eficacia

o Costo

« Disponibilidad

e Seguridad

o Aceptacion operacional
» Impacto sobre derechos
» Sostenibilidad

14. Correccion

Los resultados negativos deberan generar ajustes.

CAPITULO XXXI
ARMONIZACION LEGAL, REGLAMENTARIA Y ADMINISTRATIVA



1. Armonizacion
La implementacion del presente anteproyecto debera armonizarse con:

o Constitucion de la Republica

o Legislacion penitenciaria

o Legislaciéon penal

o Legislacion procesal penal

o Legislacion de telecomunicaciones
o Legislacion de proteccion de datos
o Legislacion de funcion publica

o Legislacion de contratacion publica
o Legislacion de archivos

» Normativa sobre transparencia

o Demas disposiciones aplicables
2. Reglamentacion

El Poder Ejecutivo, por medio de las autoridades competentes, deberd desarrollar los
reglamentos necesarios para la aplicacion de esta politica dentro del marco constitucional

y legal.

3. Protocolos

Las instituciones responsables elaboraran protocolos técnicos y operacionales.

4. Manuales

Los procedimientos deberan ser desarrollados mediante manuales actualizables.

5. Actualizacion tecnologica

Los protocolos deberan revisarse periddicamente para responder a cambios tecnologicos.
6. Neutralidad tecnoldgica

La norma no deberd quedar atada a una marca, fabricante o tecnologia especifica.

7. Evolucion normativa

Las referencias a instituciones, tecnologias o procedimientos deberan interpretarse de

manera compatible con futuras reformas legales.

8. Competencias



Ninguna disposicion del presente anteproyecto debera interpretarse como transferencia

automatica de competencias constitucionales o legales entre instituciones.
9. Ministerio Publico

Las investigaciones penales continuaran correspondiendo a las autoridades competentes

conforme al ordenamiento juridico.
10. Poder Judicial

Las actuaciones que requieran autorizacion o control judicial deberdn someterse a la

autoridad judicial competente.
11. INDOTEL

Las medidas relacionadas con redes y servicios de telecomunicaciones deberan

desarrollarse respetando las competencias del érgano regulador y la legislacion aplicable.
12. Proteccion de datos

Los sistemas de informacion deberdn adecuarse al marco vigente de proteccion de datos

personales.
13. Evidencia digital

Las reglas administrativas de seguridad no podran sustituir las normas procesales

aplicables a la obtencién y utilizacion de evidencia.

14. Contratacion publica

Toda contratacion deberd realizarse conforme al régimen juridico vigente.
15. Derechos fundamentales

La aplicacion del Sistema deberéd interpretarse siempre de conformidad con los derechos

fundamentales.
16. Principio de minima intervencion

Cuando existan varias medidas legalmente posibles, deberd preferirse aquella que

alcance la finalidad de seguridad con menor afectacion innecesaria de derechos.

17. Prohibicién de tecnologias destructivas



El Sistema no podrd incorporar como mecanismo ordinario de seguridad tecnologias
destinadas deliberadamente a causar dafios fisicos a personas o destruir dispositivos

mediante métodos que comprometan la integridad de las instalaciones o de sus usuarios.
18. Inteligencia artificial
La utilizacion de inteligencia artificial debera permanecer subordinada a:

e Legalidad

e Supervision humana
e Trazabilidad

e Proteccion de datos
e Auditoria

e Revisidn de errores
19. Decisiones automatizadas

Una alerta automatizada no podra constituir por si sola fundamento suficiente para

imponer una sancion.
20. Revision periddica de la normativa

El marco deberd revisarse periddicamente para determinar si contintia respondiendo a

los riesgos existentes.

CAPITULO XXXII
DISPOSICIONES TRANSITORIAS, FINALES Y PRINCIPIOS DE CIERRE
1. Diagndstico inicial
Dentro del periodo que determine el reglamento de aplicacion, el Ministerio de Justicia
realizara un diagnostico nacional de seguridad tecnoldgica y operacional penitenciaria.
2. Inventario nacional

Debera elaborarse un inventario nacional de:

e Sistemas de comunicacion
e (Camaras

e Controles de acceso

e Sistemas de deteccion

e Infraestructura eléctrica



e Servidores

e Redes

o Equipos criticos
e Contratos

e Proveedores

o Capacidades del personal
3. Clasificacion de riesgos
Los establecimientos seran clasificados segun una metodologia nacional uniforme.
4. Plan nacional

Con base en el diagnostico se elaborara el Plan Nacional de Seguridad Penitenciaria

Tecnolodgica e Integral.

5. Priorizacion

Los recursos deberan dirigirse inicialmente a los riesgos de mayor impacto.
6. Continuidad

Los sistemas existentes que sean funcionales podran mantenerse mientras se integran

progresivamente a la nueva arquitectura.
7. Migracion

La sustitucion de sistemas debera realizarse mediante planes de migracion que eviten

interrupciones criticas.
8. Capacitacion

Ningun sistema critico debera ser puesto en funcionamiento sin que el personal

responsable haya recibido capacitacion adecuada.
9. Certificacion

Las funciones criticas deberdn quedar sujetas al régimen nacional de certificacion

establecido en el capitulo correspondiente.
10. Auditoria inicial

Antes de declararse plenamente operativo el Sistema Nacional debera realizarse una

auditoria inicial.



11. Evaluacion anual

El Sistema deberéd ser evaluado al menos una vez cada ario.

12. Informe al Poder Ejecutivo

Los resultados deberan ser presentados a las autoridades superiores correspondientes.
13. Informe publico

Debera publicarse una version publica del informe, preservando la informacion cuya

divulgacion pueda comprometer legitimamente la seguridad.
14. Revision legislativa

El Congreso Nacional podra evaluar peridodicamente los resultados de la politica y

realizar las modificaciones legislativas que correspondan.
Articulo 32.15. Derogaciones

Quedan derogadas o modificadas unicamente aquellas disposiciones que resulten
expresamente incompatibles con la presente ley, conforme al procedimiento legislativo

correspondiente.
16. Reglamentacion

El Poder Ejecutivo debera dictar los reglamentos necesarios para la ejecucion de la

presente ley dentro del plazo establecido por la legislacion.

17. Normas internas

Las instituciones deberan adaptar sus reglamentos, manuales y protocolos internos.
18. Contratos vigentes

Los contratos existentes deberan revisarse para determinar su compatibilidad con el
nuevo Sistema, sin afectar derechos adquiridos ni desconocer obligaciones contractuales

validamente constituidas.
19. Sistemas tecnoldgicos existentes

La existencia de una tecnologia anterior no obligara al Estado a sustituirla
inmediatamente cuando pueda integrarse y continie cumpliendo las condiciones de

seguridad requeridas.



20. Responsabilidad

La implementacion debera identificar claramente la responsabilidad de cada institucion,

dependencia, funcionario, proveedor y contratista.
21. Principio de continuidad

La seguridad penitenciaria constituye una funcion permanente del Estado. Los cambios
de administracion, autoridades o proveedores no deberdn producir interrupciones

injustificadas en los controles esenciales.
22, Principio de evaluacion
Ningun componente del Sistema debera considerarse definitivo.

Toda medida debera poder ser evaluada, corregida, sustituida o eliminada cuando la

evidencia demuestre que ha dejado de cumplir adecuadamente su finalidad.
23. Principio de proporcionalidad

La seguridad deberd alcanzarse mediante mecanismos proporcionales al riesgo.
24. Principio de humanidad

La modernizacién tecnoldgica del sistema penitenciario no podra desconocer la dignidad
de las personas privadas de libertad ni los derechos del personal, visitantes, abogados,

familiares y demas personas autorizadas.

25. Principio de prevencion

El Estado debera privilegiar la prevencion de incidentes sobre la reaccion posterior.
26. Principio de inteligencia

Lainformacién deberd utilizarse para anticipar riesgos y no tnicamente para documentar

hechos después de ocurridos.
27. Principio de aprendizaje

Cada incidente debera convertirse, cuando corresponda, en una oportunidad para

mejorar procedimientos, tecnologia, capacitacion o infraestructura.
28. Principio de responsabilidad

La tecnologia no elimina la responsabilidad humana.



29. Principio de tecnologia al servicio de la seguridad

La adquisicion de tecnologia deberd responder a necesidades institucionales previamente

identificadas.
30. Principio de sostenibilidad

El Estado debera priorizar soluciones que pueda mantener financieramente,

técnicamente y operacionalmente.
31. Principio de interoperabilidad

Los componentes del Sistema deberan diseharse para funcionar como una arquitectura

integrada.

32. Principio de trazabilidad

Las actuaciones criticas deberan dejar evidencia suficiente para permitir su posterior
revision.

33. Principio de supervision

Toda funcion critica debera estar sometida a controles y auditorias.

34. Principio de proteccion

La finalidad ultima del Sistema sera proteger:

o Lavida

o Laintegridad

o Laseguridad

e Los derechos

o La administracion penitenciaria

o Lasociedad
35. Principio nacional de cierre

La Republica Dominicana establecera un sistema penitenciario en el cual la seguridad no
dependa de una sola tecnologia, una sola institucion, una sola persona o un solo

procedimiento.
La seguridad debera resultar de la combinacion de:

e Prevencion



36. Formula integral del Sistema

El Sistema Nacional de Seguridad Penitenciaria debera funcionar bajo la siguiente

Control

Tecnologia

Inteligencia

Personal capacitado
Comunicacion legitima
Infraestructura
Investigacion
Responsabilidad
Auditoria

Evaluacion permanente

secuencia:

PREVENIR — CONTROLAR — DETECTAR — LOCALIZAR — ALERTAR — RESPONDER -
PRESERVAR — INVESTIGAR - SANCIONAR CUANDO — CORRESPONDA — CORREGIR -
AUDITAR — APRENDER - VOLVER A PREVENIR.

37. Objetivo final

La politica nacional tendra como objetivo reducir progresivamente la capacidad de las
estructuras criminales para utilizar establecimientos penitenciarios como plataformas de

coordinacion ilicita, sin convertir el sistema penitenciario en un espacio ajeno al Estado

de derecho.



